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Como montar un servidor web + Anonimización con Tor

Este tutorial es con fines educativos, la primera parte se enfoca en montar y configurar un

servidor web normal, luego la segunda parte se enfoca en configurar Tor para el

anonimato, no explicaré todo desde 0, para este tutorial ya deben saber algo sobre

servidores en general, html y protocolos además de haber leído algo sobre Tor y la deep

web, todo esto es para que esto no caiga en manos equivocadas, ya saben que en la red

Tor hay muchas páginas con todo tipo de contenidos.

Los servidores son anónimos, pero obviamente no todo es anónimo al 100% por diversos

factores que ya se han explicado en muchos otros manuales que tratan sobre la deep web.

Bueno, sin más preámbulos, comencemos.

En este tutorial trabajaremos bajo Windows 7, primero hay que descargar la última

versión de Tor desde su página principal:

https://www.torproject.org/download/download-easy.html.en

Recuerden elegir el programa en español.

Ahora descargamos el pack de herramientas WAMP que trae el servidor http Apache,

MySql con phpMyAdmin, PHP como lenguaje para crear aplicaciones entre otras cosas.

Link: http://sourceforge.net/projects/wampserver/

Recomiendo encarecidamente estar atento a las nuevas versiones de los programas y si

quieren montar su servidor en otros sistemas tienen LAMP (Linux) y MAMP (Mac) como

así también TOR para estos otros sistemas, los métodos de configuración son similares.
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Primera parte: Configurar Servidor

Teniendo el instalador de Wamp, lo ejecutamos e instalamos como cualquier otro

programa dejando todo por defecto o configurar a gusto si saben lo que están haciendo.

Una vez instalado nos saldrá algo como esto:



Le damos clic a “Iniciar todos los servicios”, el ícono de WampServer se pondrá verde y el

puerto por defecto será el 80.

Para testear vayan a su navegador y en la barra escriban “localhost”, les aparecerá un

index con un resumen de Wamp.

Si han dejado todo por defecto el directorio donde se guardan y ejecutan las aplicaciones

será: C:\wamp\www

Ahí modifiquen el index, testeen sus aplicaciones, instalen algún CMS para probar y hagan

lo que quieran ya que tienen listo su servidor casero.

Para que su web la vea todo el mundo deben compartir su IP pública y tener abierto el

puerto 80, para abrir el puerto hay que entrar a la configuración del router, la dirección

generalmente es 192.168.1.1, aun así recomiendo no abrir su pc al mundo, sólo testear

localmente.

Si por distintos motivos no pueden abrir el puerto no se preocupen, en la segunda parte

Tor hace el trabajo de mostrar su página y obviamente es más seguro que andar

mostrando su IP al público.
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Segunda parte: Configurar Tor

Vamos a la carpeta donde extrajeron Tor y lo ejecutamos:



Luego en el Panel de Control cuando ya estemos conectados a la Red Tor le damos clic a

Preferencias y marcamos la casilla de “Iniciar Vidalia cuando inicie mi sistema” (Opcional)
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Luego vamos a la pestaña “Servicios” y es allí donde configuraremos nuestro servicio

oculto :D

Le damos clic al botón

y escribimos:

Puerto virtual: 80 ; Destino: 127.0.0.1 ; Ruta del Directorio: C:\wamp\www



Aceptamos y cerramos Tor, pasado unos segundos lo abrimos nuevamente, nos

conectamos, vamos a preferencias/servicios y ya tendremos nuestra dirección .onion :D
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), la pegamos en el navegador de Tor y



Como dije más arriba pueden modificar el index en el directorio de Wamp, crear sus

aplicaciones, colgar sus archivos, instalar algún CMS, etc.

Les dejo un link para cambiar el puerto por defecto en Wamp (Avanzado):

http://mike28blog.blogspot.com/2009/03/cambiar-el-puerto-por-defecto-de.html

Vale decir que si cambian el puerto en WampServer también lo deben hacer en el puerto

virtual de Tor.

Para ver páginas .onion sin tener Tor activado debemos agregar .to al final

Mi web es 2r4iad3cqzk7qt25.onion -&gt; Quedaría así: 2r4iad3cqzk7qt25.onion.to



Despedida

Antes de que se me olvide, cuidado con lo que hagan y/o publiquen en sus servidores, no

me hago responsable por absolutamente nada y tengan cuidado porque muchas

actualizaciones y plugins de Tor traen honeypots para pillar a personas que se pasan de

listo.

Ah, y no crean en esas leyendas que dicen que la deep web tiene niveles y esas

pendejadas, no es así, la deep web es una sola y es todo el contenido que los motores de

búsqueda no pueden indexar.

Hasta la próxima :D
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