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SSL-TLS Basics

Beides sind Protokolle mit dem
Die Geschichte von SSL | Ziel einer sicheren, verschlisselten
d TLS ict o Kommunikation zwischen Client
un ISt €INE und Server.
Geschichte voller

Verstandnisfehler ihre Funktion von sog.

Zertifikaten abhangig.

Die Sicherheit der bendtigten Zertifikate ist ihrerseits wiederum
abhangig von der genutzten Schlusselldnge sowie dem genutzten
Crypto API (z.B. OpenSSL im Falle von Heartbleed)



SSL-TLS Basics

. TLS 1.0 ist die direkte von
Das SSL-Protokoll existiert Weiterentwicklung SSL

in den Versionen 1.0, 2.0 30
und 3.0, wobei die Version

1.0 nicht veroffentlicht | DPes weiteren gibt es das
wurde TLS-Protokoll in den

Versionen 1.1 und 1.2

Damit ist TLS 1.0 der Nachfolger von SSL 3.0 und wird
falschlicherweise auch haufig als SSL 3.1 bezeichnet. Fakt ist
jedoch dass SSL als Protokoll tot und nicht mehr einzusetzen ist.



Besonders Email Programme und
Dienste vermitteln ein falsches
Verstandnis von SSL und TLS

% Es wird suggeriert das eine vollig andere
Technologie zwischen SSL und TLS zum
Finsatz kommit.

% Die sog. Standard Ports sind Ubrigens nur
Standard weil man es so festgelegt hat,
technisch waren alle Ports moglich.

Internet E-mail Settings

General | Outgoing Server | Advanced
Server Part Numbers
Incoming server (POP3): | 995 Use Defaults
This server requires an encrypted connection [55L1)
Outgoing server (SMTP): | 465
Use the following type of encrypted connection: T|5 W
Server Timeouts
Short Lang 1 minute
Delivery

Leave a copy of messages on the server
Remove from server after | 7 £ | days

Remaove fram server when deleted from ‘Deleted Items’
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% Aktuelle und kirzliche Bedrohungen
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Der POODLE t \A/35 macht diesen

ist der “Man In

The Middle” | POQODLE zum Killer ?

Jedes System das SSL 3.0 aktiv nutzt ist
betroffen!

Einzige GegenmaBnahme ist die
Deaktivierung von SSL 3.0 und die
Nutzung von TLS 1.0 und héher.

Problemquelle ist nicht ein Linux,
Microsoft oder Apple Betriebssystem,
sondern die Nutzung eines 15 Jahre (!!)
alten Protokolls und Entwickler und
Administratoren.




You got POODLEd !

POODLE ATTACK EXPLOITS VULNERABILITY IN WEB SERVERS
SUPPORTING SSL 3.0 (CVE-2014-3566)

e 22

FACT.SHEET: < : < < < (-

PROTOCOL
NAME:

STATS:
o [ 15 years old

o |Insecure
o [ Obsolete protocol | |

MAN-IN-THE-MIDDLE
attack

[vumeuuuw

DISCOVERED: Oct 14 2014 Decrypt HTTP cookies

#POODLE Steal information

@Symantec.

ATTACKER INITIATES
“DOWNGRADE

DANCE”

ON WEB SERVER
TO USE THE VULNERABLE

PROTOCOL

————— O MITIGATION:
S [ Disable SSL 3.0

. [Add TLS_FALLBACK_SCRV. |

Control online accounts

@threatintel | www.symantec.com
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Offenes Herzbluten

' ' Zertifikate basierend auf dem
n ist nich r
Ope st nicht per se Microsoft Crypto APl waren im

besser tbrigen zu keiner Zeit betroffen!

Der Fehler befindet sich in der OpenSSL-
Implementierung der Heartbeat-Erweiterung.

Bei der fehlerhaften Implementierung dieser Funktion
wird nicht Uberprift, ob die angegebene Lange der
Daten mit der tatsachlichen Lange der mitgelieferten
Daten Ubereinstimmt.

Aufgrund der fehlenden Uberprifung kann ein Angreifer |§
mit einer Anfrage bis zu 64 KByte des Arbeitsspeichers

der Gegenstelle auslesen. Der Angriff kann mehrmals
hintereinander durchgefuhrt werden, um mehr Speicher
auszulesen.
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Live Demo

Server | Browser
server lest| Hartung | Hartung




«¢» SSL-TLS und SharePoint
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SSL-TLS und SharePoint

Ist SharePoint Wann? Warum?
betroffen?

Immer wenn die Weil es eine
betroffene SSL oder TLS Webanwendung ist die

Version zur Sicherung Il haufig mit SSL oder TLS

Ja | der Kommunikation genutzt wird.
. genutzt wird.

Das zugrunde liegende Problem ist jedoch auch hier weder die
Anwendung SharePoint, noch das verwendete Microsoft
Betriebssystem. Es ist das SSL 3.0 Protokoll, welches nicht unter der
Kontrolle von Microsoft steht.



% Zusammenfassung
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Zusammenfassung

Zertifikate sind eine tragende Saule

. . . in der modernen Verschliisselung,
Die SICheI"hEIt von SyStemen aber immer nur so sicher wie das

ist maBgebIlch von der zugrunde liegende Crypto API.
Kompetenz und

Durchsetzungskraft ihrer SSL und TLS sind lediglich

Administratoren abhangig. | alte und neue Protokolle fiir
den selben Zweck.
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Quellen und Referenzen

SSL Server Test TL51.0
https.//www.ssllabs.com/ssltest R FC2246

Cipher Suites in Schannel
http://msdn.microsoft.com/en-us/library/windows/desktop/aa374757.aspx

How to restrict the use of certain cryptographic algorithms and TLS 1.1
protocols in Schannel.dll
http://support.microsoft.com/kb/245030 R FC43 46

Hardening Windows Server 2008/2012 and Azure SSL/TLS

configuration
http://www.dotnetnoob.com/2013/10/hardening-windows-server- T I_ S 1 . 2

20082012-and.html

RFC5246
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Vielen Dank

Aufmerksamkeit!




