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File preview

הדגמה OpenDLP

כיצד להתקין OpenDLP



מאת שחף אלקסלסי



הגדרת המכונה הוירטואלית

הורדת הפצת  Linux Ubuntu 11עליה מותקנת תוכנת  OpenDLPמהאתר הרשמי של .OpenDLP

נא לשים לב כי זוהי גירסה טקסטואלית בלבד .היא מהווה שרת עבורנו ,אליו ניגש בהמשך באמצעות

ממשק  UIבדפדפן המחשב האישי שלנו.

בעת התקנת המכונה הוירטואלית יש לשים לב להגדיר לה כתובת  IPקבועה שאינה מסתמכת על נתב

אליו עשוי להיות מחובר המחשב אלא מדמה את המחשב כנתב בפני עצמו.



לאחר התקנת המכונה הוירטואלית והגדרת כתובת ה IP-יש להריץ את המכונה.



שם משתמש וסיסמה להתחברותopendlp :

יש להקיש את הפקודה



ip addr

ולראות מהי כתובת ה IP-שהמכונה קיבלה.



עלול לצוץ צורך בהסרת רכיבי תקשורת מליבת הלינוקס במכונה הוירטואלית .לשם כך יש לכתוב את

הפקודות הבאות:



cd /etc/udev/rules.d

sudo rm 70-persistent-cd.rules

sudo rm 70-persistent-net.rules

sudo reboot now

בשל בעיות חוקיות ,להפצה לא מצורף קובץ אשר קיים בווינדוס .יש למצוא מחשב עליו מותקן Windows

 Vista/7 32bitולהעתיק את הקובץ  C:\Windows\System\sc.exeאל תיקיית /var/www/OpenDLP/bin

ניתן לעשות זאת על-ידי העתקת הקובץ ל USB-והדבקתו או העלאת הקובץ ל FTP-והורדתו אל התיקייה

המתאימה במכונה הוירטואלית.



הגדרת מכונה וירטואלית נוספת לאחסון קבצים רגישים

נגדיר באותה דרך מכונה וירטואלית נוספת ,עליה נשמור קבצים רגישים.

יש צורך לשמור את כתוב ה IP-של המכונה בדיוק כמו שנעשה עבור המכונה הוירטואלית של ה-

.OpenDLP

מצורף להסבר קובץ זיפ בשם  PenFiles.zipהמכיל קבצים לבחינת התוכנה.

בין הקבצים בקובץ הזיפ:











קבצים תקינים

קבצים עם מספרי כרטיס אשראי

קבצים עם מספרי ביטוח לאומי

וכן קבצים לשם הדגמה כיצד לעבוד על  - OpenDLPקובץ השמורים בתוך דחיסה כפולה (זיפ

בתוך זיפ) ,וקובץ עם מספרי ביטוח לאומי בפורמט של סימני קריאה ! במקום מקפים .-



הגדרת ממשק  UIבדפדפן Firefox

יש להריץ את הדפדפן  Firefoxולהכנס לחלון ההגדרות ()Tools-&gt;Option

לגשת ללשונית Advanced

תת הלשונית Certificate

ללחוץ על הכפתור View Certificates

בחלון שנפתח  Certificate Managerיש לבחור בלשונית Your Certificates

ללחוץ על הכפתור  Importולטעון את הקובץ  client.p12שמגיע עם הפצת  Ubuntu 11שהורדנו עבור

התקנת המכונה הוירטואלית



הפעלת ממשק הUI-

יש להכנס בדפדפן  Firefoxלכתובת המכונה הוירטואלית שהגדרנו עבור .OpenDLP

https://192.168.110.129/OpenDLP/index.html

ללחוץ  OKכדי לבחור להשתמש ב Certificate-שהגדרנו



באזהרה שהאתר מסוכן יש ללחוץ על הקישור  ,I Understand the Risksללחוץ על הכפתור Add

 Exceptionsולאשר בלחיצה על  Confirm Security Exceptionאת הוספת הכלל יוצא דופן לשימוש באתר.



בחלון שיפתח  Authentication Requiredיש לספק פרטי התחברות:



שם משתמשdlpuser :

סיסמהOpenDLP :

כעת ניתן להשתמש בממשק  UIשל OpenDLP



הדגמה

יצירת פרופיל חדש

ראשית יש ליצור פרופיל חדש ,בתפריט יש לבחור  Profilesוללחוץ על Create New Profile



 – Profile Nameשם הפרופיל ,לזיהוי הפרופיל הנבחר בהמשך

 – Scan Typeסוג הסריקה .עבור ההדגמה נבחר בבדיקה מסוג UNIX Filesystem

 – Mask Sensitive Dataהאם להסתיר או לחשוף את המידע הרגיש שעשוי להתגלות בסריקה

 – Username+Passwordפרטי ההתחברות של חשבון מנהל Root

 – Memory Limitמהי מגבלת הזיכרון בה נשתמש לשם הרצת הסריקה של  OpenDLPאחר קבצים

רגישים

 – Directoriesניתן להזין רשימה של תיקיות ולבחור על סמך הרשימה האם לסרוק את כל התיקיות

במחשב ,רק את התיקיות ברשימה ,או את כל התיקיות מלבד אלו שברשימה

 – File Extensionsניתן להזין רשימה של סיומות לקבצים (סוגי קבצים) ולבחור על סמך הרשימה האם

לסרוק את כל סוגי הקבצים ,רק את סוגי הקבצים שברשימה ,או את כל סוגי הקבצים מלבד אלו

שברשימה



 – Regular Expressionsהביטויים הרגולים לפיהם הסריקה תחפש קבצים רגישים .בחירה מתוך רשימת

ביטויים רגולריים שהוגדרו מראש

 – Credit Cardsאימות של סוגי כרטיסי אשראי בנוסף להתאמתם על סמך הביטוי הרגולרי

 – Zip Extensionsלאילו סיומות קבצים להתיחס כקבצים דחוסים אותם תנסה התוכנה לפתוח ולסרוק את

הקבצים שבתוכם

 – Concurrent Deploymentsכמות התחלתית של סוכנים שיפרשו במקביל בתחילת הסריקה

 – Log Verbosityמידת הפירוט של הLog-



יצירת סריקה חדשה

בתפריט יש לבחור  Scanוללחוץ על Start New Scan



 – Scan Nameשם הסריקה ,לזיהוי הסריקה בהמשך

 – Profileבחירה בפרופיל מתאים מבין הפרופילים שיצרנו

 – Systems to scanרשימת כתובות ה IP-של המערכות שרוצים לסרוק



וכעת לחיצה על הכפתור  Startתחל את הסריקה



ניתן לראות חלונית  General scan informationעם פרטים בסיסיים אודות הסריקה

השורות שמתחת לחלונית ישנן שורות הסבר על הפעולות שמתבצעות ,במקרה של הדוגמה שלנו ניתן

לראות ש OpenDLP-מנסה להריץ את הסריקה על המערכת שבכתובת ה 231.211.221.291 IP-ובהמשך

מודיע שהסריקה החלה.

במידה והיו נבחרות מערכות נוספות לסריקה היו מופיעות שורות נוספות המעידות על נסיון הרצת

הסריקה ובהמשך האם היא החלה.



תוצאות הסריקה

בכל שלב בסריקה (גם אם לא הסתיימה) ניתן לגשת לחלון הצגת תוצאות הסריקה באמצעות לחיצה על

 View Scans/Resultsולצפות בממצאים עבור כל סריקה שבוצעה באמצעות התוכנה.



לחיצה על הכפתור  View Scan Detailsתוך סימון הסריקה המתאימה תציג לנו חלון עם תקציר ממצאי

הסריקה



ולחיצה על הכפתור  View Resultsיציג לנו את ממצאי הסריקה בפירוט
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