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Este obra está bajo una licencia de Creative Commons ReconocimientoNoComercial-CompartirIgual 4.0 Internacional.

Las condiciones de la licencia son las siguientes:

Usted es libre de:

Compartir - copiar y redistribuir el material en cualquier medio o formato

Adaptar - re mezcla, transformar y construir sobre el material

El licenciante no puede revocar estas libertades, siempre y cuando siga

los términos de la licencia.

Bajo las siguientes condiciones:

Reconocimiento - Usted debe dar el crédito apropiado, proporcionar un

enlace a la licencia, e indicar si se han realizado cambios. Puede hacerlo en

cualquier forma razonable, pero no de cualquier manera que sugiere el

licenciante usted o su uso hace suya.

No comercial - No puede utilizar el material con fines comerciales.

Compartir igual - Si usted modifica, transforma o amplia el material, debe

distribuir sus contribuciones bajo la misma licencia que el original.

No hay restricciones adicionales - Es posible que no se apliquen los

términos legales o medidas tecnológicas que restringen legalmente otros de

hacer cualquier cosa que los permisos de licencia.

Este documento fue creado para un Taller de Seguridad Inalambrica de un

Centro Social y esta basado en el Manual Básico de Wifislax realizado para

Seguridad Wireless (www.seguridadwireless.net) y otras fuentes que se

pueden ver en el apartado de Bibliografía al final del documento.

La intención del mismo es divulgar los conocimientos sobre seguridad y

auditoria inalambrica para poder comprobar la seguridad o inseguridad de

nuestras redes inalambricas. En ningún caso debemos usarlo para acceder a

redes ajenas o de las que no tenemos el permiso de auditar de su

propietario.

Introducción a las redes wifi

La especificación IEEE 802.11 (ISO/IEC 8802-11) es un estándar

internacional que define las características de una red de área local

inalámbrica (WLAN). Wi-Fi (que significa "Fidelidad inalámbrica", a veces

incorrectamente abreviado WiFi) es el nombre de la certificación otorgada

por la Wi-Fi Alliance, anteriormente WECA (Wireless Ethernet Compatibility

Alliance), grupo que garantiza la compatibilidad entre dispositivos que utilizan

el estándar 802.11. Por el uso indebido de los términos (y por razones de

marketing) el nombre del estándar se confunde con el nombre de la
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certificación. Una red Wi-Fi es en realidad una red que cumple con el

estándar 802.11. A los dispositivos certificados por la Wi-Fi Alliance se les

permite usar este logotipo:

En la actualidad las redes Wifi son las que ofrecen la mayor cantidad de

beneficios al costo más bajo entre todas las tecnologías inalámbricas. Es

económica, interoperable con equipos de diferentes fabricantes y puede ser

extendida para ofrecer funcionalidades mucho más allá de las previstas

originalmente por los fabricantes.

Esto se debe a que WiFi utiliza estándares abiertos 802.11 con el cual los

puntos de acceso, portátiles, pcs, tablets y móviles pueden intercomunicarse.

Logotipo de certificación Wi-Fi.



Las redes WiFi ( 802.11) usan frecuencias abiertas que no requieren licencia

y son las siguientes:

• Las bandas ISM (Industrial, Scientific and Medical)permiten el uso de

las porciones 2.4-2.5 GHz, 5.8 GHz, y muchas otras frecuencias (no

utilizadas enWiFi).

• Las bandasUNII (Unlicensed National InformationInfrastructure )

permiten el uso sin licencia de otras porciones del espectro de 5

Ghana.

Vamos a ver a continuación una tabla resumen los protocolos wifi del

estándar 802.11 mas usados:

Estándar

802.11a

802.11b

802.11g

802.11n

802.11ac



Velocidad máxima

54 Mbps

11 Mbps

54 Mbps

600 Mbps

800 Mbps



Bandas

5 GHz

2.4 GHz

2.4 GHz

2.4 GHz y 5 GHz

5 GHz



Fuente: Elaboración propia usando datos de la Asociación IEEE
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Canales en 802.11(WiFi)



Los dispositivos WiFi deben usar el mismo canal para poder comunicarse.

Ellos envían y reciben en el mismo canal, por lo que sólo un dispositivo

puede transmitir en un instante determinado. Este modalidad de transmisión

se llama half- duplex.

En comunicaciones half-duplex sólo un dispositivo puede estar transmitiendo

Herramienta Linssid

Vamos a ver a continuación como descargar, instalar y usar la Herramienta

Linssid que nos servirá para ver en que canales están transmitiendo los

puntos de acceso cercanos, con que potencia, etc para evitar solapamiento

de canales y mejorar el rendimiento de nuestro punto de acceso.

Esta herramienta viene por defecto en Wifislax.

Si usamos otra distribución Linux para instalarlo tenemos estas 2 opciones:

1. Vamos a http://sourceforge.net/projects/linssid/ y descarganos el archivo

deb para nuestra distribucion debian o derivada (amd64 o i386). Una vez

descargado lo ejecutamos en la ventana que nos abre y le damos a instalar

paquete.

2. Añadimos el ppa de linssid a nuestro archivo sources.list usando nuestro

editor de textos favorito (nano, vim, gedit, leafpad)

Abrimos el terminal y escribimos

sudo leafpad /etc/apt/sources.list

añadimos la linea

deb http://ppa.launchpad.net/wseverin/ppa/ubuntu precise

main

En el terminal ponemos

sudo apt-get update

sudo apt-get install linssid

Una vez instalado se nos añadirá un acceso directo en el menú de inicio. Lo

abrimos y nos pedirá la contraseña de root. Si nos da el siguiente error:

"Unable to continue. Cannot find interface pipe"

Abrimos el terminal y ponemos

sudo cat /proc/net/wireless

sudo apt-get install iw

sudo iw list
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Luego volvemos a abrir linssid desde el menú inicio y metemos la clave de

root cuando la pida.

Una vez abierto y realizado el escaneado de las redes podemos ver una

pantalla similar a esta:



En la parte de arriba podemos ver la información de las redes cercanas:

SSID, MAC,cana, modo, seguridad, protocolo, cifrado, frecuencia, calidad,

señal, ruido, etc.

En el gráfico de abajo podemos ver las distintas redes, sus respectivos

canales y potencia de las frecuencias 2,4 y 5Ghz.

Si queremos instalar un punto de acceso debemos ponerlo en el canal en el

que haya menos redes o aunque haya redes tengan una potencia menor.

Si no esta ocupado y nuestro router y adaptador wifi permite usar ese canal

es recomendable usar el canal 13 o 14 ya que suele estar libre y muchos

dispositivos antiguos no trabajan en esos canales.

Topologías de redes inalámbricas

Toda red inalámbrica compleja está constituida por la combinación de uno

más de los siguientes tipos de conexiones:
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• Punto-a-Punto



• Punto-a-Multipunto



• Multipunto-a-Multipunto



Modos de funcionamiento de los router WiFi

Los dispositivos WiFi pueden operar en alguno de los siguientes modos:

• Master (AP -access point-)

• Managed (también llamado modo cliente)

• Ad-hoc (usado en redes en malla)
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• Monitor (no usado normalmente para comunicaciones)

Podemos diferenciar 2 grandes tipos de dispositivos:

Routers Wifi: Normalmente funcionan en modo master como Punto de

Acceso (AP -access point-) , pero pueden funcionar en el resto de modos.

Adaptadores Wifi: Son una pequeña placa con un receptor wifi que suelen

estar dentro de la mayoría de portatiles modernos, en tarjetas pci para pcs de

sobremesa o en adaptadores wifi usb. Cuando empezaron a comercializarse

solo podían funcionar en modo managed o ad-hoc pero hoy en día pueden

funcionar en todos los modos en Linux. Sobre Windows la mayoría solo

siguen admitiendo modo managed o ad-hoc. Por ese motivo para la auditoria

inalambrica siempre se usan distribuciones Linux.

Peligros de las redes wifi

La exposición prolongada a emisiones de radiofrecuencia como las de los

puntos de acceso wifi o las antenas de telefonía móvil con alta potencia

pueden causar cancer u otras enfermedades.

Un router wifi es emite en las bandas de 2,45Ghz o 5Ghz y tiene una

potencia máxima de 100mW. Esta potencia no es muy elevada pero suele

estar encencido siempre por lo que la exposición a las radiaciones es

prolongada.

Las ondas de las redes Wifi usan la misma banda que los microondas

convencionales (2,45Ghz) aunque estos tienen últimos tienen una potencia

mayor (de 500 o 600mW). Esta comprobado que el microondas causa cancer

si su uso es prolongado. De todas formas el microondas cuando lo usamos

esta encendido 2 o 3 min, no continuamente como los puntos de acceso wifi.



Dado que funcionan en la misma frecuencia como es lógico no es

recomendable situar un microondas cerca de un router wifi dado que al

funcionar crearia muchas interferencias.
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Un punto de acceso emisor wifi o de telefonía móvil es exactamente lo

mismo que tener el microondas encendido con la puerta abierta y

funcionando todo el tiempo (aunque con una potencia mucho menor)



En referencia al problema de las ondas electromagneticas vamos a hacer un

breve comentario a la nueva Ley General de Telecomunicaciones

aprobada por el congreso el 29 de Abril.

En el articulo 34 de dicha ley pone lo siguiente:

“La Administración del Estado y las administraciones públicas deberán

colaborar a través de los mecanismos previstos en la presente Ley y en el

resto del ordenamiento jurídico, a fin de hacer efectivo el derecho de los

operadores de comunicaciones electrónicas de ocupar la propiedad pública y

privada para realizar el despliegue de redes públicas de comunicaciones

electrónicas.”

“De esta manera, dicha normativa o instrumentos de planificación no podrán

establecer restricciones absolutas o desproporcionadas al derecho de

ocupación del dominio público y privado de los operadores ni imponer

soluciones tecnológicas concretas, itinerarios o ubicaciones concretas en los

que instalar infraestructuras de red de comunicaciones electrónicas. En este

sentido, cuando una condición pudiera implicar la imposibilidad de llevar a

cabo la ocupación del dominio público o la propiedad privada, el

establecimiento de dicha condición deberá estar plenamente justificado e ir

acompañado de las alternativas necesarias para garantizar el derecho de

ocupación de los operadores y su ejercicio en igualdad de condiciones.”

En definitiva las operadoras de Telecomunicaciones podrán ocupar

propiedad pública y privada para instalar sus antenas y equipos sin tener

cuenta la cantidad de personas que están enfermando y contrayendo cancer

por la exposición continua a los campos electromagnéticos pulsantes de la

telefonía móvil, 3G, 4G, Wifi, Wimax, y otras tecnologías que emiten ondas

de alta frecuencia con altas potencias que son perjudiciales para la salud de

los que estan cerca de la estación emisora.

Algunas recomendaciones
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