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File preview

اﺻﻮل دﻳﻮاره آﺗﺶ ) ﻓﺎﻳﺮوال ( ﻣﻴﻜﺮوﺗﻴﻚ

از آﻧﺠﺎﻳﻴﻜﻪ ﻛﻪ دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ از ﻛﺮﻧﻞ ﺑﻬﻴﻨﻪ ﺳﺎزي ﺷﺪه ﻟﻴﻨﻮﻛﺴﻲ ﺑﻬﻤﺮاه ﻣﺠﻤﻮﻋﻪ  NetFilterﺑﻬﺮه ﻣﻲ ﮔﻴﺮد  ،ﭘﺲ ﺑﺮاي درك ﺑﻬﺘﺮ اﺻﻮل و ﻗﻮاﺋﺪ

ﻧﺤﻮه ﻛﺎر دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ ﺑﺎﻳﺪ اﺻﻮل  Netfilterدر ﻟﻴﻨﻮﻛﺲ ﻣﻮرد ﺑﺮرﺳﻲ ﻗﺮار ﮔﻴﺮد.

دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ ﻣﺘﺸﻜﻞ از ﻣﺠﻤﻮﻋﻪ اي از زﻧﺠﻴﺮه ﻫﺎ و زﻧﺠﻴﺮه ﻫﺎ ﺗﺸﻜﻴﻞ ﺷﺪه از ﭼﻨﺪﻳﻦ ﺟﺪول ﺑﺎ ﻛﺎرﺑﺮد ﻣﺨﺘﻠﻒ ﻣﻲ ﺑﺎﺷﻨﺪ.

زﻧﺠﻴﺮه ﻫﺎي ﻛﻠﻲ ﻋﺒﺎرﺗﻨﺪ از:

زﻧﺠﻴﺮه PreRouting

زﻧﺠﻴﺮه Forward

•



زﻧﺠﻴﺮه Input



•



زﻧﺠﻴﺮه Outout



•



زﻧﺠﻴﺮه PostRouting



ﺟﺪول ﻫﺎي ﻛﻠﻲ ﺷﺎﻣﻞ:

ﺟﺪول Mangle

•



ﺟﺪول Nat



•



ﺟﺪول Filter



ﻧﻜﺘﻪ:

ﺗﻌﺪاد زﻧﺠﻴﺮه ﻫﺎ در ﻟﻴﻨﻮﻛﺲ ﻗﺎﺑﻞ اﻓﺰاﻳﺶ ﻫﺴﺘﻨﺪ وﻟﻲ در ﻣﻴﻜﺮوﺗﻴﻚ اﻳﻦ اﻣﺮ اﻣﻜﺎن ﭘﺬﻳﺮ ﻧﻴﺴﺖ.

ﻫﺮ زﻣﺎن ﺑﺴﺘﻪ اي وارد ﻣﻴﻜﺮوﺗﻴﻚ ﺷﻮد  ،از اﻳﻦ زﻧﺠﻴﺮه ﻫﺎ ﻋﺒﻮر ﻛﺮده و در ﺟﺪول ﻫﺎ ﻣﻮرد ﭘﺮدازش ﻗﺮار ﻣﻲ ﮔﻴﺮد.

ﻻزﻣﻪ ي داﻧﺴﺘﻦ ﭼﮕﻮﻧﮕﻲ ﺗﻨﻈﻴﻤﺎت دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ داﺷﺘﻦ درك ﺧﻮب ﻧﺴﺒﺖ ﺑﻪ ﻣﺮاﺣﻞ ﮔﺬر ﺑﺴﺘﻪ ﻫﺎ از زﻧﺠﻴﺮه ﻫﺎ و ﺟﺪول ﻫﺎي ﻣﺨﺘﻠﻒ ﻣﻲ ﺑﺎﺷﺪ.

ﻣﺮاﺣﻞ ﮔﺬر ﺑﺴﺘﻪ در ﺷﻜﻞ زﻳﺮآورده ﺷﺪه اﺳﺖ.



ﺳﻮال ﻣﻬﻢ ﻛﻪ در اﻳﻨﺠﺎ ﻣﻄﺮح ﻣﻲ ﺷﻮد اﻳﻨﺴﺖ ﻛﻪ ﺑﺴﺘﻪ ﻫﺎ ﭼﮕﻮﻧﻪ و از ﭼﻪ زﻧﺠﻴﺮه ﻫﺎﻳﻲ ﻋﺒﻮر ﻣﻲ ﻛﻨﻨﺪ؟

در ﻫﻨﮕﺎم ﺑﺮرﺳﻲ زﻧﺠﻴﺮه ﻫﺎ ﻣﻲ ﺑﺎﻳﺴﺖ ﺑﻪ اﻳﻦ ﻧﻜﺘﻪ ﺗﻮﺟﻪ داﺷﺘﻪ ﺑﺎﺷﻴﺪ ﻛﻪ ﻳﻚ ﺑﺴﺘﻪ از ﻫﻤﻪ ي زﻧﺠﻴﺮه ﻫﺎ ﻋﺒﻮر ﻧﻤﻲ ﻛﻨﺪ و ﺑﺎ ﺗﻮﺟﻪ ﺑﻪ اﻳﻦ ﻛﻪ ﺑﺴﺘﻪ ﻣﺘﻌﻠﻖ ﺑﻪ

ﺧﻮد ﺳﻴﺴﺘﻢ ﻣﻲ ﺑﺎﺷﺪ ﻳﺎ ﺳﻴﺴﺘﻢ دﻳﮕﺮي  ،ﻣﺮاﺣﻞ ﻋﺒﻮر از زﻧﺠﻴﺮه ﻫﺎ ﻣﺘﻔﺎوت ﻣﻲ ﺑﺎﺷﺪ.



Vahid.safarpour@yahoo.com



ﻫﻤﺎﻧﻄﻮر ﻛﻪ در ﺷﻜﻞ ﻣﺸﺨﺺ ﺷﺪه اﺳﺖ  ،ﺑﻼﻓﺎﺻﻠﻪ ﺑﻌﺪ از اﻳﻨﻜﻪ ﺑﺴﺘﻪ اي ﺑﻪ ﻣﻴﻜﺮوﺗﻴﻚ ﺑﺮﺳﺪ  ،ﻓﺎرغ از اﻳﻨﻜﻪ ﻣﺘﻌﻠﻖ ﺑﻪ ﻛﺠﺎﺳﺖ و ﺑﻪ ﻛﺠﺎ ﻣﻲ رود  ،اﺑﺘﺪا وارد

زﻧﺠﻴﺮه  Preroutingﻣﻲ ﺷﻮد.ﺑﻌﺪ از اﻳﻦ وارد ﻣﺮﺣﻠﻪ ﻣﺴﻴﺮﻳﺎﺑﻲ ﺷﺪه و ﻣﻘﺼﺪ ﺑﻌﺪي ﺑﺴﺘﻪ و ﺟﻬﺖ ﺣﺮﻛﺖ ﺑﺴﺘﻪ ﻣﺸﺨﺺ ﺧﻮاﻫﺪ ﺷﺪ.

•



اﮔﺮ ﺑﺴﺘﻪ ﻣﺘﻌﻠﻖ ﺑﻪ ﺳﻴﺴﺘﻢ دﻳﮕﺮي ﺑﺎﺷﺪ وارد زﻧﺠﻴﺮه  Forwardﺷﺪه وﺳﭙﺲ زﻧﺠﻴﺮه  Postroutingرا ﻃﻲ ﻣﻲ ﻛﻨﺪ.



•



اﮔﺮ ﺑﺴﺘﻪ ﻣﺘﻌﻠﻖ ﺑﻪ ﺧﻮد ﻣﻴﻜﺮوﺗﻴﻚ ﺑﺎﺷﺪ اﺑﺘﺪا وارد زﻧﺠﻴﺮه  Inputﺷﺪه و ﭘﺮدازش ﻫﺎي داﺧﻠﻲ ﺑﺮ روي آن ﺻﻮرت ﻣﻲ ﮔﻴﺮد.



•



اﮔﺮ آﻏﺎزﮔﺮ ﺑﺴﺘﻪ اي ﺧﻮد ﻣﻴﻜﺮوﺗﻴﻚ ﺑﺎﺷﺪ اﺑﺘﺪا وارد زﻧﺠﻴﺮه  Outputﺷﺪه و ﺳﭙﺲ زﻧﺠﻴﺮه  Postroutingرا ﻃﻲ ﻣﻲ ﻛﻨﺪ



•



ﺷﻜﻞ 2

اﺷﺘﺒﺎه راﻳﺞ اﻛﺜﺮ اﻓﺮاد در اﻳﻦ اﺳﺖ ﻛﻪ ﺗﺼﻮر ﻣﻲ ﻛﻨﻨﺪ زﻧﺠﻴﺮه  Inputو  Outputﺑﺮ روي ﺑﺴﺘﻪ ﻫﺎﻳﻲ ﻛﻪ ﻣﺘﻌﻠﻖ ﺑﻪ ﻣﻴﻜﺮوﺗﻴﻚ ﻧﻴﺴﺖ ﻧﻴﺰ اﺛﺮﮔﺬار اﺳﺖ در

ﺣﺎﻟﻴﻜﻪ اﮔﺮ ﺑﻪ ﺷﻜﻞ  1ﺑﻪ دﻗﺖ ﻧﮕﺎه ﺷﻮد ،ﻣﺘﻮﺟﻪ ﺧﻮاﻫﻴﺪ ﺷﺪ ﻛﻪ ﺑﺮاي ﺑﺴﺘﻪ ﻫﺎي ﻋﺒﻮري ،اﻳﻦ دو زﻧﺠﻴﺮه ﭘﺮدازﺷﻲ ﺻﻮرت ﻧﺨﻮاﻫﻨﺪ داد.

در ﺷﻜﻞ  2ﻣﺴﻴﺮﻫﺎي ﻣﺨﺘﻠﻒ ﺗﻮﺿﻴﺢ داده ﺷﺪه در ﺑﺎﻻ ﺑﺎ رﻧﮓ ﻫﺎي ﻣﺘﻔﺎوت آورده ﺷﺪه اﺳﺖ.

•



ﻛﺎرﺑﺮد ﺟﺪول ﻫﺎ در زﻧﺠﻴﺮه ﻫﺎ



ﻗﺒﻞ از ﺑﺮرﺳﻲ ﻋﻤﻠﻜﺮد ﺟﺪول در زﻧﺠﻴﺮه ﻫﺎ ﻧﻴﺎز اﺳﺖ ﻛﻪ ﺳﺎﺧﺘﺎر ﺑﺴﺘﻪ ﻫﺎ را ﺑﺨﻮﺑﻲ ﺑﺸﻨﺎﺳﻴﺪ.ﻣﻬﻤﺘﺮﻳﻦ ﺑﺨﺶ ﺑﺴﺘﻪ ﻫﺪر ﻣﻲ ﺑﺎﺷﺪ ﻛﻪ ﺳﺎﺧﺘﺎر آن در ﺷﻜﻞ 3

آورده ﺷﺪه اﺳﺖ.

ﻫﺪر در اﺑﺘﺪاي ﺑﺴﺘﻪ ﻗﺮار ﻣﻲ ﮔﻴﺮد و ﺷﺎﻣﻞ ﻓﻴﻠﺪﻫﺎﻳﻲ ﻣﻲ ﺑﺎﺷﺪ ﻛﻪ اﻃﻼﻋﺎت ﻣﺮﺑﻮط ﺑﻪ ﺑﺴﺘﻪ ﻣﺎﻧﻨﺪ آدرس ﻣﺒﺪا و ﻣﻘﺼﺪ  ،درﮔﺎه ﻣﺒﺪا و ﻣﻘﺼﺪ و  ...در آن ﻗﺮار

ﻣﻲ ﮔﻴﺮد.در واﻗﻊ ﻣﺴﻴﺮﻳﺎﺑﻬﺎ ،ﺳﻮﻳﻴﭻ ﻫﺎ و دﻳﮕﺮ دﺳﺘﮕﺎه ﻫﺎ ﺑﺎ ﺑﺮرﺳﻲ ﻫﺪر ﺑﺴﺘﻪ ﻫﺎ ﺑﻪ اﻃﻼﻋﺎﺗﻲ راﺟﺐ آﻧﻬﺎ دﺳﺖ ﭘﻴﺪا ﻣﻲ ﻛﻨﻨﺪ و ﻋﻤﻠﻴﺎت ﻣﻮرد ﻧﻴﺎز را ﺑﺮ روي

آﻧﻬﺎ اﻧﺠﺎم ﻣﻲ دﻫﻨﺪ.



ﺷﻜﻞ 3

Vahid.safarpour@yahoo.com



در زﻧﺠﻴﺮه ﻫﺎ ﺑﺎ ﺑﺮرﺳﻲ آدرس ﻣﻘﺼﺪ در ﻓﻴﻠﺪ  Destination Addressزﻧﺠﻴﺮه ﺑﻌﺪي ﻣﺸﺨﺺ ﻣﻲ ﺷﻮد و از ﻓﻴﻠﺪ  Source Addressﻣﺸﺨﺺ ﻛﻨﻨﺪه اﻳﻨﺴﺖ ﻛﻪ

آﻏﺎز ﮔﺮ ﺑﺴﺘﻪ ﻣﻴﻜﺮوﺗﻴﻚ ﻳﺎ ﺳﻴﺴﺘﻢ دﻳﮕﺮي در ﺷﺒﻜﻪ ﺑﻮده اﺳﺖ.

•



ﺟﺪولMangle



ﺟﺪول ﻣﻨﮕﻞ در ﺗﻌﺮﻳﻒ ﺳﺎده ﺑﺮاي دﺳﺘﻜﺎري ﺑﺴﺘﻪ ﻫﺎ ﻣﻮرد اﺳﺘﻔﺎده ﻗﺮار ﻣﻲ ﮔﻴﺮد و ﺳﻪ ﻫﺪف ﻋﻤﺪه را دﻧﺒﺎل ﻣﻲ ﻛﻨﺪ:

TOS .1

TTL .2

Mark .3

TOS

از ﻃﺮﻳﻖ ﻣﻨﮕﻞ ﻣﻲ ﺗﻮان ﻓﻴﻠﺪ )  TOS ( Type of Serviceﻫﺪر ﺑﺴﺘﻪ را ﺗﻐﻴﻴﺮ داد .اﻳﻦ ﺗﻨﻈﻴﻢ در اﻛﺜﺮ روﺗﺮ ﻫﺎ  ،ﻓﺎﻳﺮوال ﻫﺎ و  ...ﺑﻲ ﺗﺎﺛﻴﺮ اﺳﺖ ﻣﮕﺮ اﻳﻨﻜﻪ در

ﺳﻴﺎﺳﺖ ﻫﺎي ﺗﻨﻈﻴﻤﺎﺗﻲ در ﻣﺴﻴﺮﻳﺎﺑﻲ ***** ،ﻳﻨﮓ QOS ،و  ...ﻣﻮرد اﺳﺘﻔﺎده ﻗﺮار ﮔﻴﺮد.

TTL

از ﻃﺮﻳﻖ ﻣﻨﮕﻞ ﻣﻲ ﺗﻮان ﻓﻴﻠﺪ )  TTL ( Time To Liveدر ﻫﺪر ﺑﺴﺘﻪ را ﺗﻐﻴﻴﺮ داد.ﻓﻴﻠﺪ  TTLﺑﺮاي اﻳﻦ ﻣﻨﻈﻮر اﺳﺖ ﻛﻪ ﺑﺴﺘﻪ ﻫﺎي ﺳﺮﮔﺮدان ﺑﻌﺪ از ﻣﺪﺗﻲ از

ﺑﻴﻦ ﺑﺮﻧﺪ ،ﺑﺪﻳﻦ ﺗﺮﺗﻴﺐ ﻛﻪ ﺑﺴﺘﻪ از ﻫﺮ روﺗﺮ ) ﺑﻪ اﺻﻄﻼح )  HOPﻛﻪ ﻋﺒﻮر ﻣﻲ ﻛﻨﺪ ،ﻳﻜﻲ از ﻣﻘﺪار  TTLﻛﻢ ﻣﻲ ﺷﻮد ﺗﺎ ﻧﻬﺎﻳﺘﺎ ﻣﻘﺪار آن ﺑﻪ ﺻﻔﺮ ﺑﺮﺳﻴﺪ و ﺑﺴﺘﻪ

از ﺑﻴﻦ ﺑﺮود.

در ﺻﻮرﺗﻴﻜﻪ از  TTLاﺳﺘﻔﺎده ﻧﻤﻲ ﺷﺪ  ،ﺣﻠﻘﻪ ﻫﺎﻳﻲ ﺑﺎ ﺗﻜﺮار ﺑﻲ ﻧﻬﺎﻳﺖ اﺗﻔﺎق ﻣﻲ اﻓﺘﺎد ﻛﻪ ﺑﺎ ﮔﺴﺘﺮش ﺳﺮﻳﻊ اﻳﻦ ﺣﻠﻘﻪ ﻫﺎ  ،ﺑﻪ ﻣﺮور ﻛﻞ ﺷﺒﻜﻪ از ﻓﻌﺎﻟﻴﺖ ﺑﺎز ﻣﻲ

اﻳﺴﺘﺎد.

ﺷﻜﻞ 4



ﻳﻜﻲ از ﻛﺎرﺑﺮدﻫﺎي ﺗﻐﻴﻴﺮ  TTLاﻳﻨﺴﺖ ﻛﻪ ﺑﺎ ﺗﻌﻴﻴﺮ  TTLﻣﻲ ﺗﻮان ﻋﻤﻠﻴﺎت ﻫﺎﻳﻲ ﻛﻪ در ﺷﺒﻜﻪ ﻣﺎ رخ ﻣﻲ دﻫﺪ را ﺗﺎ ﺣﺪودي ﻣﺨﻔﻲ ﻛﺮد.ﺑﻌﻀﻲ ﺧﺮاﺑﻜﺎران از

ﻃﺮﻳﻖ ﻣﻘﺪار  TTLﺑﻪ ﻧﻮع ﺳﻴﺴﺘﻢ ﻋﺎﻣﻞ ﻳﺎ دﺳﺘﮕﺎه ﻫﺎي ﻣﻮﺟﻮد در ﺷﺒﻜﻪ ﭘﻲ ﻣﻲ ﺑﺮﻧﺪ ﻳﺎ ﺳﺮوﻳﺲ دﻫﻨﺪﮔﺎن اﻳﻨﺘﺮﻧﺖ از ﻃﺮﻳﻖ  TTLﻣﻲ ﺗﻮاﻧﻨﺪ ﻣﺘﻮﺟﻪ ﺷﻮﻧﺪ ﻛﻪ

آﻳﺎ ﺳﺮوﻳﺲ ﮔﺮﻓﺘﻪ ﺷﺪه ﺑﻴﻦ ﭼﻨﺪﻳﻦ ﺳﻴﺴﺘﻢ ﺑﻪ اﺷﺘﺮاك ﮔﺬاﺷﺘﻪ ﺷﺪه اﺳﺖ ﻳﺎ ﺧﻴﺮ.

Mark

ﺟﺪول ﻣﻨﮕﻞ اﻳﻦ ﻗﺎﺑﻠﻴﺖ را دارد ﻛﻪ از ﻃﺮﻳﻖ آن ﺑﺴﺘﻪ ﻫﺎ را ﻧﺸﺎﻧﻪ ﮔﺬاري ﻛﺮد و از اﻳﻦ ﻧﺸﺎﻧﻪ ﻫﺎ ﻣﻲ ﺗﻮان در *****ﻳﻨﮓ  ،ﻣﺴﻴﺮﻳﺎﺑﻲ و ﻛﻨﺘﺮل ﭘﻬﻨﺎي ﺑﺎﻧﺪ

اﺳﺘﻔﺎده ﻛﺮد.

ﺟﺪول◌َ NAT

ﺟﺪول )  NAT ( Network Address Translationﻓﻘﻂ ﺑﺮاي ﺗﺮﺟﻤﻪ آدرس در ﺑﺴﺘﻪ ﻫﺎي ﻣﺨﺘﻠﻒ ﻣﻮرد اﺳﺘﻔﺎده ﻗﺮار ﻣﻲ ﮔﻴﺮد.ﺗﺮﺟﻤﻪ آدرس ﻫﻢ ﻣﻲ ﺗﻮاﻧﺪ ﺑﺮ

روي آدرس ﻣﺒﺪا ﺻﻮرت ﭘﺬﻳﺮد و ﻫﻢ ﺑﺮ روي آدرس ﻣﻘﺼﺪ.

ﺳﻪ ﻋﻤﻠﻴﺎت اﺻﻠﻲ ﺟﺪول  NATﻋﺒﺎرت اﻧﺪ از:
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DNAT

SNAT

MASQUERADE



DNAT

ﻋﻤﻠﻴﺎت )  DNAT ( Destination Netowrk Address Translationﺑﺮاي ﺗﺮﺟﻤﻪ آدرس ﻣﻘﺼﺪ ﺑﺴﺘﻪ اﺳﺘﻔﺎده ﻣﻲ ﺷﻮد.ﺑﻴﺸﺘﺮﻳﻦ ﻛﺎرﺑﺮد  DNATدر ﻣﺤﻴﻂ

ﻫﺎي  DMZﻣﻲ ﺑﺎﺷﺪ.

ﻓﺮض ﻛﻨﻴﺪ ﺷﺒﻜﻪ اي ﻣﻄﺎﺑﻖ ﺷﻜﻞ  5داﺷﺘﻪ ﺑﺎﺷﻴﺪ:
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ﻛﺎرﺑﺮي از ﻃﺮﻳﻖ اﻳﻨﺘﺮﻧﺖ ﻣﻲ ﺧﻮاﻫﺪ وﺑﺴﺎﻳﺖ ﺷﺮﻛﺖ واﻗﻊ در ﺷﺒﻜﻪ داﺧﻠﻲ ﺑﺎ آدرس  10.1.10.100را ﻣﺸﺎﻫﺪه ﻛﻨﺪ  ،وﻟﻲ اﻳﻦ آدرس ﺧﺼﻮﺻﻲ اﺳﺖ و از

ﻃﺮﻳﻖ اﻳﻨﺘﺮﻧﺖ ﻗﺎﺑﻞ دﺳﺘﺮﺳﻲ ﻧﻴﺴﺖ.

راه ﺣﻞ اﻳﻦ اﺳﺖ ﻛﻪ ﺑﻪ ﻛﺎرﺑﺮ ،آدرس ﻋﻤﻮﻣﻲ ﺷﺒﻜﻪ ﻳﻌﻨﻲ  200.150.10.3ﻛﻪ از اﻳﻨﺘﺮﻧﺖ در دﺳﺘﺮس اﺳﺖ را داده و ﺑﺮ روي ﻣﻴﻜﺮوﺗﻴﻚ ﺑﻮﺳﻴﻠﻪ DNAT

آدرس ﻣﻘﺼﺪ ﻳﻌﻨﻲ  200.150.10.3را ﺑﻪ  10.1.10.100ﺗﺮﺟﻤﻪ ﻛﺮده ﺗﺎ وﺑﺴﺎﻳﺖ ﻗﺎﺑﻞ ﻣﺸﺎﻫﺪه ﮔﺮدد.

SNAT

ﻋﻤﻠﻴﺎت )  SNAT ( Source Network Address Translationﺑﺮ ﺧﻼف  DNATﺑﺮاي ﺗﺮﺟﻤﻪ آدرس ﺻﻮرت ﻣﻮرد اﺳﺘﻔﺎده ﻗﺮار ﻣﻲ ﮔﻴﺮد.زﻣﺎﻧﻴﻜﻪ ﺳﻴﺴﺘﻤﻲ در

ﺷﺒﻜﻪ داﺧﻠﻲ ﺑﺨﻮاﻫﺪ ﺑﻪ ﻣﻨﺎﺑﻊ ﻣﺨﺘﻠﻒ ﻣﻮﺟﻮد در اﻳﻨﺘﺮﻧﺖ از ﻗﺒﻴﻞ ﺻﻔﺤﺎت وب  ،ﭘﺴﺖ اﻟﻜﺘﺮوﻧﻴﻜﻲ  ،ﺳﺮورﻫﺎي اﻧﺘﻘﺎل ﻓﺎﻳﻞ و  ...دﺳﺘﺮﺳﻲ داﺷﺘﻪ ﺑﺎﺷﺪ  ،ﺑﺎﻳﺪ از

ﻳﻚ آدرس ﻋﻤﻮﻣﻲ ﺑﺮاي اﻳﻦ ﻣﻨﻈﻮر اﺳﺘﻔﺎده ﺷﻮد  ،اﻳﻦ در ﺣﺎﻟﻴﺴﺖ ﻛﻪ ﺳﻴﺴﺘﻢ در ﺷﺒﻜﻪ داﺧﻠﻲ از آدرس ﺧﺼﻮﺻﻲ اﺳﺘﻔﺎده ﻣﻲ ﻛﻨﺪ  ،ﭘﺲ ﺑﺎﻳﺪ آدرس

ﺧﺼﻮﺻﻲ ﺑﻪ ﻳﻚ آدرس ﻋﻤﻮﻣﻲ ﺗﺮﺟﻤﻪ ﺷﻮد ﻛﻪ ﺑﻪ اﻳﻦ ﻋﻤﻠﻴﺎت  SNATﮔﻮﻳﻨﺪ.

ﻋﻠﺖ اﺳﺘﻔﺎده از آدرس ﺧﺼﻮﺻﻲ در ﺷﺒﻜﻪ ﻫﺎ ﻣﻌﻤﻮﻻ ﺑﻪ دﻻﻳﻞ اﻣﻨﻴﺘﻲ ﻳﺎ ﻛﻤﺒﻮد آدرس ﻋﻤﻮﻣﻲ ﻣﻲ ﺑﺎﺷﺪ.
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MASQUERADE

ﻋﻤﻠﻴﺎت  MASQUERADEدﻗﻴﻘﺎ ﻫﻤﺎﻧﻨﺪ  SNATﻣﻲ ﺑﺎﺷﺪ ﺑﺎ اﻳﻦ ﺗﻔﺎوت ﻛﻪ ﺑﺮاي ﻫﺮ ﺑﺎر ﻓﺮﺧﻮاﻧﻲ ﻋﻤﻠﻴﺎت  MASQUERADEﺑﺮاي ﻳﻚ ﺑﺴﺘﻪ  ،ﺳﻴﺴﺘﻢ

ﺑﺼﻮرت ﺧﻮدﻛﺎر ﺑﺪﻧﺒﺎل آدرس ﻋﻤﻮﻣﻲ ﻛﻪ ﺑﺮاي ﺗﺮﺟﻤﻪ ﻣﻮرد ﻧﻴﺎز اﺳﺖ  ،ﻣﻲ ﮔﺮدد.

ﭘﺲ  MASQUERADEﺑﺎر و ﻋﻤﻠﻴﺎت اﺿﺎﻓﻲ ﺑﻪ ﺳﻴﺴﺘﻢ ﺗﺤﻤﻴﻞ ﻣﻲ ﻛﻨﺪ  ،ﻫﺮ ﭼﻨﺪ اﻣﺘﻴﺎز ﺑﺰرﮔﻲ ﻧﺴﺒﺖ ﺑﻪ  SNATدارد و آن اﻳﻨﺴﺖ ﻛﻪ ﺑﺎ ﻫﺮ ﺑﺎر ﺗﻐﻴﻴﺮ آدرس

ﻋﻤﻮﻣﻲ  ،ﺗﻐﻴﻴﺮي در ﻋﻤﻠﻜﺮد ﺳﻴﺴﺘﻢ ﺑﻪ وﺟﻮد ﻧﻤﻲ آﻳﺪ.
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ﺑﻌﻀﻲ از ﺳﺮوﻳﺲ دﻫﻨﺪﮔﺎن از ﻃﺮﻳﻖ *** ،PPPoE ، DHCPو  ...اﻳﻨﺘﺮﻧﺖ در اﺧﺘﻴﺎر ﻣﺸﺘﺮﻛﺎن ﻗﺮار ﻣﻲ دﻫﻨﺪ ﻛﻪ ﺑﺎ ﻫﺮ ﻗﻄﻊ و وﺻﻞ ﺷﺪن ارﺗﺒﺎط و ﺳﻴﺴﺘﻢ ،

آدرس ﻋﻤﻮﻣﻲ ﺗﻐﻴﻴﺮ ﺧﻮاﻫﺪ ﻛﺮد  ،ﭘﺲ ﻧﺎﮔﺮﻳﺰ ﺑﻪ اﺳﺘﻔﺎده از  MASQUERADEﺧﻮاﻫﻴﺪ ﺑﻮد.

ﺟﺪولFilter

ﻫﺪف اﺻﻠﻲ در ﺟﺪول ***** ، Filterﻳﻨﮓ ﺑﺴﺘﻪ ﻫﺎ ﺑﺮ اﺳﺎس ﺳﻴﺎﺳﺖ ﻫﺎي اﻣﻨﻴﺘﻲ ﺗﻌﺮﻳﻒ ﺷﺪه در ﻣﺠﻤﻮﻋﻪ ﻣﻲ ﺑﺎﺷﺪ.در ﺟﺪول ***** ﺑﺴﺘﻪ ﻫﺎﻳﻲ ﻛﻪ اﺟﺎزه

ﻋﺒﻮر دارﻧﺪ و ﺑﺴﺘﻪ ﻫﺎي ﻏﻴﺮ ﻣﺠﺎز ﻛﻪ ﺑﺎﻳﺪ ***** ﺷﻮﻧﺪ ﺗﻌﻴﻴﻦ ﻣﻲ ﺷﻮد.

اﻣﻜﺎن ***** ﺑﺴﺘﻪ ﻫﺎ ﺑﺮ اﺳﺎس آدرس ﻣﺒﺪا و ﻣﻘﺼﺪ  ،درﮔﺎه ﻣﺒﺪا و ﻣﻘﺼﺪ  ،زﻣﺎن ﻋﺒﻮر ﺑﺴﺘﻪ ﻫﺎ  ،وﺿﻌﻴﺖ ارﺗﺒﺎط  ،ﻣﺤﺘﻮا  ،TTL ،TOS ،ﺑﺴﺘﻪ ﻫﺎي ﻧﺸﺎﻧﻪ

ﮔﺬاري ﺷﺪه در ﻣﻨﮕﻞ و ﺑﺴﻴﺎري ﮔﺰﻳﻨﻪ ﻫﺎي دﻳﮕﺮ وﺟﻮد دارد.



ﺣﺎل ﻛﻪ اﻃﻼﻋﺎﺗﻲ در ارﺗﺒﺎط ﺑﺎ زﻧﺠﻴﺮه ﻫﺎ و ﺟﺪول ﻫﺎي ﺗﺸﻜﻴﻞ دﻫﻨﺪه آن ﻛﺴﺐ ﻛﺮدﻳﺪ  ،ﻣﻬﺘﺮﻳﻦ ﻧﻜﺘﻪ در اﺳﺘﻔﺎده از دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ  ،اﻧﺘﺨﺎب درﺳﺖ

زﻧﺠﻴﺮه و ﺟﺪول ﻣﻮرد اﺳﺘﻔﺎده ﻣﻲ ﺑﺎﺷﺪ.اﻳﻦ اﻧﺘﺨﺎب ﺑﺎ ﺗﻮﺟﻪ ﺑﻪ ﻛﺎرﻛﺮد ﻣﻮرد ﻧﻈﺮ و ﺷﻨﺎﺧﺘﻲ ﻛﻪ ﺑﻌﺪ از ﻣﻌﺮﻓﻲ زﻧﺠﻴﺮه  ،ﺟﺪول و ﻣﺴﻴﺮ ﻋﺒﻮري ﺑﺴﺘﻪ ﻫﺎ ﺑﺪﺳﺖ

آوردﻳﺪ  ،ﺣﺎﺻﻞ ﻣﻲ ﺷﻮد.

ﺗﻮﺟﻪ داﺷﺘﻪ ﺑﺎﺷﻴﺪ ﻛﻪ ﺗﺮﺗﻴﺐ ﻗﺮار ﮔﻴﺮي ﺟﺪول ﻫﺎ در زﻧﺠﻴﺮه ﻫﺎ ﻣﻬﻢ ﻣﻲ ﺑﺎﺷﺪ  ،ﻫﻤﻴﺸﻪ در ﻳﻚ زﻧﺠﻴﺮه اوﻟﻴﺖ ﺑﺎ ﺟﺪوﻟﻲ ﻣﻨﮕﻞ ﺳﭙﺲ ﻧﺖ و در آﺧﺮ *****

ﻣﻲ ﺑﺎﺷﺪ.



•



اﻧﺘﺨﺎب زﻧﺠﻴﺮه ﺑﺮ اﺳﺎس ﺟﺪول ﻫﺎ



Filter

ﺑﺮاي ***** ﻛﺮدن زﻧﺠﻴﺮه ﻫﺎي  Input , Outputو  Forwardﻣﻮرد اﺳﺘﻔﺎده ﻗﺮار ﻣﻲ ﮔﻴﺮد.

اﮔﺮ ﻣﺒﺪا و ﻣﻘﺼﺪ ﺑﺴﺘﻪ ﺳﻴﺴﺘﻢ دﻳﮕﺮي ﺟﺰ ﻣﻴﻜﺮوﺗﻴﻚ ﻣﻲ ﺑﺎﺷﺪ از زﻧﺠﻴﺮه  Forwardاﺳﺘﻔﺎده ﻛﻨﻴﺪ.

اﮔﺮ ﻣﺒﺪا ﺑﺴﺘﻪ ﻣﻴﻜﺮوﺗﻴﻚ و ﻣﻘﺼﺪ ﺳﻴﺴﺘﻢ دﻳﮕﺮي ﺑﺎﺷﺪ از زﻧﺠﻴﺮه  Outputاﺳﺘﻔﺎده ﻛﻨﻴﺪ.

اﮔﺮ ﻣﺒﺪا ﺑﺴﺘﻪ ﺳﻴﺴﺘﻢ دﻳﮕﺮ و ﻣﻘﺼﺪ ﻣﻴﻜﺮوﺗﻴﻚ ﺑﺎﺷﺪ از زﻧﺠﻴﺮه  Inputاﺳﺘﻔﺎده ﻛﻨﻴﺪ.

Nat

اﮔﺮ ﻣﻲ ﺧﻮاﻫﻴﺪ ﻋﻤﻠﻴﺎت  SNATﻳﺎ  MASQUERADEرا ﺑﻜﺎر ﺑﮕﻴﺮﻳﺪ  ،از زﻧﺠﻴﺮه  POSTROUTINGاﺳﺘﻔﺎده ﻛﻨﻴﺪ.

اﮔﺮ ﻣﻲ ﺧﻮاﻫﻴﺪ ﻋﻤﻠﻴﺎت  DNATرا ﺑﻜﺎر ﺑﮕﻴﺮﻳﺪ  ،از زﻧﺠﻴﺮه  PREROUTINGاﺳﺘﻔﺎده ﻛﻨﻴﺪ.

ﻧﻜﺘﻪ:

در ﻣﻴﻜﺮوﺗﻴﻚ زﻧﺠﻴﺮه  Postroutingﺑﻪ  SNATو زﻧﺠﻴﺮه  Preroutingﺑﻪ  DNATﺗﻐﻴﻴﺮ ﻧﺎم ﻳﺎﻓﺘﻪ اﺳﺖ.

Mangle

اﻧﺘﺨﺎب زﻧﺠﻴﺮه ﺑﺮ اﺳﺎس ﺟﺪول ﻣﻨﮕﻞ ﻣﺸﻜﻞ ﺗﺮ از ﺑﻘﻴﻪ ﺟﺪول ﻫﺎ ﻣﻲ ﺑﺎﺷﺪ و ﻛﺎﻣﻼ واﺑﺴﺘﻪ ﺑﻪ ﻛﺎرﻛﺮد ﺑﺴﺘﻪ  ،دﻳﮕﺮ ﻗﻮاﻧﻴﻦ ﺗﻨﻈﻴﻢ ﺷﺪه و  ...دارد.اﻳﻦ ﻋﺪم

ﻗﻄﻌﻴﺖ از آﻧﺠﺎ ﻧﺎﺷﻲ ﻣﻲ ﺷﻮد ﻛﻪ ﺟﺪول ﻣﻨﮕﻞ در واﻗﻊ ﻳﺎري رﺳﺎن دﻳﮕﺮ ﺟﺪول ﻫﺎ ﻳﻌﻨﻲ  NATو ﺑﺨﺼﻮص  Filterﻣﻲ ﺑﺎﺷﺪ و ﺑﺪون ﺗﻮﺟﻪ ﺑﻪ ﺗﻨﻈﻴﻤﺎت آﻧﻬﺎ
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ﻧﻤﻲ ﺗﻮان از ﻣﻨﮕﻞ اﺳﺘﻔﺎده ﻛﺮد.

در ﺻﻮرﺗﻴﻜﻪ ﻣﻲ ﺧﻮاﻫﻴﺪ ﺑﺴﺘﻪ را ﻗﺒﻞ از ﻣﺴﻴﺮﻳﺎﺑﻲ دﺳﺘﻜﺎري ﻛﻨﻴﺪ ﺑﺎﻳﺪ از زﻧﺠﻴﺮه  Preroutingاﺳﺘﻔﺎده ﻛﻨﻴﺪ.

ﻫﻤﺎﻧﻄﻮر ﻛﻪ ﺗﺮﺗﻴﺐ ﺟﺪول ﻫﺎ در زﻧﺠﻴﺮه ﻣﻬﻢ ﻣﻲ ﺑﺎﺷﺪ  ،در ﻫﻨﮕﺎم ﻧﻮﺷﺘﻦ ﻗﻮاﻧﻴﻦ ﺑﺎﻳﺪ ﺑﻪ اوﻟﻮﻳﺖ زﻧﺠﻴﺮه ﻫﺎ ﻛﻪ در ﺷﻜﻞ  2-1ﺑﺮ اﺳﺎس ﻣﺤﻞ ﻋﺒﻮر ﺑﺴﺘﻪ

ﻣﺸﺨﺺ ﺷﺪه اﺳﺖ  ،ﻧﻴﺰ ﺗﻮﺟﻪ ﻛﺎﻓﻲ داﺷﺖ.

اﮔﺮ اوﻟﻮﻳﺖ ﻗﺮارﮔﻴﺮي و ﺑﺮرﺳﻲ ﺟﺪول ﻫﺎ و زﻧﺠﻴﺮه ﻫﺎ ﻣﻮرد ﺗﻮﺟﻪ ﻗﺮار ﻧﮕﻴﺮد  ،اﺣﺘﻤﺎل آﻧﻜﻪ ﻗﻮاﻧﻴﻦ ﻧﻮﺷﺘﻪ ﺷﺪه ﺑﺪرﺳﺘﻲ ﻛﺎر ﻧﻜﻨﻨﺪ و ﺗﺪاﺧﻞ اﻳﺠﺎد ﺷﻮد  ،وﺟﻮد

ﺧﻮاﻫﺪ داﺷﺖ.

ﻓﺮض ﻛﻨﻴﺪ ﺑﺴﺘﻪ اي را در زﻧﺠﻴﺮه *****  Forwardﻛﺮده اﻳﺪ  ،ﭘﺲ ﻧﺸﺎﻧﻪ ﮔﺬاري ﻳﺎ ﺗﺮﺟﻤﻪ آدرس آن در زﻧﺠﻴﺮه  Postroutingﺳﻮدي ﻧﺨﻮاﻫﺪ داﺷﺖ



ﺑﺮرﺳﻲ ﮔﺰﻳﻨﻪ ﻫﺎي دﻳﻮاره آﺗﺶ ) ﻓﺎﻳﺮوال ( ﻣﻴﻜﺮوﺗﻴﻚ

در اﻳﻦ ﮔﺎم ﺑﺮاي آﺷﻨﺎﻳﻲ ﺑﻴﺸﺘﺮ ﺑﺎ اﻣﻜﺎﻧﺎت ﻗﺎﺑﻞ اﺳﺘﻔﺎده  ,ﺑﻪ ﺑﺮرﺳﻲ ﮔﺰﻳﻨﻪ ﻫﺎي ﻣﻮﺟﻮد در دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ ﺧﻮاﻫﻴﻢ ﭘﺮداﺧﺖ.

ﺑﺮاي دﺳﺘﺮﺳﻲ ﺑﻪ دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ ،ﺑﺎ اﺳﺘﻔﺎده از وﻳﻨﺒﺎﻛﺲ ) ﻧﺮم اﻓﺰار ﻣﺪﻳﺮﻳﺘﻲ ﻣﻴﻜﺮوﺗﻴﻚ ( ﺑﻪ دﺳﺘﮕﺎه وﺻﻞ ﺷﺪه  ،ﺳﭙﺲ ﻣﻄﺎﺑﻖ ﺷﻜﻞ  1از ﻣﻨﻮي



اﺻﻠﻲ اﺑﺘﺪا  IPﺳﭙﺲ  Firewallرا اﻧﺘﺨﺎب ﻛﻨﻴﺪ.

ﺷﻜﻞ 1



ﭘﻨﺠﺮه  Firewallﻣﻄﺎﺑﻖ ﺑﺎ ﺷﻜﻞ  2ﺑﺎز ﺧﻮاﻫﺪ ﺷﺪ.



ﺷﻜﻞ 2

ﺑﺨﺶ ﻫﺎي اﺻﻠﻲ دﻳﻮاره آﺗﺶ ﻣﻴﻜﺮوﺗﻴﻚ ﺑﻪ ﻗﺮار زﻳﺮ اﺳﺖ:

•



Layer 7 Protocol



•



Address Lists



•



Connections



•



Service Ports



•



Mangle



•



NAT



•



Filter Rules



Layer7-Protocols
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Layer7Protocolsﻳﻚ روش ﺟﺴﺘﺠﻮي اﻟﮕﻮ در ﺟﺮﻳﺎن داده  UDP ,ICMPو  TCPﻣﻲ ﺑﺎﺷﺪ.

ﺗﻄﺒﻴﻖ دﻫﻨﺪه ﻻﻳﻪ ﻫﻔﺘﻢ 10 ،ﺑﺴﺘﻪ اوﻟﻴﻪ ﻳﺎ KB 2اوﻟﻴﻪ ﺟﺮﻳﺎن ارﺗﺒﺎﻃﻲ را ﺟﻤﻊ آوري ﻛﺮده و ﺑﺪﻧﺒﺎل اﻟﮕﻮي ﻣﺸﺨﺺ ﺷﺪه در داده ﺟﻤﻊ آوري ﺷﺪه ﻣﻲ

ﮔﺮدد.ﺗﻄﺒﻴﻖ دﻫﻨﺪه اﮔﺮ اﻟﮕﻮ در داده ﺟﻤﻊ آوري ﺷﺪه ﭘﻴﺪا ﻧﺸﺪ ﺑﺮرﺳﻲ ﺑﻴﺸﺘﺮي اﻧﺠﺎم ﻧﺨﻮاﻫﺪ داد.ﺣﺎﻓﻈﻪ اﺧﺘﺼﺎص داده ﺷﺪه ﺑﻪ اﻳﻦ اﻣﺮ ﺧﺎﻟﻲ ﺷﺪه و ﭘﺮوﺗﻜﻞ



ﺑﻌﻨﻮان ﻧﺎﺷﻨﺎﺧﺘﻪ در ﻧﻈﺮ ﮔﺮﻓﺘﻪ ﻣﻲ ﺷﻮد.ﺑﺎﻳﺪ ﺑﻪ اﻳﻦ ﻧﻜﺘﻪ ﺗﻮﺟﻪ داﺷﺘﻪ ﺑﺎﺷﻴﺪ ﻛﻪ ﻣﺼﺮف ﺣﺎﻓﻈﻪ ﺑﺎ اﻓﺰاﻳﺶ ﺗﻌﺪاد ارﺗﺒﺎﻃﺎت ﺑﻄﻮر ﻗﺎﺑﻞ ﺗﻮﺟﻬﻲ ﺑﻴﺸﺘﺮ ﺧﻮاﻫﺪ ﺷﺪ.

ﺗﻄﺒﻴﻖ دﻫﻨﺪه ﻻﻳﻪ ﻫﻔﺘﻢ ﺑﻪ دو ﻃﺮف ارﺗﺒﺎط ) ورودي و ﺧﺮوﺟﻲ ( ﺑﺮاي ﺑﺮرﺳﻲ ﺑﺴﺘﻪ ﻫﺎ ﻧﻴﺎز دارد،ﺑﺪﻳﻦ ﻣﻨﻈﻮر ﺑﺎﻳﺪ ﻗﺎﻧﻮن ﻫﺎي ﻻﻳﻪ ﻫﻔﺘﻢ را در زﻧﺠﻴﺮه

Forwardﻗﺮار دﻫﻴﺪ.اﮔﺮ ﻗﺎﻧﻮن در زﻧﺠﻴﺮه  Preroutingﺟﺪول  INPUTﻗﺮار ﮔﺮﻓﺖ  ،ﺑﺎﻳﺪ ﻣﺸﺎﺑﻪ ﻫﻤﻴﻦ ﻗﺎﻧﻮن را در زﻧﺠﻴﺮه  Postroutingﺟﺪول Output

اﻳﺠﺎد ﻛﻨﻴﺪ،در ﻏﻴﺮ اﻳﻨﺼﻮرت داده ﺟﻤﻊ آوري ﺷﺪه ﻣﻤﻜﻦ اﺳﺖ در ﺗﺒﻄﻴﻖ دادن اﻟﮕﻮ ﻧﻴﺘﺠﻪ ﻧﺘﻴﺠﻪ اﺷﺘﺒﺎﻫﻲ در ﺑﺮ داﺷﺘﻪ ﺑﺎﺷﺪ.

Address Lists

Address Listsﻳﻜﻲ از وﻳﮋﮔﻲ ﻫﺎي ﺧﻮب و ﻛﺎرﺑﺮدي ﻣﻴﻜﺮوﺗﻴﻚ ﻣﻲ ﺑﺎﺷﺪ ،ﺑﺎ اﺳﺘﻔﺎده از ﻟﻴﺴﺖ آدرس ﻣﻲ ﺗﻮان ﺑﺼﻮرت دﺳﺘﻲ و ﺧﻮدﻛﺎر ﻟﻴﺴﺘﻲ از آدرس ﻫﺎ

ﺗﻬﻴﻪ ﻛﺮد ﺗﺎ ﻫﻨﮕﺎم اﺳﺘﻔﺎده ﻧﻮﺷﺘﻦ ﻗﻮاﻧﻴﻦ از آﻧﻬﺎ ﺑﻬﺮه ﺟﺴﺖ.
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ﻣﺰﻳﺖ ﻟﻴﺴﺖ آدرس در ﻛﻤﺘﺮ ﺷﺪن و ﺳﺎده ﺗﺮ ﺷﺪن ﻗﻮاﻧﻴﻦ ﻣﻲ ﺑﺎﺷﺪ.ﺑﺪﻳﻦ ﺻﻮرت ﻛﻪ اﮔﺮ ﺑﺨﻮاﻫﻴﺪ ﺑﺮاي ﭼﻨﺪﻳﻦ ﻛﺎرﺑﺮ دﺳﺘﺮﺳﻲ ﻣﺸﺘﺮﻛﻲ را ﻣﺤﺪود ﻳﺎ ﺑﺎز

ﻛﻨﻴﺪ ،در ﺣﺎﻟﺖ ﻋﺎدي ﺑﺎﻳﺪ ﺑﻪ ازاي ﻫﺮ ﻛﺎرﺑﺮ ﻳﻚ ﻗﺎﻧﻮن اﻳﺠﺎد ﻛﻨﻴﺪ وﻟﻲ در اﻳﻦ ﺣﺎﻟﺖ ﻛﺎﻓﻴﺴﺖ  ،ﻳﻚ ﻟﻴﺴﺖ آدرس اﻳﺠﺎد  ،آدرس ﻛﺎرﺑﺮان را ﺑﻪ آن اﺿﺎﻓﻪ ﻛﺮده

و در ﻗﺎﻧﻮن ﻫﺎ ﺑﺠﺎي آدرس ﻣﺒﺪا ﻳﺎ ﻣﻘﺼﺪ از ﻟﻴﺴﺖ آدرس ﻣﺒﺪا ﻳﺎ ﻣﻘﺼﺪ ﻛﻪ ﻣﺘﻌﻠﻖ ﺑﻪ ﮔﺰﻳﻨﻪ ﻫﺎي ﭘﻴﺸﺮﻓﺘﻪ ﻣﻲ ﺑﺎﺷﺪ  ،اﺳﺘﻔﺎده ﻛﻨﻴﺪ.

ﺑﺎ اﺳﺘﻔﺎده از ﻟﻴﺴﺖ آدرس ﺧﻮدﻛﺎر ﻣﻲ ﺗﻮان  ،آدرس ﻫﺎ را ﺑﺼﻮرت ﺧﻮدﻛﺎر ﺑﻪ ﻟﻴﺴﺖ اﺿﺎﻓﻪ ﻛﺮد  ،ﺑﺮاي اﻳﻦ ﻣﻨﻈﻮر ﻛﺎﻓﻴﺴﺖ در ﺗﺐ  Actionﻗﺎﻧﻮن ،ﮔﺰﻳﻨﻪ Add

dst to address listﺑﺮاي ارﺳﺎل ﻣﻘﺼﺪ ﺑﺴﺘﻪ ﻫﺎ و  Add src to address listﺑﺮاي ارﺳﺎل ﻣﺒﺪا ﺑﺴﺘﻪ ﻫﺎ ﺑﻪ ﻟﻴﺴﺖ آدرﺳﻲ ﻛﻪ در زﻳﺮ آن ﻣﺸﺨﺺ ﻣﻲ ﺷﻮد ،

اﺳﺘﻔﺎده ﻛﺮد .

ﻣﻲ ﺗﻮاﻧﻴﺪ اﺑﺘﺪا ﻳﻚ ﻗﺎﻧﻮن ﺑﺮاي اﻳﺠﺎد ﻟﻴﺴﺖ آدرس ﺧﻮدﻛﺎر اﻳﺠﺎد ﻛﺮده و ﺳﭙﺲ ﻋﻤﻠﻴﺎت ﻣﻮرد ﻧﻈﺮ را ﺑﺮ روي ﻟﻴﺴﺖ آدرس اﻧﺠﺎم دﻫﻴﺪ..

ﻟﻴﺴﺖ آدرس در آﻧﺎﻟﻴﺰ ﺷﺒﻜﻪ ﻫﻢ ﻗﺎﺑﻞ اﺳﺘﻔﺎده اﺳﺖ  ،ﺑﺮاي ﻣﺜﺎل ﺗﻬﻴﻪ ﻟﻴﺴﺘﻲ ﺷﺎﻣﻞ ﺗﻤﺎﻣﻲ ﻛﺎرﺑﺮاﻧﻲ ﻛﻪ از ﺳﺮوﻳﺲ  SSHاﺳﺘﻔﺎده ﻣﻲ ﻛﻨﻨﺪ ﻳﺎ ﺳﺮورﻫﺎﻳﻲ ﻛﻪ

آﻧﻬﺎ ﺑﻪ آن ﻣﺘﺼﻞ ﻣﻲ ﺷﻮﻧﺪ را ﺑﺎ ﻟﻴﺴﺖ آدرس ﺧﻮدﻛﺎر ﻣﻲ ﺗﻮان ﺑﺪﺳﺖ آورد.

Connections

از ﻃﺮﻳﻖ ﺗﺐ  Connectionsﻣﻲ ﺗﻮاﻧﻴﺪ ﻟﻴﺴﺖ ﻛﻠﻴﻪ ارﺗﺒﺎط ﻫﺎﻳﻲ ﻛﻪ ﺑﺎ ﻣﻴﻜﺮوﺗﻴﻚ ﺑﺮﻗﺮار ﺷﺪه اﺳﺖ را ﺑﺮ اﺳﺎس آدرس ﻣﺒﺪا و ﻣﻘﺼﺪ  ،ﻧﻮع ﭘﺮوﺗﻜﻞ و ﻣﺪت زﻣﺎن

ﻓﻌﺎل ﺑﻮدن ارﺗﺒﺎط ﻣﺸﺎﻫﺪه ﻛﻨﻴﺪ.
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Service Ports

ﺳﺮوﻳﺲ ﻫﺎﻳﻲ وﺟﻮد دارﻧﺪ ﻛﻪ در ﺻﻮرت ﻓﻌﺎل ﺷﺪن ﻧﺖ ﺑﺪﻟﻴﻞ اﺣﺘﻴﺎج ﺑﻪ ارﺗﺒﺎط واﻗﻌﻲ ﭘﺎﻳﺎﭘﺎي ﺑﺪرﺳﺘﻲ ﻛﺎر ﻧﺨﻮاﻫﻨﺪ ﻛﺮد،ﺑﺮاي ﺣﻞ اﻳﻦ ﻣﺸﻜﻞ ﻣﻴﻜﺮوﺗﻴﻚ از

ﺧﺎﺻﻴﺖ  NAT Traversalﺑﺮاي ﭼﻨﺪ ﺳﺮوﻳﺲ ﺧﺎص اﺳﺘﻔﺎده ﻣﻲ ﻛﻨﺪ.



ﺷﻜﻞ 5



Filter , NAT, Mangle

در ﭘﻨﺠﺮه  ، Firewallﺳﻪ ﺟﺪول اﺻﻠﻲ ﻛﻪ ﻗﺒﻼ ﻣﻔﺎﻫﻴﻢ آﻧﻬﺎ ﻣﻮرد ﺑﺮرﺳﻲ ﻗﺮار ﮔﺮﻓﺖ وﺟﻮد دارﻧﺪ .در اﻳﻦ ﭘﻨﺠﺮه ﻣﻲ ﺗﻮان ﻟﻴﺴﺖ ﻗﺎﻧﻮن ﻫﺎﻳﻲ ﻛﻪ ﻗﺒﻼ ﻧﻮﺷﺘﻪ

ﺷﺪه اﻧﺪ را در ﺗﺐ ﻫﺎي ﻣﺨﺘﻠﻒ ﻣﺸﺎﻫﺪه و وﻳﺮاﻳﺶ ﻛﺮد.
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ﺑﺮاي اﺿﺎﻓﻪ ﻛﺮدن ﻗﺎﻧﻮن ﺟﺪﻳﺪ ﺑﺮ روي ﻋﻼﻣﺖ ” “+ﻛﻠﻴﻚ ﻛﻨﻴﺪ ﺗﺎ ﭘﻨﺠﺮه  New Manage Ruleﺑﺎز ﺷﻮد .ﮔﺰﻳﻨﻪ ﻫﺎ در ﺳﻪ دﺳﺘﻪ ﻋﻤﻮﻣﻲ  ،ﭘﻴﺸﺮﻓﺘﻪ و اﺿﺎﻓﻲ

ﺗﻘﺴﻴﻢ ﺑﻨﺪي ﺷﺪه اﻧﺪ.
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