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Abstract 

 

Epigraph is a blockchain backed property rights management system. Purposebuilt to be a 

governmentgrade system of record for property rights that is (i) trustworthy/secure (ii) auditable and (iii) 

ubiquitously accessible. Especially relevant to developing countries that lack a sociopolitical foundation 

of tradition and trust. 

 

Epigraph has identified a recipe of technology assets and methodologies that utilizes blockchain 

technology to offer an original yet pragmatic solution to an old and chronic problem. A land and property 

administration registry built using a blockchain backbone creates immutable operational and financial 

processes, which can secure trillions of dollars in assets; resulting in an enormous social, economic and 

political impact globally by fulfilling the need for transparency and accountability.  
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Introduction 

Epigraph introduces a new technology stack for securing property rights that represents a natural 

convergence of our physical and digital landscape.  Establishing a trustworthy, reliable property rights 

registry is challenging in developing economies due to many competing (and often unethical) interests. 

This is especially true in the short term, when a foundation and tradition of trust are absent. True 

immutability and auditability, beyond the reach of actors involved in operating, governing and 

manipulating a property registry, have proven elusive to date. However, a system that embraces and 

achieves these critical success factors has the potential to disrupt property rights registration in developing 

countries and thereby significantly improve the lives of property owners and the economies in which they 

live and work.  

 

Traditional property registry software projects, generally started with the best of intentions, have routinely 

failed to bring about the change they promised their constituents. The failure of these systems to effect 

change can be traced to design flaws that ultimately leave them opaque to would be auditors while 

making the information they store overly pliable. Added to these shortcomings is the massive capital 

expenditure incurred to build and maintain these systems. Together, these factors lead to a software 

platform that never becomes the system of record, but has cost the government, its creditors and its 

citizens millions of dollars, and often years of missed opportunities. 

 

Unlike these traditional software implementations, which are backed by a purely centralized data store, 

Epigraph’s platform records its data using Factom, an open source, decentralized ledger secured by the 

Bitcoin blockchain. Factom’s immutable ledger allows Epigraph to write property registry information, 

which once written, cannot be erased. Guaranteed immutability opens the door to a software architecture 

that enables and ensure auditability, as data that cannot be modified can safely be made accessible without 

the risk of illicit changes. Epigraph then delivers this solution via a mobilefriendly, SaaS (Software as a 

Service) architecture, eliminating the costly capital expenditures typically required to launch and operate 

a property registry, while putting the application quite literally in the hands of those who need it. Game 

changed.  
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The Importance of Trustworthy Property Registries 

Systems for securing and managing property rights and land tenure have failed to keep pace with the 

demand for land itself. Land is the most valuable resource, particularly in developing countries, where a 

large portion of the population depends on it for their livelihood and where few viable alternative 

instruments for storing wealth exist. As the population around the world grows, people move to cities in 

search of better opportunities, significantly growing the demand for land. As a result of rising demand, 

land continues to become more scarce and valuable. Increasing globalization and the need to secure 

sources of food and fuel are also leading investors from around the world to developing countries in 

search of available land. Inferior administrative infrastructure and antiquated practices leave the door 

open for infringement of rights, particularly of the poor and vulnerable groups that own small parcels of 

land. In the best case scenario legitimate transactions are delayed, and in the worst case land is 

misappropriated. 

 

Security of tenure is essential for people to feel confident about their rights to property now and in the 

future (Latorre, 2015). Many international organizations have focused on securing property rights through 

effective land administration, with the view that it is one of the tenets of supporting growth activities in 

. 

developing countries (MCKechnie, n.d.).

Land rights enforced by proper registration, and welldefined 



rules and regulations, benefit developing countries by:  

 

1. reducing transaction time, allowing efficient transfer to put the land to the most productive use, 

2. increasing investment in land by landowners to boost its productivity and hence return, and  

3. expanding access to credit by using property as collateral. It can also assist with natural disaster 

risk reduction, environmental protection, and food security as secure tenure encourages holders to 

take better care of their land and adopt a longterm view (Action Aid, 2012).   

 

Tenure security increases property value and also could decrease the cost of credit to borrowers against 

the property, assuming borrowers meet other lending criteria, thanks to reliable land ownership 

information reducing lender risk (Domeher &amp; Abdulai, 2012). It is also in the interest of the government 

to create a property registry and secure tenure as it can then collect monies, consolidate and organize its 

territory, and establish its authority by controlling access and movement (Latorre, 2015). Although 

property registration will not unilaterally lead to development in the absence of supporting institutions 
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and strong government, it nevertheless is an important and required step in the development process. 

 

Current Property Registry Problems 

Land registration challenges are a focus of many developing countries, especially in Asia, Africa, and 

Latin America. The processes and laws vastly differ from region to region, country to country, and even 

regions within the country. Large swathes of land ruled by customary laws may be secure at the local 

level but may be at high risk at the state level (Hall, Hornby, Lawry, Leopold, Mtero, &amp; Samii, 2012; 

Toulmin, 2009). Even then, these registered land records are kept in hard copies that are difficult to 

retrieve and update and are prone to destruction, whether willful or by an act of nature. For example, 

efforts to improve Haiti's infrastructure, especially after the devastating 2010 earthquake that killed more 

than 200,000 people, ran up against the country's land laws. A practically nonexistent land registry, 

fraudulent land titles, unclear processes for land transfer, and a tangle of bureaucracy halted a road project 

and other similar major international investments (Ferreira, 2013). With the ever increasing pace of 

growth and globalization, it is becoming even more important to have rights secured both at the local and 

state level to ensure all parties involved in land ownership and land transactions are treated fairly.  

 

Land records are kept primarily as hard copies in developing countries. These hard copies are 

cumbersome to retrieve, difficult to maintain, and are prone to destruction and manipulation. Developing 

countries are therefore increasingly emphasizing the digitization of land records to create a reliable and 

transparent system. For example, Cambodia, Nepal, Samoa, and Ghana have already started 

experimenting with digitization (Pullar, McDowell, Solovov, Manoku, &amp; Rizzo, 2012). Even with the 

progress of digitizing records, these countries face challenges in keeping them secure. 

 

Land registration and administration is a complex system, with the involvement of multiple parties 

(owners, banks, agent, buyers) and various government agencies. All of the participants, particularly the 

ones with financial stakes, need to be able to trust the legality, continuity and reliability of the system for 

it to work successfully. Land registration and administration, however, is a long, arduous process in most 

developing countries, constantly undermining that trust which is so important to the overall success of the 

system. For example, in Ghana, it involves multiple visits to five different government agencies to 

register a piece of land (Toulmin, 2009). In South Asia, it takes almost 100 days to register a property and 

costs 7.2% of property value assuming the property has a clean title and is free of disputes (Doing 
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Business, n.d.). Each additional touch point and wait period in the process provides an opportunity for 

corruption, intimidation, and obfuscation. 

 

Although significant resources have been spent with an aim of improving property rights, including 

establishing legal property registries as one important strategy, progress has not met expectations. Further, 

the outcome of property reforms is not consistent within the same country, let alone across countries 

(McKechnie, n.d.), even though macrolevel data shows a positive correlation between security and ease 

of property registration and per capita income (Besley &amp; Ghatak, 2009). Listed below are a summary of 

issues with land registration in developing countries. 

 

1. Essential land records are disappearing due to neglect, lack of financial resources, corruption, or 

purposeful destruction (Hall et al., 2012 ). 

2. The bureaucratic process is long and difficult, and it slows property transactions and increases 

corruption (Toulmin, 2009). 

3. Parallel and often overlapping formal and informal systems of land rules makes it challenging to 

implement a cohesive system (The World Bank, 2007). 

4. The presence of informal land holdings, customary practices, and large squatter communities in 

urban areas make it difficult to register land to the rightful owner. The topdown projects (with 

government creating the registry) have not solved the problem of squatters ( P. Schaefer &amp; C. 

Schaefer, 2014). 

 

Building Trust 

A common theme across the four land registration issues summarized above is the need for trust in the 

system at every step of the land registration and administration process.  Trust can be established by: 

 

1. Adopting a novel approach to security

: Property rights represent such a critical source of wealth 

and power that they will always be the target of bad actors. The system must embrace this reality 

and implement completely reinvented security models that spread the power to protect 

information across a network of disinterested parties, thereby eliminating the traditional security 

flaw of “the weakest link”. 
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2. Increasing system transparency and accountability:

 Corruption thrives in darkness. The system 

must be transparent by eliminating current loopholes that allow corruption to run rampant in land 

registries. The ability to easily determine the who, when and why of changes made to property 

records will reduce the impetus for illegal changes that benefit a particular person, group, or 

institution, and thereby decrease corruption. 

 

3. Defining and strictly enforcing change controls:

 Security, transparency and accountability aside, 

a registry is only as good as the quality of data it collects. The system must have a strict change 

control process for accepting new and updated data, which promotes good data while limiting the 

risk of bad data creeping into its records. 

 

4. Facilitating access

: Land registration data is important, valuable, and a critical input into many 

different decisions, ranging from administering property rights to the decision to buy or sell a 

property to civic planning and beyond. Many legitimate parties require easy and unfettered access 

to this information to make these decisions efficiently. The system must make this information 

accessible.  

 

5. Adapting to national and local contexts: 

The system should be flexible to accommodate 

differences in local contexts and laws when creating a legal registry. This flexibility will ensure 

that the system is supported by both national and local laws and institutions, as well as property 

holders.  

 

6. Ease of use:

 Everyone involved in the land registration and administration process should be able 

to use the technology with minimal technical knowledge, and the technology should take into 

account local infrastructure assets and limitations.  

 

7. Lowering administrative costs:

 The system will be far more viable if it can lower the cost of land 

registration and administration without requiring significant upfront capital, all while paying for 

itself based on actual usage. High implementation and maintenance cost is a significant deterrent 

in developing countries that are already low on resources. 
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A userfriendly, mobile enabled, Software as a Service (“SaaS”) property registry backed by decentralized 

blockchain technology meets the criteria outlined above. The solution serves as an affordable and reliable 

property registration solution for developing countries.  

 

The Epigraph Stack 

Epigraph utilizes blockchain technologies to revolutionize property management. The blockchain has 

been optimized to be trustworthy, and to this Epigraph adds auditability and access for property rights 

management. Technology is ever evolving at breakneck speed.  Society often finds solutions to 

longstanding and wellknown challenges by combining the power of new technology breakthroughs in 

novel ways.  In the quest to provide reliable and secure property rights registries, Epigraph has identified 

a recipe of technology assets and methodologies that utilizes blockchain technology to offer an original 

yet pragmatic solution to an old and chronic problem. Epigraph’s technology stack takes advantage of the 

following building blocks in its property registry solution. 

 

Blockchain 

The Bitcoin blockchain serves as a globally distributed database that anyone can publish to, but whose 

history noone can modify. Recording property rights in an unchangeable location that anyone in the 

future can use to verify those rights’ existence makes blockchains an immutable source of truth for record 

keeping.  

 

Considered to be one of the biggest technological breakthroughs in the 21st century, Bitcoin has received 

significant mainstream attention in the last two years (20142015). Bitcoin is an electronic payment 

system based on cryptographic proof, which allows any two willing parties to transact directly with each 

other without the need for a trusted third party to guarantee the value of the payment. Digital assets are 

susceptible to “doublespending”, or counterfeiting, due to the ease with which they can be manipulated, 

but transactions that are computationally impractical to reverse protect participating parties from fraud. 

Bitcoin presents a solution to the doublespending problem using a peertopeer distributed timestamp 

server to generate computational proof of the chronological order of transactions (Nakamoto, 2008). The 

technology underpinning the digital currency – commonly called “the blockchain” or “blockchain” is 

considered the main technological innovation of Bitcoin. The blockchain is a public ledger of all 

Bitcoin 

transactions that have ever been executed. The blockchain is constantly growing as “completed” 

blocks 
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are added to it with a new set of recordings. The blocks are added in a linear, chronological order. Each 

node (computer connected to the Bitcoin network using a client that performs the task of validating and 

relaying transactions) gets a copy of the blockchain, which gets downloaded automatically upon joining 

the Bitcoin network. The blockchain has complete information about the addresses and their balances 

right from the genesis block to the most recently completed block.

 

(“Blockchain,” n.d.). The distributed 

design of the blockchain (also known as a distributed ledger) makes it nearly impossible to hack and alter. 

A malicious actor would have to change every copy of the ledger on a majority of the network nodes to 

alter the history of the ledger.  

 

Within the Bitcoin network, transactions simply represent electronic payment transfers. Outside the 

Bitcoin network, however, more complex interpretations are possible. Adding applicationspecific data to 

transactions opens the door to using Bitcoin, not just for electronic payment transfers, but also for new 

kinds of financial, property, and legal transactions (Apocada, 2014). A common way to add 

applicationspecific data to transactions is by storing it in the OP_RETURN variable in a Bitcoin 

transaction. The Bitcoin blockchain, while fit for financial transactions, was not built to handle large 

amounts of data. The OP_RETURN variable can only store up to 40 bytes of information. To put that into 

perspective, this sentence alone is well over 40 bytes. To meet the newly realized need for storing richer 

data, many new protocols have been built on top of the blockchain. These new protocols either “anchor” 

or “peg” into the Bitcoin blockchain. Anchoring digital signatures, which can be pointers to larger data 

sets, in the OP_RETURN variable allows these protocols to take advantage of the security and 

irreversibility provided by the computational power of widely distributed nodes that secures the Bitcoin 

blockchain. 

 

Epigraph uses Factom as an irreversible data publishing engine as Factom is specifically designed for 

scalable record keeping. Factom solves the problems of speed, cost, and bloat associated with trying to 

use the Bitcoin network for recording data. Factom protocol is a distributed, autonomous protocol that 

cost effectively separates the Bitcoin blockchain from the Bitcoin cryptocurrency. It allows for client 

defined chains of entries, clientside validation of entries, a distributed consensus algorithm for recording 

entries, and a blockchain anchoring approach for security. As opposed to the 40byte limit, Factom allows 

users to publish about 1KB of data per entry (approximately 25 times more data!) while still taking 

advantage of the security of the Bitcoin blockchain. Factom secures data by publishing the encrypted data, 

9 



 












        

  


      Download Regan-411-411 paper

        


        Regan-411-411_paper.pdf (PDF, 547.33 KB)

        

        Download PDF


        

    


  




        
  Share this file on social networks

  

  

  
    
      
    
     
  
    
      
    
     
  
    
      
    
     
  
    
      
    
  
  







        
  
  Link to this page

  


  Permanent link

    Use the permanent link to the download page to share your document on Facebook, Twitter, LinkedIn, or directly with a contact by e-Mail, Messenger, Whatsapp, Line..


  
  
  Copy link
  

  

  
      


      Short link

      Use the short link to share your document on Twitter or by text message (SMS)


      
        
          
          Copy link
        

      
      

  


  HTML Code

    Copy the following HTML code to share your document on a Website or Blog


  
  
    PDF Document Regan-411-411 paper.pdf
    Copy code
  

  
  



  QR Code to this page

    

      

      


      
  

  
  




This file has been shared publicly by a user of PDF Archive.

Document ID: 0000350318.

 Report illicit content





      

    

  













  
  
    
      
        
          
        

        
          2023 · 
          Legal notice · 
          Terms of use

          Privacy policy / GDPR ·

          Privacy settings ·

          Contact
          

          Report illicit content · 
          FR · 
          EN
        

      

    

  





















    