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اﻣﻨﯿﺖ اﻃﻼﻋﺎت:

ﻣﻄﺎﻟﻌﮥ ﺗﮑﻨﯿﮑﻬﺎ و روﺷﻬﺎﯾﯽ اﺳﺖ ﮐﻪ ﺑﺮاي ﻣﺤﺎﻓﻈﺖ و ﺗﺎﻣﯿﻦ اﻣﻨﯿﺖ اﻃﻼﻋﺎت ذﺧﯿﺮه ﺷﺪه ﯾﺎ در ﺣﯿﻦ ﭘﺮدازش و ﯾﺎ

در ﺣﯿﻦ ﻣﺒﺎدﻟﻪ ﺑﯿﻦ ﺳﯿﺴﺘﻢ ﻫﺎي ﮐﺎﻣﭙﯿﻮﺗﺮي ﻣﻮرد اﺳﺘﻔﺎده ﻗﺮار ﻣﯽ ﮔﯿﺮد.

ﺳﺮوﯾﺲ ﻫﺎي اﻣﻨﯿﺘﯽ:

وﯾﮋﮔﯽ ﻫﺎﯾﯽ ﻫﺴﺘﻨﺪ ﮐﻪ ﯾﮏ ﺳﯿﺴﺘﻢ ﮐﺎﻣﭙﯿﻮﺗﺮي ﺑﺎﯾﺪ دارا ﺑﺎﺷﺪ ﺗﺎ ﺑﻪ ﻋﻨﻮان ﯾﮏ ﺳﯿﺴﺘﻢ اﻣﻦ ﺷﻨﺎﺧﺘﻪ ﺷﻮد .اﯾﻦ

وﯾﮋﮔﯽ ﻫﺎ ﻋﺒﺎرﺗﻨﺪ از :

• ﻣﺤﺮﻣﺎﻧﮕﯽ )(Confidentiality

• ﺟﺎﻣﻌﯿﺖ  /ﺻﺤﺖ )(Integrity

• دﺳﺘﺮس ﭘﺬﯾﺮي )(Availability

• ﺗﺼﺪﯾﻖ اﺻﺎﻟﺖ  /اﺣﺮاز ﻫﻮﯾﺖ )(Authentication

• ﮐﻨﺘﺮل دﺳﺘﺮﺳﯽ)(Access Control

• ﻋﺪم اﻧﮑﺎر )(Non-Repudiation

ﻣﺤﺮﻣﺎﻧﮕﯽ :ﯾﻌﻨﯽ اﯾﻨﮑﻪ اﻓﺮاد ﻏﯿﺮ ﻣﺠﺎز ﻧﺘﻮاﻧﻨﺪ از ﻣﻌﻨﺎي اﻃﻼﻋﺎت ﺑﺎ ﺧﺒﺮ ﺷﻮﻧﺪ.

ﺟﺎﻣﻌﯿﺖ :داده ﻫﺎ ﯾﺎ اﻃﻼﻋﺎت ذﺧﯿﺮه ﺷﺪه در ﺳﯿﺴﺘﻢ ﯾﺎ در ﺣﯿﻦ ﭘﺮدازش در ﺳﯿﺴﺘﻢ و ﯾﺎ در ﺣﯿﻦ ﻣﺒﺎدﻟﻪ ﺑﻪ ﺻﻮرت

ﻏﯿﺮ ﻣﺠﺎز ﺗﻐﯿﯿﺮ ﻧﮑﻨﻨﺪ.

دﺳﺘﺮﺳﯽ ﭘﺬﯾﺮي :اﻣﮑﺎﻧﺎت ﺳﯿﺴﺘﻢ ﯾﺎ اﻃﻼﻋﺎت ،ﺑﺪون ﻣﺸﮑﻠﯽ در زﻣﺎن ﻣﻮرد ﻧﯿﺎز در اﺧﺘﯿﺎر اﻓﺮاد ﻣﺠﺎز ﻗﺮار ﮔﯿﺮد و

ﻫﯿﭻ ﮐﺲ ﻧﺘﻮاﻧﺪ در اراﺋﻪ ﺧﺪﻣﺎت و ﺳﺮوﯾﺲ ﻫﺎ اﺧﺘﻼل اﯾﺠﺎد ﮐﻨﺪ.

ﺗﺼﺪﯾﻖ اﺻﺎﻟﺖ /اﺣﺮاز ﻫﻮﯾﺖ :ﻗﺒﻞ از اﯾﻨﮑﻪ ﺳﺮوﯾﺲ ﯾﺎ اﻃﻼﻋﺎﺗﯽ ﺑﻪ ﯾﮏ ﺷﺨﺺ اراﺋﻪ ﺷﻮد ﺑﺎﯾﺪ از ﻫﻮﯾﺖ آن ﻣﻄﻠﻊ و

ﻣﻄﻤﺌﻦ ﺷﻮﯾﻢ و ﻧﯿﺰ در ﻫﺮ ﭘﯿﻐﺎم درﯾﺎﻓﺘﯽ ﺑﺎﯾﺪ از ﻫﻮﯾﺖ ﺻﺎدر ﮐﻨﻨﺪه آن آﮔﺎه ﺷﻮﯾﻢ.

ﮐﻨﺘﺮل دﺳﺘﺮﺳﯽ :ﯾﻌﻨﯽ اﯾﻨﮑﻪ ﺑﺘﻮان ﺳﻄﻮح دﺳﺘﺮﺳﯽ اﻓﺮاد ﺑﻪ ﻣﻨﺎﺑﻊ ﺳﯿﺴﺘﻢ را ﻣﻌﯿﻦ ﮐﺮد ﺑﻪ ﺑﯿﺎن دﯾﮕﺮ ﯾﻌﻨﯽ ﭼﻪ

ﮐﺴﯽ ﺑﻪ ﭼﻪ اﻃﻼﻋﺎﺗﯽ دﺳﺘﺮﺳﯽ داﺷﺘﻪ ﺑﺎﺷﺪ .ﻣﻌﻤﻮﻻ اﯾﻦ ﻣﺮﺣﻠﻪ ﺑﻌﺪ از ﺗﺼﺪﯾﻖ اﺻﺎﻟﺖ ﺻﻮرت ﻣﯽ ﮔﯿﺮد.

ﻋﺪم اﻧﮑﺎر :ﻫﯿﭻ ﻓﺮد ﯾﺎ ﺳﯿﺴﺘﻤﯽ ﻧﺘﻮاﻧﺪ ﻋﻤﻠﯿﺎﺗﯽ را ﮐﻪ اﻧﺠﺎم داده ،اﻧﮑﺎر ﮐﻨﺪ.
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ﺗﻌﺮﯾﻒ ﻣﻔﺎﻫﯿﻢ ﺗﻬﺪﯾﺪ ،ﺿﻌﻒ و ﺣﻤﻠﻪ:

§ ﺗﻬﺪﯾﺪ ):(Threat

ﺗﻬﺪﯾﺪ در ﯾﮏ ﺳﯿﺴﺘﻢ ﮐﺎﻣﭙﯿﻮﺗﺮي ﻋﺒﺎرﺗﺴﺖ از ﻫﺮ رﺧﺪاد ﺑﺎﻟﻘﻮه اي ﮐﻪ ﺑﺘﻮاﻧﺪ ﺗﺎﺛﯿﺮ ﻧﺎﻣﻄﻠﻮﺑﯽ ﺑﺮ روي ﻣﻨﺎﺑﻊ ،

ﮐﺎرآﺋﯽ و اﻣﻨﯿﺖ ﺳﯿﺴﺘﻢ ﺑﮕﺬارد.

§ ﺿﻌﻒ ﯾﺎ آﺳﯿﺐ ﭘﺬﯾﺮي ):(Vulnerability

ﻫﺮ وﯾﮋﮔﯽ ﻗﺎﺑﻞ ﺳﻮء اﺳﺘﻔﺎده ﮐﻪ ﺑﻪ ﯾﮏ ﺗﻬﺪﯾﺪ اﻣﮑﺎن وﻗﻮع ﻣﯽ دﻫﺪ.

§ ﺣﻤﻠﻪ ):(Attack

ﻋﻤﻠﯽ ﮐﻪ ﺗﻮﺳﻂ ﯾﮏ ﻧﻔﻮذﮔﺮ زﯾﺎن رﺳﺎن ﺻﻮرت ﻣﯽ ﮔﯿﺮد ﺑﻪ ﻃﻮرﯾﮑﻪ ﺑﺎﻋﺚ ﻣﯽ ﺷﻮد ﺑﺎ اﺳﺘﻔﺎده از ﯾﮏ ﺿﻌﻒ ﯾﮏ

ﺗﻬﺪﯾﺪ ﺑﻪ وﻗﻮع ﺑﭙﯿﻮﻧﺪد.



اﻧﻮاع ﺗﻬﺪﯾﺪ در ﺳﯿﺴﺘﻢ ﻫﺎي ﮐﺎﻣﭙﯿﻮﺗﺮي:

§ اﻓﺸﺎ ﺷﺪن اﻃﻼﻋﺎت):(Disclosure

اﻃﻼﻋﺎت ﺑﻪ ﻓﺮدي ﮐﻪ ﻧﺒﺎﯾﺪ از آن ﻣﻄﻠﻊ ﺷﻮد ،ﻣﯽ رﺳﺪ.

§ از دﺳﺖ رﻓﺘﻦ ﺻﺤﺖ اﻃﻼﻋﺎت ):(Loss of Integrity

ﻫﺮ ﮔﻮﻧﻪ ﺗﻐﯿﯿﺮ ﻏﯿﺮ ﻣﺠﺎز ﺑﺮ روى اﻃﻼﻋﺎت ذﺧﯿﺮه ﺷﺪه در ﺳﯿﺴﺘﻢ ﯾﺎ در ﺣﯿﻦ ﭘﺮدازش در ﺳﯿﺴﺘﻢ و ﯾﺎ در ﺣﯿﻦ

ﻣﺒﺎدﻟﻪ ﺑﯿﻦ ﺳﯿﺴﺘﻢ ﻫﺎى ﮐﺎﻣﭙﯿﻮﺗﺮى ﻣﻰ ﺑﺎﺷﺪ.

§ ﻣﻤﺎﻧﻌﺖ از ﺳﺮوﯾﺲ :( DOS) Denial Of Services

اﻃﻼﻋﺎت ﯾﺎ ﺳﺮوﯾﺲ ﻫﺎي ﺧﻮاﺳﺘﻪ ﺷﺪه در زﻣﺎن ﻣﻮرد ﻧﻈﺮ در دﺳﺘﺮس در ﺧﻮاﺳﺖ ﮐﻨﻨﺪه ﻗﺮار ﻧﮕﯿﺮد .در واﻗﻊ از

دﺳﺘﺮﺳﯽ اﻓﺮاد ﻣﺠﺎز ﺑﻪ ﻣﻨﺎﺑﻊ ﺳﯿﺴﺘﻢ در زﻣﺎن ﻣﻮرد ﻧﯿﺎز ﺟﻠﻮﮔﯿﺮي ﻣﯽ ﺷﻮد.

ﻣﺸﮑﻼت ﺳﺮ راه اﻣﻨﯿﺖ:

• ﺑﺮﻗﺮاري اﻣﻨﯿﺖ و ﮐﺎرﺑﺮي ﻣﻌﻤﻮﻻ ﺑﺎ ﻫﻢ ﻣﺘﻀﺎد ﻫﺴﺘﻨﺪ.



ﮐﺎرﺑﺮي



اﻣﻨﯿﺖ
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• اﺿﺎﻓﻪ ﮐﺮدن اﻣﻨﯿﺖ ﺑﻪ ﺳﯿﺴﺘﻢ ﻫﺎﯾﯽ ﮐﻪ ﻓﺎﻗﺪ ﻣﮑﺎﻧﯿﺰم ﻫﺎي اﻣﻨﯿﺘﯽ ﻫﺴﺘﻨﺪ ﻣﺴﺘﻠﺰم ﺗﻐﯿﯿﺮات زﯾﺎد در آن

ﺳﯿﺴﺘﻢ ﻫﺎﺳﺖ.

• ﭘﺲ از اﻓﺰودن ﻣﮑﺎﻧﯿﺰم ﻫﺎي اﻣﻨﯿﺘﯽ ﻧﻤﯽ ﺗﻮان ﺗﻀﻤﯿﻦ داد ﮐﻪ ﺳﯿﺴﺘﻢ ﺻﺪ در ﺻﺪ اﻣﻦ اﺳﺖ.
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دﺳﺘﻪ ﺑﻨﺪي ﮐﻠﯽ ﺣﻤﻼت ﺷﺒﮑﻪ

ﻣﯽ ﺗﻮان ﮔﻔﺖ در ﺻﻮرﺗﯿﮑﻪ ﻫﺮ ﯾﮏ از وﯾﮋﮔﯽ ﻫﺎي اﻣﻨﯿﺘﯽ ﻧﻘﺾ ﺷﻮد ﯾﮏ ﺣﻤﻠﻪ اﺗﻔﺎق اﻓﺘﺎده اﺳﺖ.

وﺿﻌﯿﺖ ﻣﺒﺎدﻟﻪ در ﺣﺎﻟﺖ ﻋﺎدي:

ﮔﯿﺮﻧﺪه

ﺳﺮوﯾﺲ ﮔﯿﺮﻧﺪه )( Bob



ﻓﺮﺳﺘﻨﺪه

ﺳﺮوﯾﺲ دﻫﻨﺪه ) ( Alice



اﯾﺠﺎد وﻗﻔﻪ ):(Interruption

ﺑﻪ اﯾﻦ ﻣﻌﻨﺎﺳﺖ ﮐﻪ ﺣﻤﻠﻪ ﮐﻨﻨﺪه ﺑﺎﻋﺚ ﻣﯽ ﺷﻮد ﮐﻪ اراﺋﻪ ﺳﺮوﯾﺲ و ﺗﺒﺎدل اﻃﻼﻋﺎت اﻣﮑﺎن ﭘﺬﯾﺮ ﻧﺒﺎﺷﺪ.

ﺣﻤﻠﻪ ﮐﻨﻨﺪه )(Trudy



A



B



اﺳﺘﺮاق ﺳﻤﻊ ):(Interception / Eavesdropping

ﺑﻪ اﯾﻦ ﻣﻌﻨﺎﺳﺖ ﮐﻪ ﺣﻤﻠﻪ ﮐﻨﻨﺪه ﺗﻮاﻧﺴﺘﻪ ﺑﻪ ﺻﻮرت ﻏﯿﺮ ﻣﺠﺎز ﺑﻪ اﻃﻼﻋﺎﺗﯽ ﮐﻪ ﻧﺒﺎﯾﺪ دﺳﺘﺮﺳﯽ داﺷﺘﻪ ﺑﺎﺷﺪ دﺳﺖ

ﭘﯿﺪا ﮐﻨﺪ.



A



B



T



ﺗﻐﯿﯿﺮ ):(Modification

ﺑﻪ اﯾﻦ ﻣﻌﻨﺎﺳﺖ ﮐﻪ ﺣﻤﻠﻪ ﮐﻨﻨﺪه ﺑﻪ ﻧﺤﻮي اﻃﻼﻋﺎت را در ﺑﯿﻦ راه ﺗﻐﯿﯿﺮ داده اﺳﺖ .و داده ﻫﺎﯾﯽ ﮐﻪ در ﻣﻘﺼﺪ

درﯾﺎﻓﺖ ﻣﯽ ﺷﻮد ﻣﺘﻔﺎوت ﺑﺎ داده ﻫﺎﺋﯿﺴﺖ ﮐﻪ ﻣﺒﺪا ارﺳﺎل ﮐﺮده اﺳﺖ.

T



B



A



اﯾﺠﺎد اﻃﻼﻋﺎت ):(Fabrication

ﺑﻪ اﯾﻦ ﻣﻌﻨﺎﺳﺖ ﮐﻪ ﺣﻤﻠﻪ ﮐﻨﻨﺪه اﻃﻼﻋﺎت اﺻﻠﯽ را ﺗﻐﯿﺮ ﻧﻤﯽ دﻫﺪ ﺑﻠﮑﻪ اﻃﻼﻋﺎﺗﯽ را ﺗﻮﻟﯿﺪ ﻣﯽ ﮐﻨﺪ و ﯾﺎ اﻃﻼﻋﺎﺗﯽ

ﻣﯽ اﻓﺰاﯾﺪ ﮐﻪ ﻣﯽ ﺗﻮاﻧﺪ ﻣﺨﺮب ﺑﺎﺷﺪ ) .ﻣﺎﻧﻨﺪ وﯾﺮوس ﻫﺎ ( در واﻗﻊ ﺟﻌﻞ اﻃﻼﻋﺎت ﺻﻮرت ﻣﯽ ﮔﯿﺮد.

A



B

T
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دﺳﺘﻪ ﺑﻨﺪي دﯾﮕﺮ ﺣﻤﻼت:

ﺣﻤﻼت ﻏﯿﺮ ﻓﻌﺎل :Passive Attack

ﺣﻤﻠﻪ اﯾﺴﺖ ﮐﻪ ﺷﺒﮑﻪ را ﺑﺎ اﺧﺘﻼل ﻣﻮاﺟﻪ ﻧﻤﯽ ﮐﻨﺪ و ﻇﺎﻫﺮا ﻣﺸﮑﻠﯽ در ﮐﺎر ارﺳﺎل و درﯾﺎﻓﺖ ﺑﻪ وﺟﻮد ﻧﻤﯽ آورد.

ﺗﺸﺨﯿﺺ اﯾﻦ ﺣﻤﻠﻪ ﺑﺴﯿﺎر ﻣﺸﮑﻞ اﺳﺖ.

ﺣﻤﻼت ﻓﻌﺎل :Active Attack

ﺣﻤﻼﺗﯽ ﻫﺴﺘﻨﺪ ﮐﻪ در ﻫﻨﮕﺎم ﺷﺮوع ﺑﺎﻋﺚ اﺧﺘﻼل در ﺳﯿﺴﺘﻢ و ﯾﺎ ﮐﺎر ارﺳﺎل و ﯾﺎ درﯾﺎﻓﺖ داده ﻫﺎ ﻣﯽ ﺷﻮد .در

ﺣﻤﻼت ذﮐﺮ ﺷﺪه ﻓﻮق ﺑﻪ ﺟﺰ  Interceptionﺑﻘﯿﻪ ﺣﻤﻼت از ﻧﻮع ﺣﻤﻼت ﻓﻌﺎل ﻫﺴﺘﻨﺪ.
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ﺗﻘﺴﯿﻢ ﺑﻨﺪي ﻧﻔﻮذﮔﺮان

از ﯾﮏ دﯾﺪﮔﺎه ﻧﻔﻮذﮔﺮان را ﺑﻪ دو دﺳﺘﻪ ي  Hacker ,Crackerﺗﻘﺴﯿﻢ ﻣﯽ ﮐﻨﻨﺪ.

ﯾﮏ  Hackerﺷﺨﺼﯽ اﺳﺖ ﮐﻪ ﺑﺎ ﺳﻤﺎﺟﺖ و ﻫﻮش و ذﮐﺎوت ﺧﻮد ﻗﺼﺪ ﺷﮑﺴﺖ دادن ﺗﻮاﻧﺎﯾﯽ ﯾﮏ ﺳﯿﺴﺘﻢ ﯾﺎ ﯾﮏ

ﻣﺎﺷﯿﻦ را دارد و ﯾﮏ ﻫﮑﺮ ﺑﺪﺧﻮاه ﻧﯿﺴﺖ و ﻫﯿﭽﮕﺎه ﺻﺪﻣﻪ اي ﻧﻤﯽ زﻧﺪ.

در ﻋﻮض ﯾﮏ  Crackerﺑﺎ ﻓﺮاﮔﺮﻓﺘﻦ ﺑﺮﺧﯽ از ﺗﻮاﻧﺎﯾﯽ ﻫﺎي ﻧﻔﻮذﮔﺮي ﺑﻪ اﻋﻤﺎل ﻏﯿﺮ ﻗﺎﻧﻮﻧﯽ و ﺿﺪ اﺧﻼﻗﯽ ﻣﯽ

ﭘﺮدازد و ﺑﺮاي دﯾﮕﺮان ﻣﺰاﺣﻤﺖ اﯾﺠﺎد ﻣﯽ ﮐﻨﺪ.

اﻣﺮوزه از ﻟﻐﺖ  Hackerدر ﻫﺮ دو ﻣﻔﻬﻮم )ﺑﻪ اﺷﺘﺒﺎه( اﺳﺘﻔﺎده ﻣﯽ ﺷﻮد .ﺑﻪ ﻫﻤﯿﻦ ﺧﺎﻃﺮ دﺳﺘﻪ ﺑﻨﺪي دﯾﮕﺮي اراﺋﻪ

ﺷﺪه اﺳﺖ:

در اﯾﻦ دﯾﺪﮔﺎه دﯾﮕﺮ ﻧﻔﻮذﮔﺮان را ﺑﻪ ﭼﻬﺎر دﺳﺘﻪ ي ﮐﻼه رﻧﮕﯽ ﺗﻘﺴﯿﻢ ﻣﯽ ﮐﻨﻨﺪ:

 :white hat hacker -1ﻧﻔﻮذﮔﺮان ﮐﻼه ﺳﻔﯿﺪ.

اﯾﻦ دﺳﺘﻪ اﻧﺴﺎن ﻫﺎي ﻧﺨﺒﻪ اي ﻫﺴﺘﻨﺪ ﮐﻪ ﺑﺎﻋﺚ روﺷﻦ ﺷﺪن ﻣﻌﺎﯾﺐ ﺳﯿﺴﺘﻢ ﻫﺎ ﻣﯽ ﺷﻮﻧﺪ .ﻫﺪف آﻧﻬﺎ اﻏﻠﺐ ﮐﺸﻒ

راه ﻫﺎي ﻧﻔﻮذ ﺟﻬﺖ ﺑﺮ ﻃﺮف ﮐﺮدن ﻣﺸﮑﻼت ﺳﯿﺴﺘﻢ ﻣﯽ ﺑﺎﺷﺪ.

 :black hat hacker -2ﻧﻔﻮذﮔﺮان ﺳﯿﺎه ﮐﻼه.

ﺗﻘﺮﯾﺒﺎ" ﻫﻤﺎن  crackerﻫﺎ ﻫﺴﺘﻨﺪ.

 :gray hat hacker -3ﻧﻔﻮذﮔﺮان ﮐﻼه ﺧﺎﮐﺴﺘﺮي.

ﻧﻔﻮذﮔﺮان ﺑﯿﻦ دو ﮔﺮوه ﻓﻮق ﯾﻌﻨﯽ ﮐﻤﯽ ﺧﻮب و ﮐﻤﯽ ﺑﺪ.

 :pink hat hacker -4ﻧﻔﻮذﮔﺮان ﮐﻼه ﺻﻮرﺗﯽ.

ﻧﻔﻮذﮔﺮان ﺑﯽ ﺧﺎﺻﯿﺖ وﺑﯽ ﻣﺰه.

از ﻧﻈﺮ ﺳﻄﺢ ﻣﻬﺎرت ﻣﯽ ﺗﻮان ﻧﻔﻮذﮔﺮان را ﺑﻪ  3دﺳﺘﻪ اﺻﻠﯽ زﯾﺮ ﺗﻘﺴﯿﻢ ﮐﺮد:

 -1ﻧﻔﻮذﮔﺮان ﺑﯽ ﺗﺠﺮﺑﻪ و ﺑﺎ اﻃﻼﻋﺎت ﺑﺴﯿﺎر ﺳﻄﺤﯽ.

اﯾﻦ ﮔﺮوه ﺑﻪ  script kiddersﻣﻌﺮوف ﻫﺴﺘﻨﺪ .ﺣﺪاﮐﺜﺮ ﺗﻮاﻧﺎﯾﯽ اﯾﻦ ﮔﺮوه اﺳﺘﻔﺎده از ﻧﺮم اﻓﺰار ﻫﺎي ﻧﻮﺷﺘﻪ ﺷﺪه

ﺗﻮﺳﻂ دﯾﮕﺮان اﺳﺖ .ﻫﺪف اﯾﻦ ﮔﺮوه ﺑﯿﺸﺘﺮ ﺧﻮد ﻧﻤﺎﯾﯽ و ﺳﺮﮔﺮم ﺷﺪن ﻣﯽ ﺑﺎﺷﺪ.

 -2ﮔﺮوه دوم ﻧﻔﻮذﮔﺮان ﻫﺴﺘﻨﺪ ﮐﻪ ﺳﻄﺢ ﻣﻄﻠﻮﺑﯽ از ﻣﻌﻠﻮﻣﺎت و اﻃﻼﻋﺎت دارﻧﺪ.

اﯾﻦ ﮔﺮوه ﻗﺎدرﻧﺪ ﻧﻘﺎط ﺿﻌﻒ ﺳﯿﺴﺘﻢ ﻫﺎ را ﮐﺸﻒ ﮐﺮده و ﺑﻪ ﯾﮏ ﺳﯿﺴﺘﻢ ﻧﻔﻮذ ﯾﺎ ﺣﻤﻠﻪ ﮐﻨﻨﺪ .اﻓﺮاد ﻣﺎﻫﺮ و ﺧﺒﺮه

اﯾﻦ ﮔﺮوه ﻗﺎدرﻧﺪ اﺑﺰارﻫﺎﯾﯽ ﺟﻬﺖ ﻧﻔﻮذ ﻃﺮاﺣﯽ و ﺧﻠﻖ ﮐﻨﻨﺪ .ﻣﺎﻧﻨﺪ اﺑﺰارﻫﺎﯾﯽ ﮐﻪ ﺗﻮﺳﻂ ﮔﺮوه اول اﺳﺘﻔﺎده ﻣﯽ ﺷﻮد.
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 -3ﮔﺮوه ﺳﻮم ﻧﻔﻮذﮔﺮان ﺑﺴﯿﺎر ﻫﻮﺷﻤﻨﺪ و ﺑﺴﯿﺎر ﻣﺠﺮب ﻫﺴﺘﻨﺪ.

اﯾﻦ ﮔﺮوه ﺗﮑﻨﯿﮏ ﻫﺎ و ﺗﺎﮐﺘﯿﮏ ﻫﺎي ﻧﻔﻮذ و ﺣﻤﻠﻪ را اﺑﺪاع ﻣﯽ ﮐﻨﻨﺪ .اﯾﻦ اﻓﺮاد ﻣﻬﺎرت و اﻃﻼﻋﺎت ﺑﺴﯿﺎر ﻋﻤﯿﻖ و

ﮔﺴﺘﺮده اي دارﻧﺪ .اﯾﻦ ﮔﺮوه ﮐﻤﺘﺮ ﻫﯿﺎﻫﻮ ﻣﯽ ﮐﻨﻨﺪ و ﺑﻪ آراﻣﯽ ﮐﺎر ﺧﻮد را اﻧﺠﺎم داده و ﻫﯿﭻ رد ﭘﺎﯾﯽ از ﺧﻮد ﺑﻪ ﺟﺎي

ﻧﻤﯽ ﮔﺬارﻧﺪ.

ﻧﮑﺘﻪ :ﻣﻌﻤﻮﻻ" ﺑﺮاي ﮐﺸﻒ ﻧﻘﺎط ﺿﻌﻒ ﯾﮏ ﺳﯿﺴﺘﻢ و ﺑﺮاي ﺟﻠﻮﮔﯿﺮي از اﻫﺪاف ﻧﻔﻮذﮔﺮان از اﻓﺮاد ﻋﻀﻮ ﮔﺮوه ﺳﻮم

اﺳﺘﻔﺎده ﻣﯽ ﮐﻨﻨﺪ.

اﻧﻮاع ﺑﺮﻧﺎﻣﻪ ﻣﺨﺮب

):(Trojan



 .1اﺳﺐ ﺗﺮوا



ﺑﺮﻧﺎﻣﻪ اي اﺳﺖ ﺑﺎ ﻇﺎﻫﺮي ﻣﻌﻠﻮم و ﻣﻄﻠﻮب و اﺛﺮي ﻧﻬﺎن ﮐﻪ ﻣﻌﻤﻮﻻ ﻏﯿﺮ ﻣﺘﻮﻗﻊ اﺳﺖ .ﻣﻌﻤﻮﻻ اﺛﺮ ﻧﻬﺎن ﻋﻤﻠﯽ اﻧﺠﺎم

ﻣﯽ دﻫﺪ ﮐﻪ اﻣﻨﯿﺖ ﺳﯿﺴﺘﻢ را ﺑﻪ ﺧﻄﺮ ﻣﯽ اﻧﺪازد و زﻣﯿﻨﻪ ﻫﺎي ﻧﻔﻮذ ﺑﻌﺪي ﻧﻔﻮذﮔﺮ را ﻓﺮاﻫﻢ ﻣﯽ ﮐﻨﺪ .ﺗﮑﺜﯿﺮ ﺗﺮوا

ﺑﺼﻮرت ﺧﻮدﮐﺎر ﻧﯿﺴﺖ.

 .2وﯾﺮوس



):(Virus



اﺳﺐ ﺗﺮواﯾﯽ اﺳﺖ ﮐﻪ ﺗﮑﺜﯿﺮش ﺧﻮدﮐﺎر اﺳﺖ .ﺑﺮﻧﺎﻣﻪ ي ﮐﺎﻣﭙﯿﻮﺗﺮ اﺳﺖ ﮐﻪ ﺧﻮد را وارد ﯾﮏ ﯾﺎ ﭼﻨﺪ ﻓﺎﯾﻞ ﻣﯽ ﮐﻨﺪ

وﺳﭙﺲ ﻋﻤﻠﯽ را اﻧﺠﺎم ﻣﯽ دﻫﺪ ﮐﻪ اﯾﻦ ﻋﻤﻞ ﻣﻤﮑﻦ اﺳﺖ ﻣﺨﺮب ﺑﺎﺷﺪ ﯾﺎ ﺻﺪﻣﻪ اي ﻧﺰﻧﺪ وﻣﺴﺘﻘﻞ ﮐﺎر ﻧﻤﯽ ﮐﻨﺪ و

ﺣﺘﻤﺎ ﺑﺎﯾﺪ وارد ﯾﮏ ﺑﺮﻧﺎﻣﻪ ﯾﺎ ﻓﺎﯾﻞ ﺷﻮد .

 .3ﮐﺮم ):(Worm

ﯾﮏ ﺑﺮﻧﺎﻣﻪ ي ﮐﺎﻣﭙﯿﻮﺗﺮ ي اﺳﺖ ﮐﻪ ﺑﺼﻮرت ﻣﺴﺘﻘﻞ ﻣﯽ ﺗﻮاﻧﺪ ﺧﻮدش را از ﯾﮏ ﮐﺎﻣﭙﯿﻮﺗﺮ ﺑﻪ ﮐﺎﻣﭙﯿﻮﺗﺮ دﯾﮕﺮ ﮐﭙﯽ

ﮐﻨﺪ .در واﻗﻊ ﻧﻮﻋﯽ وﯾﺮوس اﺳﺖ ﮐﻪ ﺧﻮد را از ﻃﺮﯾﻖ ﺷﺒﮑﻪ ﺗﮑﺜﯿﺮ ﻣﯽ ﮐﻨﺪ .

 .4ﺑﺎﮐﺘﺮي ﯾﺎ ﺧﺮﮔﻮش :

ﺑﺮﻧﺎﻣﻪ اي اﺳﺖ ﮐﻪ ﯾﮏ دﺳﺘﻪ از ﮐﻼس ﻣﻨﺎﺑﻊ را ﺑﻪ ﻃﻮر ﮐﺎﻣﻞ ﺟﺬب ﻣﯽ ﮐﻨﺪ ودر دﺳﺖ ﻣﯽ ﮔﯿﺮد.

 .5ﺑﺮﻧﺎﻣﻪ ﻫﺎي ﺟﺎﺳﻮﺳﯽ



):(Spy ware



ﺑﺮﻧﺎﻣﻪ ﻫﺎي ﺟﺎﺳﻮﺳﯽ ﯾﺎ  spywareﻫﺎ ﺑﺮﻧﺎﻣﻪ ﻫﺎﯾﯽ ﻫﺴﺘﻨﺪ ﮐﻪ اﻃﻼﻋﺎﺗﯽ را از ﮐﺎﻣﭙﯿﻮﺗﺮ ﮐﺎرﺑﺮ ﺟﻤﻊ آوري ﻣﯽ ﮐﻨﺪ

و ﺑﻪ ﯾﮏ ﮐﺎﻣﭙﯿﻮﺗﺮ راه دور ارﺳﺎل ﻣﯽ ﮐﻨﺪ.

 .6ﺑﻤﺐ ﻣﻨﻄﻘﯽ



):(Logical / Bomb



ﺑﺮﻧﺎﻣﻪ اي اﺳﺖ ﮐﻪ ﻣﻨﺘﻈﺮ وﻗﻮع ﯾﮏ روﯾﺪاد ﺧﺎرﺟﯽ ﻣﯽ ﺑﺎﺷﺪ و ﻋﻤﻠﯽ را اﻧﺠﺎم ﻣﯽ دﻫﺪ ﮐﻪ ﺗﺨﻠﻒ از اﻣﻨﯿﺖ

ﺳﯿﺴﺘﻢ ﻣﯽ ﺑﺎﺷﺪ ﺑﻌﻨﻮان ﻣﺜﺎل ﺑﺎ ﻓﺮارﺳﯿﺪن ﯾﮏ ﺗﺎرﯾﺦ ﺧﺎص ﻫﺎرددﯾﺴﮏ ﮐﺎﻣﭙﯿﻮﺗﺮ را ﻓﺮﻣﺖ ﻣﯽ ﮐﻨﺪ.
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اﻧﻮاع وﯾﺮوس:

 .iآﻟﻮده ﮐﻨﻨﺪه



)(Boot SECTOR



اﯾﻦ ﻧﻮع وﯾﺮوس  Boot Sectorرا آﻟﻮده ﻣﯽ ﮐﻨﺪ ﺑﻨﺎﺑﺮاﯾﻦ ﻣﯽ ﺗﻮاﻧﺪ در ﺣﯿﻦ راه اﻧﺪازي ﺳﯿﺴﺘﻢ اﺟﺮا ﺷﻮد .

 .iiآﻟﻮده ﮐﻨﻨﺪه ﻫﺎي ﺑﺮﻧﺎﻣﻪ ﻫﺎي اﺟﺮاﯾﯽ



)(Executable Virus



ﺑﺮﻧﺎﻣﻪ ﻫﺎي اﺟﺮاﯾﯽ را آﻟﻮده ﻣﯽ ﮐﻨﺪ.

 .iiiآﻟﻮده ﮐﻨﻨﺪه ﻫﺎي ﭼﻨﺪ ﺑﺨﺸﯽ )(Multi-partite Virus

ﺗﺮﮐﯿﺒﯽ از دو آﻟﻮده ﮐﻨﻨﺪه ي ﻗﺒﻠﯽ ﻣﯽ ﺑﺎﺷﺪ.

 .ivوﯾﺮوﺳﻬﺎي ﻣﻘﯿﻢ در ﺣﺎﻓﻈﻪ TSR



)(Terminate and Stay Resident



ﭘﺲ از آﻧﮑﻪ ﺑﺮﻧﺎﻣﻪ ي ﻣﺮﺑﻮﻃﻪ ﺧﺎﺗﻤﻪ ﯾﺎﻓﺖ وﯾﺮوس در ﺣﺎﻓﻈﻪ ﺑﻪ ﺻﻮرت ﻓﻌﺎل ﺑﺎﻗﯽ ﻣﯽ ﻣﺎﻧﺪ.

 .vوﯾﺮوﺳﻬﺎي ﻣﺨﻔﯽ ﮐﺎر



)(Stealth Virus



وﯾﺮوﺳﯽ اﺳﺖ ﮐﻪ آﻟﻮدﮔﯽ ﻓﺎﯾﻞ ﻫﺎ را ﻣﺨﻔﯽ ﻣﯽ ﮐﻨﺪ.

 .viوﯾﺮوس ﻫﺎي رﻣﺰﺷﺪه



)(Encrypted Virus



اﯾﻦ ﻧﻮع وﯾﺮوﺳﻬﺎ ﺑﺎ رﻣﺰ ﮐﺮدن ﺧﻮد ﺑﺎﻋﺚ ﻣﯽ ﺷﻮﻧﺪ ﮐﻪ اﻟﮕﻮي ﺧﺎﺻﯽ ﺟﻬﺖ ﺷﻨﺎﺳﺎﯾﯽ وﯾﺮو س ﻣﻮﺟﻮد ﻧﺒﺎﺷﺪ.

 .viiوﯾﺮوﺳﻬﺎ ي ﭼﻨﺪ ﺷﮑﻠﯽ



)(Poly-Morphic Virus



ﮐﺪ اﯾﻦ ﻧﻮع وﯾﺮوﺳﻬﺎ ﺛﺎﺑﺖ ﻧﯿﺴﺖ و در ﻫﺮ ﺣﺎل ﮐﭙﯽ ﺗﻐﯿﯿﺮ ﺧﻮاﻫﺪ ﮐﺮد ﮐﻪ اﯾﻦ اﻣﺮ ﺑﺎﻋﺚ ﻣﯽ ﺷﻮد ﺗﺸﺨﯿﺺ

وﯾﺮوس ﻣﺸﮑﻞ ﺷﻮد.

 .viiiﻣﺎﮐﺮو وﯾﺮوﺳﻬﺎ Macro Virus

وﯾﺮوﺳﻬﺎ ﯾﯽ ﻫﺴﺘﻨﺪ ﮐﻪ از ﺗﻌﺪادي دﺳﺘﻮر اﻟﻌﻤﻞ ﺗﺸﮑﯿﻞ ﺷﺪه اﻧﺪ و ﺑﻪ ﺟﺎي آﻧﮑﻪ ﻣﺴﺘﻘﯿﻤﺎ اﺟﺮا ﺷﻮﻧﺪ ﺗﻮﺳﻂ

ﯾﮏ ﺑﺮﻧﺎﻣﻪ دﯾﮕﺮ ﺗﻔﺴﯿﺮ و اﺟﺮا ﻣﯽ ﺷﻮﻧﺪ.

ﭼﻨﺪ ﻧﮑﺘﻪ ﺟﻬﺖ ﭘﯽ ﺑﺮدن ﺑﻪ ﺑﺮﻧﺎﻣﻪ ﻫﺎي ﻣﺨﺮب:

• ﺗﻐﯿﯿﺮ ﺣﺠﻢ و اﻧﺪازه ﯾﺎ ﻫﺮ وﯾﮋﮔﯽ دﯾﮕﺮ ﺑﻪ ﺻﻮرت ﻣﺸﮑﻮك

• ﻓﻌﺎﻟﯿﺖ ﻫﺎي ﻏﯿﺮ ﻃﺒﯿﻌﯽ

• ﻣﻨﺸﺎ ﻣﺸﮑﻮك
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