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 GrundSchutz : catalogue des risques. Triés en modules (M) contenant des menaces (threats) et des mesures pour 

les contrer (safeguards). 

 TGBT : tableau général basse tension : assure la fonction de distribution et de gestion d’énergie. 

 Onduleur : assure la continuité de service en cas de panne/égalise la tension électrique. 

 MSSSTool64 : Windows Defender Offline : scanne l’ordi pour détecter malwares ou virus. 

 MBSASetup : Microsoft Baseline Security Analyzer : outil d’audit qui compare l’état du système à celui 

recommandé par MS. 

 Hardening : durcissement. Ensemble des configurations permettant de sécuriser un système. 

 Group Policy (GPO) : groupe de technologies MS permettant une gestion centralisée des ordinateurs et 

utilisateurs. 

 Detection Intrusion System (IDS) : solution (normalement logicielle/ex : Snort) pour repérer les activités 

anormales d’un hôte. L’opération se faire en trois phases (capture – récupération du trafic, analyse – basée sur 

des signatures et alerte). Elle s’effectue sur : 

 Hôte local/Hostbased Intrusion Detection System (HIDS), détection de l’activité suspecte d’un hôte. 

 Distant/Network Intrusion Detection System (NIDS), permettent de surveiller tout un réseau. 

 Hachage : empreinte du message. Sert à vérifier l’intégrité du message transmis. 

 Encodage : manière de représenter les caractères dans un système informatique quelconque. 

 Chiffrement/Cryptage: processus par lequel on rend incompréhensible un doc. si on n’a pas la clé de chiffrement. 

 Symétrique : clé cryptage sert aussi pour décryptage donc connue par l’expéditeur et le destinataire. 

 Asymétrique : sens unique. Clés différentes donc l’expéditeur et le destinataire                                                                      

échangent des clés publiques. 

 Public Key Infrastructure (PKI): ensemble de composants, procédures et logiciels visant à la gestion des 

certificats. 

 Bombe logique (activable à un moment précis), trojan (prise de contrôle à distance, ex : back orifice), 

keylogger/renifleur (record les frappes du clavier), adware (affiche des pubs), spyware (espionne comportement 

d’un user), DoS (déni de service, souvent par surcharge de la cible), relai de spam (mini serveur émettant spam), 

ver (indépendant, se propage de machine en machine), virus (dépendant de l’user, infecte d’autres programmes), 

signature (permet à l’antivirus d’identifier le virus), virus mutant (réécrit pour modifier son 

comportement/signature), virus polymorphe (modifie sa signature pour être indétectable), virus furtif/rootkit 

(capable de se cacher pour ne pas être détecté), phishing/hameçonnage (fausse page/contenu visant à soutirer 

des infos). 

 Heuristique : art d’inventer. Méthode fournissant une solution applicable mais pas optimale. Certains antivirus 

utilisent la méthode heuristique pour détecter les anomalies : pas besoin de connaître la déf. du virus, mais 

parfois fausses alertes. 

 Microsoft Update Service (MUS) : système de distribution des màj. Utilise pour choisir quoi DL et gérer les postes 

(GPO). 

 Windows Server Update Services (WSUS) : serveur se connectant au MUS pour se synchroniser et obtenir les 

dernières màj. 

 Unique : un seul serveur WSUS distribue les màj à l’entreprise. 

 Multiple/Hiérarchisé : le serveur WSUS se connecte au MUS et les serveurs en aval se connectent au WSUS 

en amont. 

 Hors ligne : une DB de màj est exportée depuis un WSUS en ligne et redistribuée dans les WSUS hors ligne de 

l’entreprise.  

 Sécurité mobile : 

 Dans l’OS : détecteur de rootkits au démarrage (comparaison certificat Apple et signature des apps), 

isolation des processus, droits sur les fichiers (apps sur SD par ex.), gestion de la mémoire (notamment si 

réservée à d’autres processus.) 

 Solution logicielle : antivirus/FW, test de Turing (captcha, etc.), identification biométrique.  

 Signes : épuisement batterie, consommation de mémoire, trafic réseau. 

 Prix de développement : 99$/an pour iOS, 25$/vie pour Android (dissuade le développement frauduleux). 

 Wi-fi : AP utilisables par tout le monde, données interceptables, sensibles à l’environnement et BP partagée. 

 Wired Equivalent Privacy (WEP) : protocole très peu sécurisé et facilement crackable. 

 Wifi Protected Access (WPA) : utilise des clés de chiffrement de 128 bits temporaires (et donc plus difficiles 

à cracker). 

 WPA2 : utilise un algorithme de chiffrement (Advanced Encryption Standard : AES) beaucoup plus puissant 

que le WPA. Clés de 128 à 246 bits subissant de nombreuses transformations. Quasiment incrackable. 
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 Filtrage MAC : AP permettent de gérer une liste d’accès (ACL) basées sur les adresses MAC, on peut donc 

limiter le réseau à certaines machines. Facile de contourner la solution pour un expert néanmoins. 

Intéressant de n’autoriser qu’une plage limitée d’adresses MAC dans un but de sécurité. 

 Cacher le SSID : partiellement utile car plein de manières d’afficher les réseaux cachés. 

 Puissance de la borne : considérer un réseau adapté à la surface à couvrir et à l’environnement (murs, etc.). 

 Sécurité Prog : processus :  

 Conception : programmes modulaires, moins de droits possible, tailles réduites mais collaborant entre eux. 

 Réalisation : valider données (VS injections SQL, Cross Site Scripting, etc.) sans en faire des hypothèses, dans 

un langage adapté, pas faire confiance à l’utilisateur. 

 Exécution : mise à jour et configuration simple. 

 Niveau d’intégrité de sécurité (SIL) : indice de quantification de la réduction des risques. De 1 (sans gravité) 

à 4 (très grave). Valable pour tous les langages. 

 Vol de session http : utilisé pour voler infos spécifique de l’user. 

> Source-routing : on donne un chemin aux paquets pour les récupérer. 

> Blind Attack : on envoie des paquets à l’aveugle sans réponse pour prédire les numéros de séquence. 

> Man in the middle : on est situé sur le même brin réseau que les cibles et on « écoute » le réseau voire 

on prend la place d’une cible en le faisant planter. 

 Cross-site Scripting (XSS) : permet d’injecter du contenu sur des pages pour y provoquer des actions. 

> Injections SQL : on insère des morceaux de codes (souvent dans un form.) avec une requête SQL 

(exemple : SELECT * FROM admin WHERE login = ‟‟ OR ‘1’=’1’ AND pass OR ‘1’=’1’). 

 

Services 
Protocole 
Couche 7 

Protocole 
Couche 4 

Ports  
standard 

Exemples 
Serveurs 

Exemples 
Clients 

WEB HTTP TCP 80 Apache, IIS Navigateurs 

WEB sécurisé HTTPS TCP 443 Apache, IIS Navigateurs 

Transfert de fichiers FTP TCP 20 et 21 FileZilla FileZilla 

Transfert simple (trivial) de 
fichiers 

TFTP UDP 69 FileZilla FileZilla 

Échanges de courriels 

POP3 

TCP 

110 
Thunderbird 

Outlook 
Thunderbird 

Outlook 
IMAP4 143 

SMTP 25 

Connexion à distance non 
sécurisée 

Telnet TCP 23 Standard Standard 

Connexion à distance sécurisée SSH TCP 22 Standard Standard 

Système de nom de domaine DNS UDP et TCP 53 Standard Standard 

Distribution des configurations 
TCP/IP 

DHCP UDP 67 et 68 Standard Standard 

Administration et gestion à 
distance des équipements 
réseaux 

SNMP UDP 161 et 162 Standard Standard 

Synchronisation de l’horloge 
locale via le réseau 

NTP UDP 123 Standard Standard 

Gestion des sessions de 
téléphonie sur IP 

SIP UDP 5060 Standard Standard 

*Standard = Solutions intégrées aux OS et équipements mais il existe aussi des solutions tierces. 

 


