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eMaintenance

L'eMaintenance est un systéme de supervision despégments informatiqgues en MCO (maintien en
condition opérationnelle). [ «S pv *Ce+S u *UEA Joo v e X Z]v o ]*S v

Le nombre de machines en MCO ne cesse d'augmentenm@ehines aident a réaliser l'activité métier. Un
nombre plus important d'équipements augmente la compiexitp <C+S u []Jv(}Eu S]}v d o |
dysfonctionnements et de pannes. Afin de prédiredgsfonctionnements, et aider a la résolution des panihest

nécessaire de superviser ces machines.
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Principe

Les objectifs sont :
- la remontée d'une alerte avant I'apparition d'une panne
- la visualisation synthétique de I'ensemble des statets ohachines

Les canaux de remontée d'information sont :

- message d'alerte par email

- vue synthétique sur une interface web

Les destinataires sont le helpdesk, notamment la hotline.

Les roles composant la supervision
- récupérer l'information

- qualifié I'information

- alerter

- stocker/traiter l'information

- Restituer l'information

Les logiciels :

- les plugins récupere l'information, il la qualifief¢rmation ok, alerte ou non valide)

- nagios envoie les messages d'alertes venant des plegianvoie les données a la base de donné
- MySQL stock les données

- centreon affiche les données a partir de la base dendes

Architecture

Les logiciels sont répartis sur différents serveurc@nhmuniquet entre eux. Un serveur central avec
Centreon émet les configurations et restitue les dorméear une page Web. Un serveur de base de donnéek sto
les données et les configurations. Les pollers exétugemoteur de supervision (nagios), qui recoit laf@mration
du central et lance les plugins. Les pollers envoiestlbnnées a la base de données. lls sont placés apngisisies
hotes a superviser, en général un poller par site.

Les échanges réseaux ont été adaptés a la politique deitgedies échanges entre le central et les pollers,
normalement initié par le central, doivent étre initiés pas pollers.

Matthieu PERRIN eMaintenance 2016 PUB.doc Page 4 sur 161



Schéma

Interactions entre les principales machines de I'eMaiatece

BDD

Central

(&
(&
(a4

Poller 1 Poller 2 Poller n

Configuration - Flux FTP (tcp:21)

_> Flux SQL
=)  Données - Flux NDO
——l Alertes mails - Flux SMTP

Les fichiers de configurations sont générées par Centrees pollers téléchargent ces fichiers via FTP. lIs
envoient les données de nagios via NDO au Central. lteatstock ces données et la configuration sur le sendsur
base de données.

La communication entre les pollers et les hotes peanhdre de forme possible :
- active : le pollers interroge [ Z @gec un protocole actif comme NRPE, SNMP,
- passif : I'n6te effectue les contrbles et envoier@&sultats au poller avec un protocole passif comme NSCA.

La base de données est accessible par d'autres serveurs :

- Bl : serveur de génération de rapports a partir desndes de supervision
- Web-consultation : ce serveur est une copie du Centralisni a un acces en lecture seul aux données
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Flux réseaux

Liste des ports & ouvrir dans les pars feux pour qeetamunication vers le central eMaintenance fonctionne.

Poller vers central

Protocole logiciel

Protocole de transport

Numéro de Port

Ping icmp -

FTP tcp 20-21
NDO tcp 5668
NSCA tcp 5667
NSClient tcp 12489
SMTP tcp 25
NTP udp 123

Hotes / Poller

Protocole logiciel

Protocole de transport

Numéro de Port

Ping icmp -
NSCA tcp 5667
NSCP tcp 12489
NRPE tcp 5666
SNVIP udp 161
SNMP Trap udp 162

Autres ports (CES,BI...)

Protocole logiciel

Protocole de transport

Numéro de Port

MySQL tcp 3306
SSH tcp 22
CBIS tcp 1234
HTTP / CBIS tcp 80
iServer tcp 8900

Matthieu PERRIN
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FoE 47 e oMdinteninci

>[ D ]JvS8 v ule projet de supervision pour la MCO (maintien enditan opérationnelle)Mise en
"~ WA (gar le Helpdesk du Service Informatique Industriel.

Les pollers utilisent des scripts pour effectuer les s¢farts avec le Central.

Centreon se connecte aux pollers en SSH pour enuegefichiers de configuration. Des par feux sont
présents entre les pollers et le central. La politiques@eurité n'autorise pas les sessions initiée depuieidral. Il
n'‘est pas possible de se connecter en SSH sur KsroC'est aux pollers de se connecter sur le etrgour

récupérer la configuration.

Les scripts se changiedes échanges de fichiers entre le central et les pollees versions mises a jour en
2015 ont pour préfixe PFX (pour Poller File eXchagtgs) situent dans le dossier /usr/local/pfx sur les grll
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Logiciels

PuTTy est un logiciel incontournable pour se conmemteSSH via Windows. Le dépot Linux facilite I'agtcés

l'installation au package de logiciel Linux.

Configuration de PuTTy

PuTTy permet de se connecter en SSH et d'effectugtudmels Son paramétrage permet d'augmenter le
nombre de lignes conserver dans la fenétre, d'affideeraccents, de maintenir la connexion lorsqu'elle matiive,

d'accélérer le prompt du mot de passe, ou encore d'actig pavée numérique dans I'éditeur vi.

Augmenter le nombre de lignes

Dans WindowdLines of scrollbackaisir20000

ﬁ PuTTY Configuration

Category:

[=I- Teminal
- Keyboard
- Bell
- Features
- Appearance
- Behaviour
- Translation
- Selection

- Colours
=) Connection

fnn Mzt

Afficher les accents

Dans window > Translation
DansRemote characteset choisitUTF-8pour afficher correctement les accents dans Linux

Matthieu PERRIN

Cptions controlling PuT T s window

Set the size of the window
Columns Bows
80 24

When window is resized:

i@ Change the number of rows and columns
(7 Change the size of the fort

(7 Change font size only when maximised

(7 Forbid resizing completehy

Conrtrol the scrollback in the window

Lines of scrollback 20000

([ T R ||

@ PuTTY Cenfiguraticn

|5

Category:

[=)- Terminal

- Keyboard

- Eell

- Features
[=- Window

- Appearance
- Behaviour
W T =rslation

L e

Options cortroling character set translation

Character set translation
Bemote character set:
UTF-8 -

(Codepages supported by Windows but not listed here.
such as CP866 on many systems. can be entered
manualby}

[] Treat CJK ambiguous characters as wide

[TIrans | ack acts as Cillic switch
eMaintenance_2016 PUB.doc
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Maintenir la connexion

Activer I'envoi de keepalive pour maintenir la sesgiakerte a travers les pare-feux :
Dans Connection, mettre 20 secondes le chamgecond between keepalive

@ PuTTY Cenfiguraticn

CXT)

Accélérer le prompt du mot de passe
Dans Connection > SSH > Auth > GSSAPI, dééaempt GSSAPI Authentication

Category:

= Sgssion Options controlling the connection |
+ Logging Sending of null packets to keep session active

[=)- Terminal
- Keyboard Seconds between keepalives (Dto tumoff) &
- Bell
... Features Low-evel TCP connection options

= Window Dizable Nagle's algorthm (TCP_NODELAY option)
- Appearance [| Enable TCF keepalives (SO_KEEPALIVE option)
- Behaviour ket enckosod ]
- Translation ) Emet protaca 'u'er?mn )
. Selection @ Auto ) 1Pvd4 i) IPvG
-~ Colours Logical name of remate host

=R Connection
| p— | onical name of remote host e a for S5H kev loakon)

% PuTTY Configuration ﬁ
Category:
- Teminal - | Options cortroling GSSAP| authentication |
- Keyboard
- Bell | [C] Attempt GSSAP| authertication (SSH-2 anly)
- Features [ Allow GSSAP| credential delegation
= Window Preference order for GSSAP| libraries:
- Appearance MIT Kerberog GS5API3Z.DLL 1
- Behaviowr Microsoft SSPI SECUR32.DLL [ w |
- Translation Userspecified GS5AP] DLL
EE:EC“D” User-supplied GSSAP! library path:
- Calours L
= Connection
- Data
- Prowy
Telnet
- Rlogin
&+ 55H
I GSSAP
..... ¥11 -
« [ m | »
About [ Open ] [ Cancel

Matthieu PERRIN
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Activer le pavé numérique

Dans Terminal, Features, coclizisable application keypad mode

-
ﬁ PuTTY Configuration

2]

Cateqory:

I:I Window

Sauvegarder

| Enabling and disabling advanced terminal features |

[] Dizable application cursor keys mode
Dizable application keypad mode

[ Disable xterm-style mouse reporting

[ Disable remote-cortrolled terminal resizing

FClim=kle ;o adime da =Bemmm—d s i ] s

Dans session, sélectionnBefault Setting®t cliquer suSAVE

-
ﬁ PuTTY Cenfiguration

=X

Categony:

=)~ Teminal
- Keyboard
- Bell
- Features
=) Window

- Appearance
- Behawviour
- Tranglation
- Selection
- Colours
[=)- Connection

- Data
- Praxy
- Telnet
- Rlogin
[#-55H
- Sarial

| Basicoptions foryour PuTTY session |

Specify the destination you want to connect to
o Neme ) aduieas) L

NS

Connection type:
T Raw () Telnet ) Rlogin @ SSH 7 Seqal

Load. save or delete a stored session

Saved Sessions

-

e |
10,185.98.191 |E
Pither_paller_MN1 |

Prod
WM =

Close window on exit:

(T AMways () Mever @ Only on clean ext

o o

Matthieu PERRIN
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Serveur Central

Le serveur central est celui qui héberge l'interfaabwwour configurer et visualiser la supervision.elimet
de générer les configurations pour les pollers. foit les données venant des pollers et les mets en bake
données. C'est également lui qui génére les graphiquesogiciel principal est Centreon.

Installation de Centreon

Centreon est le logiciel web qui permet de configues hotes et services a surveiller. Il permet daéyér
les configurations pour les pollers (nagios)[]vesS oo S]}v <5 ( ]8§ % ES]|E %[]a PS % }o
plugins sont déja installés.

Fichiers a transférer sur la VM (par ex : via scp dang)/tm
- centreon2.Xx.x.tar.gz
- Patch-NDOutils.tar.gz
- cfxtar.gz
- scripts.tar.gz
- centos-eMaint.repo
- AutoConfPFX.sh
- pfx.tar.gz
- getemd (init)
- cfx (cron)

Installation de ndoutils

& [p3]o]s E E K %)}UE & Eute (ER]E}Y *v

NDOutils est un ensemble de binairéss (Eu SS v
vEE }vU v PA]e § Yo

s
]1(( € v§ o}P] ] o ~v P]}-U §

cd /tmp

tar zxvf Patch-NDOutils.tar.gz

cd Patch -NDOutils

bash ./configure -- prefix=/usr/local/nagios/ -- enable-mysqgl -- disable-pgsql -- with-ndo2db-
user=nagios -- with -ndo2db-group=nagios

make

/etcl/init.d/ndo2db stop

mv /usr/local/nagios/bin/ndo2db /ustr/loc al/nagios/bin/ndo2db.old

cp src/ndo2db  -3x /usr/local/nagios/bin/ndo2db

mv /usr/local/nagios/bin/ndomod.o /usr/local/nagios /bin/ndomod.o.old
cp src/ndomod -3x.0 /usr/local/nagios/bin/ndomod.o

chmod 775 /usr/local/nagios/bin/ndo2db

chmod 755 /usr/local/nagios /bin/ndomod.o

chown nagios:nagios /ust/local/nagios/bin/ndo2db

chown nagios:nagios /usr/local/nagios/bin/ndomod.o

/etc/init.d/ndo2db start

chmod +x /etc/init.d/ndo2db
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Installation des dépendances de Centreon

vi /etc/yum.repos.d/CentOS-Base.repo

yum ins tall mysql-server
service mysqld start
/usr/bin/mysqgl_secure_installation

yum install php-mysq|

yum install librrds -perl mailx php-pear snmp snmpd php5 libapache2- modphp5 php5-gd php5- Idap
php5-snmp

yum install glibc.i686

yum install gnutls

yum install  Net-SNMP

yum install net -snmp.x86_64

yum install openssl|

yum install gt

yum install rrdtool.x86_64

yum install zlib

yum install httpd gd fontconfig -devel libjpeg-devel libpng-devel gd-devel perl-GD perl-DateTime
openssl -devel perl-  DBBMySQL mysql- serv er mysql-devel php php-mysqgl php-gd php-ldap php- xml
php-mbstring  perl- Config -IniFiles perl-DBI perl- DBBMySQL rrdtool perl-rrdtool perl- Crypt -
DES perl -Digest-SHA1  perl-Digest-HMAC net- snmputils perl-Socket6 perl- |O-Socket-INET6 net-
snmp net - snmplibs php-snmp  dmidecode Im_sensors perl- Net-SNMP net-snmp-perl fping cpp gcc
gcc-c++ libstdc++ glib2-devel  php-pear

yum install php  -pear*

Ajout du package absent du dépét (!

rom -i php-pear-Archive- Zip -0.1.2-1.noarch.rpm -- nogpg
/etc/init.d/htt pd restart

Mise a jour de Centreon

La mise a jour majeure de Centreon permet d'apporterndevelles fonctionnalités et les mises a jour
mineures corrigent des bugs. La derniére versiodrtreon compatible Nagios est la 2.6.

Pour migrer en 2.7 il faut auparavant migrer tous lebepe de Nagios vers Centreon Engine. Le passage en
Centreon Engine ne peut pas étre fait progressivements ties pollers doivent étre mis a jour en méme temps
(centreon ne fait qu'un type de moteur de supervisiola #is). Le passage en Centreon Engine fait perde Helise
de données géré sur le poller : historique des tempsrét, acquittement et commentaire.

Mise a jour en versioR.6

La migration de centreon consiste a :
- sauvegarder le répertoire de Centreon
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- télécharger l'archive de Centreon

- dé zipper l'archive

- arréter centstorage (avant v2.7)

- lancer l'installation de Centreon

- redémarrer centstorage (avant v2.7)

#backup dir
du -hs /usr/local/centreon/*
cd /usr/local/centreon

tar -- exclude="/log" -zcvf centreon_03- 06-15.tar.gz
tar -- exclude="/log" -zcvf centreon_03- 06-15.tar.gz .

mv centreon_03 - 06-15.tar.gz /tmp

#backup img

cd /tmp

locate centreon.gif

cp /usr/local/centreon/www/img/centreon.gif /tmp

# install 2.6

tar zxvf centreon -2.6.0.tar.gz

cd centreon-2.6.0

tar czf centreon -etc-juin2015.tar.gz /etc/centreon/

mc centreon -etc-juin2015.tar.gz /tmp
/etc/init.d/centstorage stop

Jinstall.sh -u /etc/centreon
/etc/init.d/centstorage start

#install 2.6.1

cd /tmp

tar zxvf centreon -2.6.1.tar.gz
cd ce ntreon-2.6.1

Jinstall.sh -u /etc/centreon

/etcl/init.d/centstorage status

Installation de Centreon avec Nagios

/o V[ ¢S %o0pe %o}ee] 0 []JepetoNngiEs- wSEUYvV JvesS o0 S]}vU %o

faut ajouter des fichiers.

* . Pour celd 4l

cd /usr/local/centreon/www/install/var/engines
touch nagios
chmod 777 nagios

Vi hagios

# column 1 => name of macro

# column 2 => label of macro

# column 3 => 0: optional, 1: required

# column 4 => 0: directory, 1: file

# column 5 => default value
INSTALL_DIR_NAGIOS;Nagios directory;1;0;/usr/local/na
NAGIOSTATS_BINARY;Nagiostats binary;1;1;/usr/local/
NAGIOS IMG;Nagios image directory;0;0;//usr/local/n

gios
bin/nagiostats
agios/share/images
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EMBEDDED_PERL;Embedded Perl initialisation file;0;1 ;

cd ../brokers
touch ndoutils
chown wwwdata:www-data nagios

vi ndoutils

# column 1 => name of macro

# column 2 => label of macro

# column 3 => 0: optional, 1: required

# column 4 => 0: directory, 1: file

# column 5 => default value

NDOMOD_BINARY;Ndomod binary (ndood.0);1;1;/usr/local/nagios/bin/ndomod.o

Correction des erreurs

La mise a jour de Centreon peut apporter des erreLes. solutions sont généralement disponibles sur
internet, sur le forum de Centreon.

Correction du bug Error in configuration file

Eror in configuration file ‘/usr/share/centreon/files@eration/nagiosCFG/1/nagiosCFG.DEBUG' - Line (UNKNOWN
VARIABLE)

vim /usr/local/centreon/www/include/configuration/confiGenerate/genMainFile.php
ligne 167, aprées le else ajouter

if ($key !="log_pid" )

voir : http://forge-merethis.netdna-ssl.com/issuegl2

chmod -R 777 /usr/local/nagios/tmp
chmod 755 /usr/local/centreon/cron/centstorage_purg e

Correction bug page blanche rapport tableau de bord

Remplacer
cp /usr/local/centreon/www/include/reporting/dashboard/B-Func.php
{/usr/local/centreon/www/include/reporting/dashboard/DB-nc.php.bak

vim /ustr/local/centreon/www/include/reporting/dashboarddB-Func.php
Récupérer la version du SVN :

https://forge.centreon.com/projects/centreon/repositorykvisions/337af7aba827317f96ece04fca23ba89d8b4740f/
entry/www/include/reporting/dashboard/DB-Func.php
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Correction du bug Unknown column ‘MaintenanceTime"field list'
Erreur 201596-08 06:00:02 - MySQL error: Unknown column ‘Mainteedinme' in ‘field list' (caller:
centreon::reporting::CentreonDashboard:/ust/lib/perl5/dor_perl/5.8.8/centreon/reporting/CentreonDashboard.

pm:105)

Dans la base centstorage ajouter aux tables log_archive_saviog_archive_host
"MaintenanceTime’ int(11) DEFAULT '0',

https://github.com/centreon/centreon/blob/master/install/sticentreon_storage.sql

Correction bug graph

vim /ust/lib/perl5/vendor_perl/5.8.8/centreon/centstrage/CentstoragePool.pm
ligne 600 remplace par :
$label = $self ~ ->continue_to("[\t]", "=");

Contourner le Bug de I'an 2038
Un temps d'arrét supérieur a cette date n'apparait jamais damterface centreon et crée des logs d'erreur

vi /usr/local/centreon/wwwi/class/centreonExternalCommanidgs.php

ajouter avant les lignes $this->set_process_command

if ( ($end_time - $start_time) > 63072000 ) { $end_time = $start_ti me + 63072000; }
ligne 364 et 410

Correction absence de service-perfdata

Ajout du paramétre « Fichier de données de performadeeservice » dans Centreon, sinon les service-perfuata
sont pas traité, donc pas de graphique (!!)

Centreon > Configuration > Monitoring Engine > mairzdipnné
=> Fichier de données de performance de servicesHlacal/nagios/var/service-perfdata

Contournement du bug : check_icmp this plugin must éither run as root or setuid root
Modification de la commande utilisée pour le ping
Configuration > commande

check_host_alive
| $USER1$/check fping SHOSTADDRESS$n 2 -w 200,20% -c 400,50% ‘

check_centreon_ping
| SUSER1$/check_fping SHOSTADDRESS$n $ARG1$ - w $ARG2$ -c $ARG3$ |
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Personnalisation de Centreon

La configuration par daut de Centreon ne correspond pas totalement aux attentes.
Centreon page export des fichiers

Modifier le formulaire pour pré coché par défaut toutes cases pour recharger un poller.

|ﬂ; Export des fichiers de configuration du moteur de supervision

4 Serveur lié

Collecteur Central i
[f Actions
w¥ Geénérer les fichiers de configuration Inclure les commentaires

w¥ Lancer le débogage du moteur de supervision (-v)
w¥ Deplacer les fichiers générés
w Redémarrer l'ordonnanceur Méthode Recharger

Post generation command

Editer formGenerateFiles.php et ajouter les lignesarges
(/usr/local/centreon/www/include/configuration/configGeerate/formGenerateFiles.php)

$form->addElement(‘checkbox’, 'gen’, _("Generate Co nfiguration Files"), null, array(‘'id' => 'ngen’)
$form->setDefaults(array('gen' =>'1");

$form->addElement(‘checkbox’, 'move’, _("Move Expor t Files"), null, array('id' => 'nmove"));
$form->setDefaults(array('move’ => '1"));

$form->addElement(‘checkbox’, 'restart’, _("Restart Monitoring Engine"), null, array('id' => 'nrestart
$form->setDefaults(array(‘restart' => '1"));

$form->addElement(‘checkbox’, 'postcmd’, _('Post ge neration command'), null, array('id' => 'npostcmd’)
$tab_restart_mod = array(2 => _("Restart"), 1 => _( "Reload"), 4 => _("Force Reload"), 3 => _("External
$form->addElement('select’, 'restart_mode', _("Meth od"), $tab_restart_mod, array('id' => 'nrestart_mod
‘width: 220px;"));

$form->setDefaults(array(‘restart_mode' =>" 1);

s
);

Command"));
e', 'style' =>

Modification du nom affiché dans la liste "connecté&

Les comptes administrateurs ont la liste des comptesieotésX §S u} ](]
WE viuU %ousS€s <p o vpu &} [] vs8I(] S8]ivX

Editer /usr/local/centreon/www/menu/Menu.php

Modifier la ligne 341

S]}v % Eu §

[ ((]

$DBRESULT = $pearDB->query("SELECT session.session_ id, contact.contact_alias, contact.contact_admin,
session.user_id, session.ip_address FROM session, ¢ ontact WHERE contact.contact_id = session.user_id

contact_name,
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Modifier la ligne 345

$tab_user_admin[$session["user_id"]] = array("ip"=> $session["ip_address"], "id"=>$session["user_id"],
"alias"=>$session[" contact_name "], "admin"=>$session["contact_admin"]);

Modifier la ligne 347

$tab_user_non_admin[$session["user_id"]] = array("i p"=>$session["ip_address"], "id"=>$session["user_id ",
"alias"=>$session[" contact_name "], "admin"=>$session["contact_admin"]);

Modification du nom utilisé pour acquitter et mette des temps d'arréts

Les acquittements ont un commentaire et un auteur. Cettalificati} v % Eu § [lesSNan Prébom plutdt
quelenuméE} [] vS8]1(] S8]1}vX

Editer
/usr/local/centreon/www/include/monitoring/external_cm¢popup/massive_downtime.php
/usr/local/centreon/www/include/monitoring/external_cmifpopup/massive_ack.php

/usr/local/centreon/www/include/monitoring/acknowlegerant/hostAcknowledge.php
/usr/local/centreon/www/include/monitoring/acknowlegermnt/service Acknowledge.php

Remplaer

| $tpl ->assign(‘authoralias', $oreon- >user ->get_alias());
par

| $tpl ->assign(‘authoralias', $oreon- >user ->get_name());
et

| $form ->addElement(‘hidden’, ‘author’, $oreon- >user ->get_alias(), array("id"=>"author"));
par

| $form ->addElement(‘hidden’, ‘author’, $oreon- >user ->get_name(), array("id"=>"author"));
Editer

/usr/local/centreon/www/include/monitoring/external_cmffunctionsPopup.php
Modifier les lignes :

write_command(*

SCHEDULE_HOST_DOWNTIME;".$host_name.";" $start_time .";".$end_time.";".$fixed.";0;".$duration.";".$oreo n->user-
>get_name().";".$comment."\n", $hostPoller);

write_command("

SCHEDULE_SVC_DOWNTIME;".$host_name.";".$value.";".$ start_time.";".$end_time.";".$fixed.";0;".$duration " $oreon-
>user-> get_name().";".$comment."\n", $hostPoller);

write_command(*

SCHEDULE_SVC_DOWNTIME;".urldecode($host_name).";".u rldecode($svc_description).";".$start_time.";".$end _time.";". $fixed
.":0;".$duration.";".$oreon->user-> get_name().";".$comment."\n", GetMyHostPoller($pearDB, urld ecode($host_name)));

Modification pour versoin 2.6
vim /usr/local/centreon/www/include/monitoring/externalcmd/functionsPopup.php

Modification a partir de la ligne 273

$alias_temp = $oreon->user->alias;
$oreon->user->alias = $oreon->user->name;

$extCmdObj = new CentreonExternalCommand($oreon);
$extCmdObj->AddSvcDowntime($host, $service, Scommen  t, $start, $end, $fixed, $duration);

$oreon->user->alias = $alias_temp;
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Script de mise a jour de Centreon pour modifierlizs par le nom

#l/bin/bash
update()
{
cp $1 $1.bak

sed -i -e "s/get_alias/get_name/g" $1
}
update /usr/local/centreon/www/include/monitoring/a cknowlegement/hostAcknowledge.php
update /usr/local/centreon/www/include/monitoring/a cknowlegement/serviceAcknowledge.php
update /usr/local/centreon/www/include/monitoring/e xternal_cmd/popup/massive_downtime.php
update /usr/local/centreon/www/include/monitoring/e xternal_cmd/popup/massive_  ack.php
cp /usr/local/centreon/www/menu/Menu.php /usr/local /centreon/www/menu/Menu.php.bak
sed -i -e "s/contact_alias/contact_name/g" /usr/local/cent reon/www/menu/Menu.php

Ajout des liens vers les packages eMaintenance

§8 u} ]J(] S8]}v % @udsds lignsldans le pied de page de Centreon.
MNZClient - NRPE - Centreon Support - Centreon Services | Copyright & 2005-2015 Centreon
Généré en 0,311 secondes

vim /usr/local/centreon/www/footer.php
apres la ligne 52 ajouter :

<a href="http:// server [files/?NT" title="NSClient eMaintenance" target="_ blank'’>NSClient</a> -
<a href="http:// server [files/eMaint - NRPErun" titte="NRPE eMaintenance" target="_blank'
download>NRPE</a> -

Modification calendrier downtime

Pardéaus o « S u %ots conE&Rdent 120 secondes aprés leurs créations. Gutdification permet de
ramener ce délai & 2 secondes.

vim /usr/local/centreon/www/include/monitoring/externalcmd/popup/massive_downtime.php
ligne 93 et 95

"start” => $centreonGMT  ->getDate("m/d/Y" , time() + 2),
"start_time" => $centreonGMT  ->getDate("G:i", time() + 2),

vim /ustr/local/centreon/www/include/monitoring/downtine/AddHostDowntime.php
ligne 69 et 71
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Configuration des logiciels du Central

Configuration des services au démarrage

#chkconfig mysqld on
chkconfig nagios on
chkconfig ndo2db on
chkconfig vsftpd on
chkconfig CFX_cmdon
chkconfig getcmd on

Configuration de vsftpd

Le serveur FTP va exposer le dossier des configusdtlagios. Les pollers vont pouvoir se connecter et T

télécharger leur configuration.

letc/vsfttpd/vsftpd.conf

anonymous_enable=NO
local_enable=YES
write_enable=YES
local_umask=022
anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enable=YES
xferlog_enable=YES
connect_from_port_20=YES
xferlog_std_format=YES
async_abor_enable=NO
ascii_upload_enable=NO
ascii_download_enable=NO
chroot_local _user=YES
local_root=/usr/local/centreon
chroot_list_enable=NO
listen=YES

pam_service_name=vsftpd
userlist_enable=YES
tcp_wrappers=YES

[filesGeneration/nagiosCFG

[etc/init.d/vsftpd restart

Configuration de postfix

vi /etc/postfix/main.cf

queue_directory = /var/spool/postfix
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command_directory = /usr/shin

daemon_directory = /usr/libexec/postfix

mail_owner = postfix

myhostname=nagioscentral

mydomain = dpt

myorigin = $myhostname

inet_interfaces = all

mydestination = $myhostname, localhost.$mydomain, | ocalhost, $mydomain

mynetworks = 0.0.0.0/0, 127 .0.0.0/8

relayhost=[ mailhost.d pt.inc.fr ]

in_flow_delay =0

alias_maps = hash:/etc/postfix/aliases

alias_database = hash:/etc/postfix/aliases

home_mailbox = Maildir/

mailbox_command = /some/where/procmail -a "$EXTENSION"

local_destination_concurrency_limi t=1

debug_peer_level = 255

initial_destination_concurrency = 1

default_destination_concurrency_limit = 1

local_destination_concurrency_limit = 2

smtp_destination_concurrency_limit = 1

header_checks = regexp:/etc/postfix’header_checks

body_checks =regexp :/etc/postfix/body_checks

debugger_command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/bin

xxgdb $daemon_directory/$process_name $process_id & sleep 5
sendmail_path = /usr/sbhin/sendmail.postfix
newaliases_path = /usr/bin/newaliases.pos tfix

mailg_path = /usr/bin/mailq.postfix

setgid_group = postdrop

html_directory = no

manpage_directory = /usr/share/man

sample_directory = /usr/share/doc/postfix -2.3.3/samples
readme_directory = /usr/share/doc/postfix -2.3.3/README_FILES

/etc/init.d/postfix restart

Ajout des scripts de synchronisation des pollers

Voir la sectionW ¢« E]%S [ Z VPE VvSE %}oo E § VvSE o

Création des dossiers

mkdir -p /usr/local/centreon//filesGeneration/nagiosCFG/t ransfert/nagioslog

touch /usr/local/centreon/filesGene ration/nagiosCFG/correspondance

mkdir -p /usr/local/centreon/filesGeneration/nagiosCFG/tr ansfert/AutoConf-Poller/

vi /usr/local/centreon/filesGeneration/nagiosCFG/trans fert/AutoConf-Poller/AutoConfPFX.sh

Scripts pour les échanges avec les pollers

mkdir -p /usr/local/cfx
mv /tmp/cfx/* lusr/local/cfx/
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chmod +x /ust/local/cfx/*

chmod 777 /usr/local/cfx/*

dos2unix /usr/local/cfx/*

#cp /usr/local/cfx/cfx /etc/cron.d/cfx

Script de répatrtition des commandes pour chague poller

cd /usr/local/cfx/

cp CFX_cmd /et cfinit.d/
/etc/init.d/CFX_cmd start
chkconfig CFX_cmd on

mkdir -p /var/log/cfx/

chown -R nagios.nagios /var/log/cfx/
chmod -R 777 /var/log/ctx/
dos2unix /usr/local/cfx/*

N E]%S %IUE o[ VAI] e+ luu v dukefEalo v P]}e 0o} o

cp /tmp/getcmd  /etc/init.d/getcmd
chmod +x /etc/init.d/getcmd
/etc/init.d/getcmd start

chkconfig getcmd on

IJus o ¢ (E]%Se [ ] H (}v S]}vv u vs

Des scripts supplémentaires sont présents pour sauvegédedserveur, dupliquer des données, contourner degs
ou encore faire des statistiques.

mkdir -p /usr/local/scripts/

mv /tmp/scripts/* /usr/local/scripts/
chmod -R 777 [usr/local/scripts/
dos2unix /usr/local/scripts/*

crontab te

MAILTO="drop.moi@inc.fr"

s R SAUVEGARDES #####HHHHH i

#cron gerant la sauvegarde du serveur nagios ==> vers le NAS dans Nagios-central
11 23 ***  Jusr/local/scripts/backup/backup.sh >> Jusr/local/Sauvegardes/backup.log 2>&1
112**6 Jusr/local/Sauvegardes/backup_archiv e.sh >> /usr/local/Sauvegardes/backup.log 2>&1

HitpHHH A NAGVIS et SERVEUR WEB #HHHHH I HHHHH
# Synchro AutoUpdate

Q**** Jusr/bin/rsync -ar -- delete /usr/local/centreon/filesGeneration/nagiosCF Gltransfert/AutoConf-Poller/*
root@192.168.1.99:/usr/local/centreon/filesGenerati on/nagiosCFG/transfert/AutoConf-Poller/

# Generation des planning d'intevention dans Nagvis

*/30 ****  [usr/local/nagios/var/verif_script planning_interventions >>

lusr/local/nagios/planning_interventions.log 2>&1 ; lusr/local/nagios/planning_interventions >>

lusr/local/nagios/planning_interventions.log 2>&1
# Mise a jour heure courante
* %% ** Jusr/local/nagios/libexec/heure_locale.sh > [dev/null 2>&1
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# Creation de I'index du FTP AutoM aj

Q**x* cd /usr/local/centreon/filesGenerat ion/nagiosCFG/transfert/AutoConf-Poller/Packages; | s | /bin/grep - Y
arch > ../index-pack

# Mise a jour du package libexec

7 4*** Jusr/local/nagios/update_libexec_pack age.sh > /dev/null
# Purge NDO
77**1 [usrl/local/scripts/ndo_purge.sh >> /t mp/ndo_purge.txt

A CONTOURNEMENTS BUGS #HttHHHHHHHHHHE

*/15 * * ** Jusr/local/scripts/check_403.sh 2>&1

48 6 * * * pgrep centstorage || (chmod 777 /usr/loc al/nagios/var/service-perfdata* && /etc/init.d/cent storage start)
2>&1 > /dev/null

40 6 ***  Jusr/local/scripts/reset_ndo2db.sh

*/15****  Jusr/local/scripts/ndo2db_max.sh > /dev/null

14 7 * * * Jusr/local/scripts/restart_poller_offlin e.sh 2>&1 > /dev/null

HHEHHHEHHHIHEHE R StatistiQue emal #HHH#HHHHHIH T

152 1** [usr/local/scripts/stat_email_poller _last_month.sh
158**1 Jusr/local/scripts/stat_email_poller _week.sh
Source

https://documentation.centreon.com/docs/centreon/en/2.7/ixstallation/from sources.html
http://blog.nicolargo.com/2008/06/installatiorde-centreon-2.html
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https://documentation.centreon.com/docs/centreon/en/2.7.x/installation/from_sources.html
http://blog.nicolargo.com/2008/06/installation-de-centreon-2.html

SSO

Le SSO permet de se connecter une seule fois poaiaéthentifié sur un ensemble de sitélsest mis en place pour
les utilisateurs de Centreon.

La mise en place du SSO nécessite :

- l'activation du SSL et I'ajout d'un certificat sur leveer,

- I'installation du module SSO pour Apache (OpenAM),

- la modification de Centreon pour la prise en charg&SaO.

Le SSO est mis en place pour les logiciels suivants :
- Centreon Prod,

- Centreon Web(RO),

- Centreon Dev,

- Nagvis Prod,

- Nagvis Web,

- (Nagvis Dev).

Installation de PKI Groupe

Demande de certificat

generate_csr.sh

#!/bin/bash

url="$1"

openssl genrsa  -out /tmp/$url.key 2048

opensslreq - new -sha256 -key /tmp/$url.key -out /tmp/$url.csr -subj
"IC=FR/ST=PARIS/L=PARIS/O=INQOU=DPT/CN=$1/emailAddress=support@inc.fr"

Installation des certificats

cp nagios -dev_ dpt _fr.pem /etc/pki/tis/certs/
cp nagios -dev. dpt .inc.fr.key /etc/pki/tls/private/
cp nagios -dev_ dpt _fr-bundle.pem /etc/pki/tls/certs/

vim /etc/httpd/conf.d/ssl.conf

SSLCertificateFile /etc/pki/tls/certs/nagios - dev_dpt _fr.pem
SSL CertificateKeyFile /etc/pkiltls/private/nagios -dev. dpt .inc.fr.key
SSL CertificateChainFile /etc/pki/tls/certs/nagios -dev_ dpt_fr -bundle.pem

apachectl configtest
/etc/init.d/httpd reload
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Installation du module OpenAM dans Apache

Les étapes de l'installation du module OpenAM sont :
- dé zipper I'archive OpenAM

- renseigner le fichier password

- lancer l'installation de l'agent

- déplacer lefichier de configuration généré

- ajouter dsame.conf a la configuration de apache

- redémarrer apache

archive OpenAM

cd /usr/local/

unzip /tmp/Apache -v2.2- Linux - 64-Agent-3.3.3.zip

cd /usr/local/web_agents/apache22_agent/bin

vi /tmp/pwd.txt

echo " XXXXXXXXXXXXXXXXX XXX XXX XXX XXX XXX KARHowd. txt

installer I'agent

Jagentadmin --  install

Répondre aux questions :

Enter the Apache Server Config Directory Path [/opt/&ye@@/conf]: /etc/httpd/conf
OpenAM server URL: https://websso-domaine.inc.fr/domaiabsso

Agent URL: https://https://nagios-dedpt.inc.fr:443

Enter the Agent Profile name: 7TPAHO

Enter the path to the password file: /tmp/

déplacer les fichiers de configuration

cp OpenSSOAgentMigration.properties /usr/local/web_agkmache22_agent/Agent_001/config/
cp OpenSSOinstallerConfig.properties /usr/local/web ndgfapache22_agent/Agent_001/config/
cd /usr/local/web_agents/apache22_agent/Agent _001/config

configurations et relance d'apache

cp dsame.conf /etc/httpd/conf.d/

vim dsame.conf
[etc/init.d/httpd restart

Login dans Centreon aveodgntifiant du domaine
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Une fois l'utilisateur logué sur websso, il peut accéalex pages web du serveur, donc a la page de login de
Centreon. Il n'est pas nécessaire de lui demander unda@asse puisqu'il est déja logué.
On va donc remplir automatiquement valider avec son idimti.

Fichiers de configurations

Le module OpenAM nécessite de nombreux fichiersaadiguration.

/etc/httpd/conf.d/dsame.conf

LoadModule dsame_module lusr/local/web_agent s/apache22_agent/lib/libamapc22.so
Agent_Config_File lusr/local/web_agents/apach e22_agent/Agent_001/config/lOpenSSOAgentConfiguratio n.properties
Agent_Bootstrap_File /usr/local/web_agents/apach e22_agent/Agent_001/config/OpenSSOAgentBootstrap.pr operties

Editer le fichier OpenSSOAgentConfiguration.properties
/usr/local/web_agents/apache22_agent/Agent_001/config/@BsSOAgentConfiguration.properties

com.sun.identity.agents.config.login.url[0] = https :/lwebsso-domaine.inc.fr:443/domainewebsso/Ul/Login ?realm=sesame
com.sun.identity.agents.config.remote.logfile = amA gent_PortailMCO_dpt_fr_443.log
com.sun.identity.agents.config.notification.enable = false

com.sun.identity.client.notification.url = https://nagios-

dev.dpt .inc.fr:443/UpdateAgentCacheServlet?shortcircuit=fa Ise

com.sun.identity.agents.config.agenturi.prefix = https://nagios-dev.dpt.inc.fr:443/amagent
com.sun.identity.agents.config.fqdn.default = nagios-dev.dpt.inc.fr

com.sun.identity.agents.config.cdsso.cdcservlet.url [O] = https://websso-

domaine.inc.fr:443/domainewebsso/cdcserviet?realm=s esame

com.sun.identity.agents.config.logout.url[0] = http s://lwebsso-domaine.inc.fr:443/domainewebsso/Ul/Logo ut

Editer le fichier OpenSSOAgentBootstrap.properties
/usr/local/web_agents/apache22_agent/Agent _001/config/@BSOAgentBootstrap.properties

com.sun.identity.agents.config.naming.url = https:/ /websso-domaine.inc.fr:443/domainewebsso/namingserv ice
com.sun.identity.agents.config.organization.name = /

com.sun.identity.agents.config.username = 7TPAH001

com.sun.identity.agents.config.password = ) 9.9.0.0.9.9.0.9.9.0.9.9.0.9.90.9.0.9.9.9.99.9.0.9.9.99909.9.99999.999090999090
com.sun.identity.agents.config.key = ) 9.9.9.0.9.9.0.9.9.0.0.9.9.9.9.9.0.9.9.9.9.99.9.9.9.9999.9.9.9999.90.9999909099900
com.sun.identity.agents.config.debug.file = /usr/lo callweb_agents/apache22_agent/Agent_001/logs/debug/ amAgent
com.sun.identity.agents.config.local.logfile =

lusr/local/web_agents/apache22_agent/Agent_001/logs /audit/amAgent_Portail_dpt_fr_443.log

Commande sed pour remplacer le nom du serveur danideirs de configurations

sed i -e "s/nagios-devdpt.inc.fr/supervision.dpt.inc.fr/g" OpenSSOAgent

sed i -e "s/nagios-devdpt.inc.fr/supervision.dpt.inc.fr/g" OpenSSOAgentBootsipapperties
sed i -e "s/nagios-dewpt.inc.fr/supervision.dpt.inc.fr/g" OpenSSOAgentContdgjon.properties
sed i -e "s/nagios-devdpt.inc.fr/supervision.dpt.inc.fr/g" OpenSSOlnstallerGgupiroperties

Désactiver le SSO

Le SSO peut étre une source d'erreurs. Si bedlost possible de désactiver simplement le SSO en
renommant le fichier dsame.conf, dans la configuraticaapeche.

mv /etc/httpd/conf.d/d same.conf /etc/httpd/conf.d/dsame.conf bak
/etc/init.d/httpd restart

La connexion se fait avec les identifiants Centreon.
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Autoriser les pages web hors centreon

Il est possible de demander le SSO uniquement pouroun de domaine. Cela permet de conserver l'accés
via l'authentification classique en accédant au serveur paragresse IP (sans hfp Ainsi, si le SSO est défaillant, il
est possible de se connecter sans SSO.

vim /usr/local/web_agents/apache22_agent/Agent_001/con@gplenSSOAgentConfiguration.properties

com.sun.identity.agents.config.notenforced.url[0] = https://nagios -dev.dpt .inc.fr /*
com.sun.identity.agents.config.notenforced.url.inve rt = true

Login sans modifier le mot de passe du compte cewin

Centreon fournit une fonctionnalité SSO qui ne corresppas a ce que I'on souhaite. Pour prendre en
charge le SSO nous ajoutons un test supplémentaisedera connexion. Si l'utilisateur est déja connect&80O et
qgue son compte existe dans Centreon, alors il est autometitgnt logué.

SSO avec Centreon 2.4

D} 1(1 S8]1}tv o[]v A& VSE }vX

Les 3 éléments a modifier :

Elément SANS SSO AVEC SSO
L'existence d'informations d'authentification GET_SUBMIT existe SERVER_REMOTE_USER €
Source des info d'authentification User=GET_USERALIAS | User= SERVER_REMOTE_U
Le test pour valider l'authentification Password_is_true SERVER_REMOTE_USER €

Les modifications suivantes sont réalisé dans le fichigrlbcal/centreon/www /index.php
1) On ajoute un test supplémentaire de I'existencafdimations d'authentification
Sl le login est renseigné avec la méthode GET leDddriable REMOTE_USER existe

=>aller a l'authentification

ligne 129 remplacer par :

| (tisset($generalOptions['sso_enable’]) || $gener alOptions['sso_enable] == 1) Il
(isset($_SERVER['REMOTE_USERY)) ){

2) On ajoute un moyen de remplier le USER
SI REMOTE_USER existe  ALORS user = REMOTE_USER

ligne 160 ajouter :

if (isset($_SERVER[REMOTE_USERY)) {
$useralias = $_SERVER[REMOTE_USERY;
$password ="";
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3) On ajoute un test supplémentaire d'authentification
S| passwsd OK OU lavariable REMOTE_USER existe
=> authentification réussi

lighe 16X remplacer par :

if (($centreonAuth ->passwdOk == 1) || (isset($_SERVER['REMOTE_USER)) ) && isset($centreonAuth-
>userinfos) ) {

Si $_SERVER['REMOTE_USERT existe :
- on n'affiche pas le formulaire

-}v (Jv]S of] em&3¢q vS

- on ne test pas le mot de passe

SiscentreonAuth->userinfos n'existe pas, c'est qii¢ | v §] (h'exiSte pas dans Centreon.

Ajout de la déconnection ligne 112

if (isset($_SERVER[REMOTE_USER)) {
header('Location: https://portail .dpt.inc.fr );
exit();

Afficher le nom d'utilisateur a la place o[] vS](] v$

Centreon utilise le nom de login pour rensegudifférents éléments comme I'émetteur d'un acquittenen
Avec le SSO, le login estnuméro d'identification d'employée, qui ne permet pasijmurs d'identifier facilement la
personne. Les utilisateurs Centreon posseéde un chaampeNqui peut contenir les noms et prénoms. En récupéran
l'information dans Name a la place d'Alias, on va affick&nbms a la place des numéros d'identification.

Modification du nom affiché dans la liste "connecté&

Cette modification remplace le numéro d'identificatipar le nom dans la liste des personnes en lignes
visibles par les administrateurs.

Editer /usr/local/centreon/www/menu/Menu.php

Modifier la ligne 341

$DBRESULT = $pearDB>query("SELECT session.session_id, contact.contact _alias,
contact.contact_admin, cont act_name, session.user_id, session.ip_address FROM session, contact
WHERE contact.contact_id = session.user_id

Modifier la ligne 345

$tab_user_admin[$session["user_id"]] = array("ip"=> $session["ip_address"],
"id"=>%session["user_id"], "alias"=>$session[" contact_name '],
"admin"=>%$session["contact_admin"]);
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Modifier la ligne 347

$tab_user_non_admin[$session["user_id"]] = array("i p"=>$session["ip_address"],
"id"=>%session["user_id"], "alias"=>$session[" contact_name "],
"admin"=>$session["contact_admin"]);

Modification du nom utilisé pour acquitter et mettrales temps d'arréts

Cette modification remplace le numéro d'identificatipar le nom dans le champ auteurs des temps d'arrét
et acquittements.

Editer
lusr/local/centreon/www/include/monitoring/external_cmfépopup/massive_downtime.php
/usr/local/centreon/www/include/monitoring/external_cmépopup/massive_ack.php

/usr/local/centreon/www/include/monitoring/acknowlegemnt/hostAcknowledge.php
lusr/local/centreon/www/include/monitoring/acknowlegerant/serviceAcknowledge.php

Remplaer

| $tpl ->assign(‘authoralias', $oreon- >user ->get_alias()); |
par

| $tpl ->assign(‘authoralias', $oreon- >user ->get_name()); |
et

| $form ->addElement(‘hidden’, ‘author’, $oreon- >user ->get_alias(), array("id"=>"author")); |
par

| $form ->addElement(‘hidden’, 'author’, $oreon- >user ->get_name(), array("id"=>"author")); |
Editer

/usr/local/centreon/www/include/monitoring/external_cm#functionsPopup.php
Modifier les lignes :

write_command("

SCHEDULE_HOST_DOWNTIME;".$host_name.";".$start_time .";".$end_time.";".$fixed.";0;".$duration.";".$oreo n->user-
>get_name().";".$comment."\n", $hostPoller);

write_command(*

SCHEDULE_SVC_DOWNTIME;".$host_name.";".$value.";".$ start_time.";".$end_time.";".$fixed.";0;".$duration . $oreon-
>user-> get_name().";".$comment."\n", $hostPoller);

write_command(*

SCHEDULE_SVC_DOWNTIME;".urldecode($host_name).";".u rldecode($svc_description).";".$start_time.";".$end _time.";" $fixed
.",0;".$duration.";". $oreon->user-> get_name().";".$comment."\n", GetMyHostPoller($pearDB, urld ecode($host_name)));

Script de mise a jour de Centreon pour modifierlizs par le nom

Scripts pour automates la modification du nom dans les différents fichieraptes acquittements et temps
d'arréts.

#!/bin/bash
update()
{
cp $1 $1.bak
sed -i -e'"s/get_alias/get name/g" $1
}
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update /usr/local/centreon/www/include/monitoring/a cknowlegement/hostAcknowledge.php
update /usr/local/centreon/www/include/monitoring/a cknowlegement/serviceAcknowledge.php
update /usr/local/centreon/www/include/monitoring/e xternal_cmd/popup/massive_downtime.php
update /usr/local/centreon/www/include/monitoring/e xternal_cmd/popup/massive_ack.php

cp /usr/local/centreon/www/menu/Menu.php /usr/local /centreon/www/menu/Menu.php.bak

sed -i -e "s/contact_alias/contact_name/g" /ust/local/cent reon/www/menu/Menu.php

Configuration utilisateurs

Un utilisateur posséde 2 comptes : sésame et centreon.
Les deux comptes ont le méme nom d'utilisateur. Le deopasse est différent.

Un accés a centreon via l'adresse IP permet de se ctamaeec le compte centreon.
Sio[uS8]o]estcan@écté sur websso-domaine.inc.fr, et qu'il exim compte centreon avec un nom identigae
o[] v§&]@lonsde mot de passe n'est pas vérifié et le leginautomatique dans centreon.
Page web qui indique si l'utilisateur existe

Le portail listant les liens vers les sites web SS@®ateque utilisateur qui se connecte, interroger chaqu
serveur pour savoir si l'utilisateur y possede un caefi le serveur répond favorablement, un lien esthéf pour
ce serveur.

La page PHP suivante prend en paramétres un identifidatyalrequéter la base pour savoir si l'identifiant
existe dans Centreon [ griste, elle renvoie le nom du groupe utilisateur (Auistrateur, Lecture_seul etc...), sinon

elle renvoie le mot "aucun".

mkdir  /usr/local/centreon/www/getProfil
vim /ustr/local/centreon/www/getProfil/index.php

<?php
/I Matthieu PERRIN (OAB) - Janvier 2015

$msg_nouser='aucun’; /l Message afficher quand | utilisateur n exis te pas
$cg_name_field='cg_alias'; /l Champ de la table contactgroup qui contient le nom

/I Fonction qui effectue une requete SQL et retourn e le resultat

function requete($sql)

{

include '/etc/centreon/centreon.conf.php’;
$db = mysql_connect($conf_centreon['hostCentreon'], $con f_centreon['userT,
$conf_centreon['password']);
mysql_select_db($conf_centreon['db'],$db);

$req = mysql_query($sql) or die('Erreur SQL !<br>'. $sql.'<br>'.mysql_error());
mysql_close();
return $req;
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}

/I Si "user" existe retourne son Profile, ou "aucun " si il n existe pas dans Centreon
if (isset($_GET['userT))
{

$user = strtoupper(preg_replace("/[a- zA- ZO-9]+/", ", $_GET[user));

$sql = "SELECT contactgroup.” . $cg_name_field . " FROM contact JOIN

contactgroup_contact_relation ON contact.contact_id =
contactgroup_contact_relation.contact_contact_

id JOIN contactgroup ON contactgroup_contact_relati on.contactgroup_cg_id = contactgroup.cg_id
WHERE contact.contact_alias="". $user . ™ AND contact.contact_activate = '1' "

$req = requete($sql);
$data = mysql_fetch_assoc($req);

if (is_null($data["$cg_name_field"]) )

{
print($msg_nouser);
}
els e
{
print($data["$cg_name_field"]);
}

}

else

{

/I Si"user" n est pas defini, retourne tout les ty pe de profile
$sql="SELECT '. $cg_name_field . ' FROM contactgro up;
$req = requete($sql);
while($data = mysql_fetch_assoc($req) )

{
if ( strpos($data['$cg_name_field"],"' "))
print $data["$cg_name_field"].", *;
}
}

/I mysql_close();
?>

SSO serveur en lecture seul

La requéte de getProfile change en fonction du serveur.
- sur le serveur en lecture seul on récupeére lesO& CG est de type "lecture seul"
- sur le serveur en écriture on récupére le €Guo u vS§ e [lpotureSeul"

Résultat;

- les comptes qui ne sont pas dans le CG lecture s¢lg &ien vers le serveur en écriture
- les comptes qui sont dans le CG lecture seul olnehevers le serveur en lecture
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Ecriture

$sql = "SELECT contactgroup.” . $¢cg_name_field . " FROM contact JOIN
contactgroup_contact_relation ON contact.contact_id =
contactgroup_contact_relation.contact_contact_

id JOIN contactgroup ON contactgroup_contact_relati on.contactgroup_cg_id = contactgroup.cg_id
WHERE contact.contact_alias="". $user . " AND contact.contact_activate ='1' AND
cg_name<>'GCLecteurs' ";

Lectue

$sql = "SELECT contactgroup.” . $cg_name_field . " FROM contact JOIN

contactgroup_contact_relation ON contact.contact_id =
contactgroup_contact_relation.contact_contact_

id JOIN contactgroup ON contactgroup_contact_relati on.contactgroup_cg_id = contactg roup.cg_id
WHERE contact.contact_alias="". $user . " AND contact.contact_activate ='1' AND cg_name=GC-
Lecteurs™;
Principe
Portail - srv_nagios_ RW getProfile(identifiant)
Sl différents de profil GC-Lecteur
<--- retourne Profi
Portalil - srv_nagios_ RO getProfile(identifiant)
S| profil égale GC-Lecteur
<--- retourne Profi

WebService Nagvis
Comme pour Centreon, une page PHP retourne le tgpeothpte pour un nom d'utilisateur dans Nagvis.

Requéte SQL pour obtenir le "Profile" d'un identifiant

select roles.name from roles inner join users2roles inner join users where
roles.rolelD=users2roles.rolelD and users2roles.use riD=users.userld and users.name="' user’;
vim

<?php

$dbname='"/usr/local/nagvis/etc/auth.db’;

$query="select roles.name from roles inner join use rs2roles inner join users where
roles.rolelD=users2roles.rolelD and users2roles.use riD=users.userld and users.name=" user™;

function requete($sql, $dbname)

{
$DB = new PDO("sglite:".$dbname);
$results = $DB->query($sql);
return $results;
}
/I Si "user" existe retourne son Profile, ou "aucun " siil n existe pas dans Centreon
if (isset($_GET['userT))
{

$user = strtoupper(preg_replace("/[*a- zZA- Z0-9]+/", "', $_GET[ user));
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$sql = "select roles.name from roles inner join use

rs2roles inner join users where

roles.rolelD=users2roles.rolelD and users2roles.use riD=users.userld and sers.name=""$user."";
$results = requete($sql, $dbname);
$res =",
while( $row = $results->fetch(PDO::FETCH_ASSOC) )
{
$res = $row['name']; // appends each row to the arr ay
}
if (empty($res)) { print("aucun); }
else { print($res); }
}
else
{
$sql = "select roles.name from roles";
$results = requete($sql, $dbname);
$res ="
while( $row = $results->fetch(PDO::FETCH_ASSOC) )
{
$res .= $row['name'].", "; // appends each row to t he array
}
echo $re s;
}
?>
Nagvis lecture seul :
Requéte SQL pour le RW :
"select roles.name from roles inner join users2role s inner join users where roles.roleID=users2roles.r olelD and
users2roles.userlD=users.userld and users.name=".$ user." and roles.name<>'Guests'
Onexclu les compte Guest
Requéte pour le RO :
select roles.name from roles inner join users2roles inner join users where roles.rolelD=users2roles.ro leID and

users2roles.userlD=users.userld and users.name=".$ user."

Tous les comptes sont autorisés

Matthieu PERRIN

eMaintenance 2016 PUB.doc Pager 161




Erreur provoqué par le SSO

Erreur 403

Le module SSO pour apache peut provoquer des erdfi8s

La solution immédiate consiste a redémarrer apache.

Ce script vérifie si la derniére ligne de log corttiemrreur du module apache.
Si c'est le cas, apache est redémarré.

/root/Mat/check 403.sh

#l/bin/bash
err=$(tall -n 1 /var/log/httpd/error_log | grep agent_check_ac cess | wc -
if [ "Serr" -eq 1]; then

date >> /tmp/403.log
echo "Reload apache" >> /tmp/403.log
/etc/init.d/ht tpd restart
#else
#echo "OK"
fi

1)

Le script est ensuite lancé tout les 15 min
crontab -e

#### RELOAD HTTP bug module ss| ####
*/15 * * * * [root/Mat/check_403.sh 2>&1
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Serveurs complémentaires

Le serveur Central délégue certaines tachedapdS E « « EA pE+X  ger I%ch@ge du Jerdral et
de structurer les traitements. Le stockage des donnéstseffectué par un serveur de base de données. Le
traitement, ainsi que les rendues statistiques et synthétigjgont effectués par un serveur Bl (Business Irgeltig).

Un serveur permet un accés en lecture seul a la sugienjiafin de décharger le serveur central.

Le serveur de base de données

Leserveur de base de données héberge les bases ceatgpndo et centreon. La base centreon contient la
configuration de centreon et des pollers, la base ndatiemt les donnés de supervisions instantagéet la base
VEeS}E P }vS8] vS O[Z]*S}IE]<H *» %o 0ER* & POIUUIE & « PE % Z]<p X

Des scripts sont exécutés régulierement pour supprifegranciennes données, supprimés les donnés vides,
supprimer les connexions ndo termieget archivé les perfdata.

Crontab te

MAILTO="drop.moi@nc.fr"

#H#HH#H##H##PUrge automatique des evenements sans Host_N ameH##H#H#HHHE

*LQ**** ] usr/local/scripts/db/sqgl_purge_log_empty.sh

05*** usr/local/scripts/db/sqgl_optimize_lo g.sh

#H#HH##PUrge automatique de I'historique centreon### HHH

0 6 * * * Jusr/local/scripts/db/sql_purge log_old.s h >> /tmp/sql_purge_log_old.sh 2>&1

#HHH#H#PUrge automatique des sessions NDO##H#H#H#
0 4 *** [usr/local/scripts/db/sql_purge_conninfo. sh

#HHH#H#H#ARCHIVE data_bin 30 jours###t
3519 ***  [usr/local/scripts/db/archive_data_ bin.sh >> /tmp/archive_data_bin.log 2>&1

i RESET MySQL session > 200 ##t#
35 *2***  Jusr/local/scripts/reset_mysql.sh >> [tmp/reset_mysgl.log 2>&1

La configuration du serveur est similaire a la configuratio serveur de vy o [ & Z]A X

t et "t —" tt ,fet tE ftreexte tifr.. 578

Les données permettant la création des graphiques (lesiosg occupent beaucoup de place dans le serveur
de base de donné (2 milliards d'entrées, plus de 50 Gela représente environ 90% du volume de donnélsase.
Elles ne sont utilisées que dans certains cas, notamnaemrgénération des graphiques. En fonctionnement normal
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Le principe est de conserver un mois des metricslesiserveur de prod, et un an de metrics sur le serv
[ E B]JAV (}]* % E i}JuEU o0+ }vv e }VSEVS(EV JivviSiie}yd A %}ES
% E} U S]IV S Ju%ke}ES <u&E O e VeulB Zfph#eédela base}des production. Et toutes les
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Al o[}V *}uzZ 18 E P v E E pv P® % ZFA WELV[ *BEZHAS e pEE U 3 E ]u

données pour les metricsque[}v *}uZ ]S X Kv % puS vep]s

Instalation du serveur

Création du volume

E P ve EVHE PWE %Z]<p

fdisk /dev/sdb

Création d'une nouvelle partition primaire en Linux L{ddtail en Annexe).

vgcreate vgdatabase /dev/sdbl
Ivcreate -1 100%FREE - n lvdatabase vgdatabase
mkfs.ext4 /dev/ivgdatabase/lvdatabase

vi /etc/fstab

|/dev/vgdatabase/lvdatabase /database ext 4 defaults 11 |
| mount -a ‘
df -h
Filesystem Size Used Avail Use% Mounted o
/dev/sdal 9,7G 2,5G 6,7G 28%/
tmpfs 939M 0 939M 0% /dev/shm
/dev/sda2 9,7G 150M 9,0G 2% /data
/dev/imapper/vgdatabase-lvdatabase
99G 188M 94G 1% /database

Installation de MySOL

Installation de la méme version que celle en Prod : iy

Configuration de la connexion internet

export http_proxy=http:// 192.168.1.99:3128/

(pré requis : 192.168.1.99 port 3128 fournit un praxys internet. voir "Dép6t linux via internet. pjif

Configuration des dpots

cd /tmp
wget http://iut -info.univ-reims.fr/remirpms/enterprise/remi-releas e-6.rpm
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wget http://download.fedoraproject.org/pub/epel/6/x 86_64/epel -release-6-8.noarch.rpm
rpm -Uvh epel-release-6-8.noarch.rpm
rpm -Uvh remi-release-  6.rpm

Installation de MySQL

| yum -- enablerepo=remi,remi-test install mysql mysql-serve r

Vérification de l'installation :

rpm -ga | grep mysql
compat-mysql51-5.1.54- 1.el6.remi.x86_64
mysql -libs-5.5.48-1.el6.remi.x86_64
mysql-server- 5.5.48 -1.el6.remi.x86_64
mysql-5.5.48-1.el6.remi.x86__ 64

Ajout du service au démarrage

chkconfig mysqld on

Vérifier le démarrage automatique

chkconfig --  list | grep mysq|

mysqld O:arrét 1:arrét 2:marche 3:m arche 4:marche 5:marche 6:arré t

Configuration de MySOL

vi /etc/my.cnf
Reprendre celui du serveur de production

[mysqld]

datadir=/database
socket=/var/lib/mysqgl/mysqgl.sock
port = 3306

user=mysq|l

]

Le parametre datadir est défini pour utiliser le volumréggdemment configuré avec 100Go d'espace.

démarrer mysq|

service mysqld start

Configuration du mot de passe root

mysql_secure_installation
Enter current password for root (enter for none):

Set root password? [Y/n] Y
New password:

Re-enter new password:
Password updated successfully!

Remove anonymoususers? [Y/n] Y
Disallow root login remotely? [Y/n] n
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Remove test database and access to it? [Y/n] Y
Reload privilege tables now? [Y/n] Y

source http://www.alsacreations.com/tuto/lire/615-installation-cdiguration-MySQL.html

Création des droits :

mysql -uroot -p
GRANT ALL PRIVILEGES ON ** TO ‘root@'%' IDENTIFIE =~ D BY " XXXXXXXXXX';
FLUSH PRIVILEGES;

Import des données

Sur dev :
transfert en scp de la derniére sauvegarde

Création d'un répertoire tmp dans un volume avec 10@Igspace libre

mkdir -p /usr/tmp

déplacement du fichier dans le volume

mv /tmp/ centstorage.06.9z /usr/tmp/

dé zip du fichier

nohup gzip -d centstorage.06.gz &
mv centstorage.06  centstorage.06.sql

Création de la base de données

mysql -uroot -p
CREATE DATABASE centstorage;

Import des données

nohup mysqgl- h 192.168.1. 17 -uroot -pXXXXXXXXXXX -D centstorage < centstorage.06 .sql &

Script d'archivage des données

Exécuter toutes les 24h sur mysgl prod

lusr/local/scripts/archive_data_bin.sh

#!/bin/bash

pass =

# defini date debut et fin export
d30=%(date +%s --date "30 day ago")
d29=$(date +%s --date "29 day ago")
rm -f /tmp/export24h_30j.sql

# export data
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mysqgl -uroot -p ${pass} - D centstorage -e "SELECT * FROM data_bin where ctime > $d30 and

ctime < $d29 INTO OUTFILE '/tmp/export24h_30j.sql' FIELDS TERMINATED BY ',';"
# import data

scp /tmp/export24h_30j.sql 192.168.1.17:/tmp/export 24h_30j.sql

mysqgl -h 192.168.1.17 -uroot -p ${pass} - D centstorage -e "LOAD DATA INFILE
'Itmp/export24h_30j.sql' INTO TABLE data_bin FIELDS TERMINATED BY ',";"

[ $7 -ne 0] && exit

# delete data prod
mysql -uroot -p ${pass} - D centstorage - e "DELETE FROM data_bin where ctime > $d30 and
ctime < $d29;"

# delete data archive

d365 =$(date +%s --date "365 day ago")

mysqgl -h 192.168.1.17 -uroot -p ${pass} - D centstorage - e "DELETE FROM data_bin where
ctime <  $d365;"

crontab
# export des donne de data_bin de plus de 30 jours 19h35
3519 ***  [usr/local/scri pt/archive_data_bin.sh >> /tmp/archive_data_bin.log 2>&1

Délais de traitement :

- export : 6 min Prod : 8 min (160 Mo)
- transfert fichier : 5s

- import : 7min

Script d'import des données pour reconstruction dgaph

Exécuter sur Archives lorsqu'on souhaite régénéregraph

/usr/local/script/import_metrics.sh host service

#!/bin/bash
[ -z $2 ] && echo "Usage: import_metrics.sh host service " && exit

echo "Password :"
read pass

pass_prod =pass
srv_prod =192.168.1.91

# LIST ID METRIC

mysql -uroot -p ${pass} - s -N -D centstorage - e "select metric_id from index_data join metrics on i d=index_id
where index_id=(select id from index_data where hos t_name=$1 and service_description=$2);" >

/ tmp/ metric_id.txt

# FOREACH ID METRIC
while read line ;do

# EXPORT DATA archive
mysq|l -uroot -p ${pass} - D centstorage -e "SELECT * FROM data_bin where id_metric = \"$line \"INTO
OUTFILE \ "/tmp/data_metrics.$line \ " FIELDS TERMINATED BY ',
# DELETE DATA PROD > 30j (evite doubon)

d30 =$(date +%s --date "30 day ago")
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mysql -uroot -p ${pass_prod} - h ${srv_prod} - D centstorage - e "DELETE FROM data_bin where ctime <
$d30 and id_metric = \ "$line \""

# IMPORT DATA on PROD
scp / tmp/ data_metrics. / tmp/ data_metrics.
mysqgl -uroot -p ${pass_prod} - h ${srv_prod} - D centstorage -e "LOAD DATA INFILE
\ "/tmp/data_metrics.$line \ " INTO TABLE data_bhin FIELDS TERMINATED BY ',";"

rm - f /tmp/ data_metrics.

done < /tmp/ metric_id.txt

source : http://zetcode.com/databases/mysqltutorial/exgonport/

Création des clefs d'auto login

Sur mysql prod (192.16891)

générer la clef :

| ssh-keygen

envoie de la clef public :

| ssh-copy-id -i ~/.ssh/id_rsa.pub 192.168.1. 17

Sur mysql archive

générer la clef :

| ssh-keygen

envoie de la clef public :

| ssh-copy-i d -i ~/.ssh/id_rsa.pub 192.168.1. 91

envoie de la clef public sur dev pour sshfs :

| ssh-copy-i d -i ~/.sshfid_rsa.pub 192.168.1. 99

Correction table corrompu

Le volume de la table peut provoquer des erreurs. Létpbut se corrompre.
OPIMISE TABLE peut lancer Repair table si besoin.

mysql> show processlist;

R + + T . + Fomm s +
| Id | User | Host | db | Command | Time | State | Info

I

B —— + + B — E —— + e — +
| 74 | root | localhost | centstorage | Query | 16512 | Repair by sorting | OPTI MIZE TABLE
‘data_bin’ |

REPAIR TABLE a besoin du double du volume.
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tail /var/log/mysqld.log

160311 6:46:48 [Warning] Disk is full writing '/tm p/ST30HV|q' (Errcode: 28). Waiting for
someone to free space... (Expect up to 60 secs dela y for server to continue after freeing disk
space)

160311 6:46 :48 [Warning] Retry in 60 secs. Message reprinted i n 600 secs

Montage d'un volume disponible sur une autre VM

yum install sshfs

mkdir -p /usr/rtmp

chmod -R 777 Jusr/rtmp

sshfs -0 allow_other,default_permissions root@192.168.1.9 9:/usr/tmp?2/ /usr/rtmp

Modification du répertoire temporaire de MySQL

/etc/init.d/mysqld stop
vi /etc/my.cnf

tmpdir=/usr/rtmp/

/etc/init.d/mysqgld start
Mysql n'arrive pas réparer la table

tail /var/log/mysqgld.log

160311 10:56:52 [ERROR] /usr/libexec/mysqld: Table "./centstorage/data_bin' is marked as crashed and | ast (automatic?)
repair failed

Réparation avec myisamchk

[etc/init.d/mysqld stop

nohup myisamchk -r -v -f-- sort_buffer_size=128M -- key_buffer_size=128M -- tmpdir=/usr/rtmp/
/database/centstorage/data_bin.MY| > /tmp/myisamchk_data_bin.txt &

Ajout du montage de sshfs a fstab

Avant : démonter le volume

umount /usr/rtmp
démontage : /usr/rtmp: périphérique occupé.

Arréter les programmes qui utilisent le volume

Isof | grep /usr/rtmp
mysqgld 22271 mysql 4u REG 0,20 0 14 [usr/rtmp/ibhO703W (dele ted)
/etc/init.d/mysqld start

Ajout au démarrage

vi /etc/fstab

sshfs#root@192.168.1.99:/usr/tmp2/ /usr/rtmp  fu se delay_connect,defaults,_netdev,reconnect,al low_other 0 0
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Relance de mysq|l

mount -a
/etclinit.d/mysqld start

Sauvegarde de la base de données

La sauvegarde est effectué depuis le serveur Centread §ui & acces a la base de donné archive et au NAS.

Sur Prod (192.16840)

crontab -e

112**6 /usr/local/Sauvegardes/backup_archiv e.sh >> Jusr/local/Sauvegardes/backup.log 2>&1

Le script est :
/usr/local/Sauvegardes/backup_archive.sh

Action du script :

- récupére la liste des bases

- dump de chaque base dans le fichier NOM.[NUM_SEE|ABXY
- envoie des fichiers sur le NAS

- supprime les fichiers NOM.[NUM_SEMAIMEGZ sur le NAS

Configuration de postfix

Configuration identique aux pollers

vi /etc/postfix/main.cf

queue_directory = /var/spool/postfix
command_directory = /usr/shin
daemon_directory = /usr/libexec/postfix
mail_owner = postfix
myhostname=DPT_POLLER
mydomain = dpt
myorigin = $myhostname
inet_interfaces = all
mydestination = $myhostname, localhost.$mydomain, | ocalhost, $mydomain
mynetworks = 0.0.0.0/0, 127.0.0.0/8
relayhost = 192.168.1. 90
in_flow_delay = 0
alias_maps = hash:/etc/postfix/aliases
alias_database = hash:/etc/postfix/aliases
home_mailbox = Maildir/
mailbox_command = /some/where/procmail -a "$EXTENSI ON"
debug_peer_level = 255
initial_destination_concurrency = 1
default_destination_concurrency_limit = 1
local_destination_concurrency_limit = 2
smtp_destination_concurrency_limit =1
header_checks = regexp:/etc/postfix/header_checks
debugger_command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11 R6/bin
xxgdb $daemon_directory/$process_name $pro cess_id & sleep 5
sendmail_path = /usr/shin/sendmail.postfix
newaliases_path = /usr/bin/newaliases.postfix
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mailg_path = /usr/bin/mailg.postfix

setgid_group = postdrop

html_directory = no

manpage_directory = /usr/share/man

sample_directory = /usr/share/doc/postfix-2.3.3/sam ples
readme_directory = /usr/share/doc/postfix-2.3.3/REA DME_FILES
default_destination_rate_delay=60s

vi /etc/postfix/header_checks
| /drop.moi@inc \.fr/ DISCARD |

Rechargement de la config
| /etc/init.d/pos tfix reload

Le serveur de rendu en lecture seul

Afin de réduire la charge du serveur Central, un sares lecture seul permet de consulter Centreon et Wayg

Le serveur en lecture seul contient une copie desstkys /ust/local/centreon et /usr/local/nagvis.
Les dossiers sont copiés avec rsync par une crontab.

crontab te
MAILTO=%upport@inc.fr"

HHHH A SYNChro du Serveur Centreon####t  HHHHHHIHHHHHIHH

0 6 * ** [usr/bin/rsync -avr -- delete root@ 192.168.1. 90:/usr/local/centreon/

/usr/local/centreon/ 2>&1 ; /bin/chown apache.apach e -R /usr/local/centreon 2>&1 ; cp - f
/usr/local/centreon/www/getProfil/index_all.php /us r/local/centreon/www/getProfil/index.php

2>8&1

*/15 * * * * Jusr/bin/rsync -avr -- delete root@192.168.1.  90:/us r/local/nagvis/

/usr/local/nagvis/ 2>&1 ; /bin/chown apache.apache -R /usr/local/nagvis 2>&1 ; cp - f
/usr/local/nagvis/share/getProfil/index_ro.php /usr /local/nagvis/share/getProfil/index.php 2>&1

; Ibin/cat /usr/local/nagvis/nagvis.ini.php -web > /usr/loca I/nagvis/etc/nagvis.ini.php 2>&1

#### RELOAD HTTP bug module ss| ####
58 6 * * * [etc/init.d/httpd reload 2>&1
*/15 * * * * [root/check_403.sh 2>&1

Les fichiers de configuration de Centreon contiennentampte mysql en lecture seul.

vi /etc/centreon/centreon.conf.php

$conf_centreon['user'] = "centreon -read";
$conf_centreon['password] =" )9:9.9.9.9.9.:9,.0.0.9.9.9.9.9.9.9.9.9,0.0.0.9.0.9.9.9.9.9,9.0,6:0.0.0.0.0.¢

vi /etc/centreon/conf.pm
$mysql_user = "centreon  -read";
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$mysqgl_passwd =" XXXXXXXXXXXXXXXXXXXXXXXKX XX XXX XXKXXXXXX

Enfin le serveur lecture seul ne contient ni lesccentreon, ni les services.
Carte Nagvis pré generer

Les cartes nagvis peuvent contenir de hombreux héies contiennent également le lien et la synthese
[ UWSE ¢« ES X 0 % Eu § e decartEEncont®Epalie, @ridihes cartes sont particulierement
O}VPU ¢« [ ((] Z E ~%O0Ope Tl e }Jv X

(Jv [ A18 E o & u%-+ [ $3(seretkhots) jontRénérés a partir des cartes nagvispiges
php sont générées a partir des fichiers de configuraties cartes pour positioner des liens dessus, ainsidgpse
images qui seront affichées lors du survolles de deemzones, par la sourises images générées servent de fond
aux pages php.

On obtient un site web similaire & Nagvis. Contrairementgvi$é les pages sont affichés instantanément,
mais les informations ont quelques minutes de retdrd.génération des images consomment du CPU.

Static_map

Différents scripts sont utilisés pour générer@]} J<pu u vS ¢ Ju Btres fighigfs. lls sont lancés par
crontab.

/etc/cron.d/static_map
MAILTO=%upport@inc.fr"

PATH=/sbin:/bin:/usr/sbin:/usr/bin
# Cron for static png

# Creation de toutes les cartes une fois par heure
52 ** * * root /usr/local/static_map/bin/screen_ma ps.sh >>
/usr/local/static_map/bin/screen_maps.log 2>&1

# Creation reguliere des cartes des rotations eexpl oitation helpdesk tactile

*/10 * * * * root /usr/local/static_map/bin/gen_map s.sh eexploitation helpdesk >>
/usr/local/static_map/bin/screen_maps.log 2>&1

*/3 * * * * root /usr/local/static_map/bin/gen_maps _long.sh tactile >>

/usr/local/static_map/bin/screen_maps.log 2>&1

# rotation des logs
14 11 **root mv -f /usr/local/static_map/bin/screen_maps.log
/usr/local/static_map/bin/screen_maps.log.1

# g eneration des liens des pages statics a partir des cartes nagvis
14 2 1 * * root /usr/local/static_map/bin/link_maps .sh >>
/usr/local/static_map/bin/screen_maps.log 2>&1

# Creation de toutes les hotes une fois par heure
26 * * * * root /usr/local/static_m ap/bin/screen_host.sh >>
/usr/local/static_map/bin/screen_host.log 2>&1

# Creation de toutes les hg une fois par heure
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16 * * * * root /usr/local/static_map/bin/screen_hg .sh >>
Jusr/local/static_map/bin/screen_hg.log 2>&1

# import des PNG generer sur des machines externe

25 * * * * root /usr/local/static_map/bin/import_pn g.sh
50 * * * * root /usr/local/static_map/bin/import_pn g.sh
51 *** root /usr/local/static_map/bin/export_map scfg.sh

NE VZU %o*XeZ % EuU § E Pv E«® o[ ve U O e (&S
Gen_maps.sh ne génére que certains groupe de cartes.

'"VZU %0°*z0}VPXeZ P Vv E 0°¢ &S Z SEE~= CBUP W Z}E %JE * %oO e
Link_maps.sh regénére les fichiers php pour chaqgep

Screen_host permet de generer une image contenantdtustdes services.

Screen_hg permet de générer une image conteneantdésshdu HG.

_
=1}
L]

v

Installation de static_map

Principe de fonctionnement

PhantomJS est un logiciel contenant un moteur de rendd fitrabkit), il permet de scripter et automatiser des
actions avec des pages web. PhantomJS peut capturer urewstyet en générer une image.

Un script va générer, de maniere périodique, une imdge&haqgue carte nagvis. Ce script est lancé par umaino

Une page web va afficher les images en plein écranfsooe de diaporama. Une page web pour chaque rotation.

Avantage par rapport a la rotation intégrée a naqvis

- temps de chargement trés court, puisque les carteg générées a l'avance
- moins de message d'erreur, la page "diaporama" nastjs modifié.
- Si une carte contient une erreur elle ne bloque patation

Structure du dossier

Le dossier "static" est en dehors du dossier /usdlotagvis qui est régulierement écrase, mis a jour pgnc.

mkdir -p /usr/local/static_map
chown -R apache.apache /ustr/local/static_map
In -s /usr/local/static_map/ /usr/local/nagvis/share/s tatic

mkdir -p /usr/local/static_map/{bin,png}

PhantomJS

# Ajout du binair phantomijs
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cp phantomjs /usr/local/static_map/bin/

Disponilbe sur : https://bitbucket.org/ariya/phantomjsédvnloads/

Les scripts

Les scripts sont en annexe section Script de généragsrcdrtes

screen_maps.sh est lancé toutes les heures (a la mirtjte 5

- elle parcour le repertoire des cartes

pour chaque carte elle lance nagvis_screan.

nagvis_screen.sh lance phantomjs pour chaque carte afgédérer une image de la carte actuelle

gen_maps.sh est lancé toutes les 10 minutes
pour chaque carte des listes eexploitatiebhelpdesklance nagvis_screen_date.sh
nagvis_screen_date.sh lance phantomjs pour chaque cartalafgénérer une image de la carte actuelle

gen_maps_long.sh est lancé toutes les 3 minuntes
pour chaque carte de tactile lance nagvis_screen_date_sbng.
nagvis_screen_date_long.sh lance phantomjs pour chagtte afin de générer une image de la carte actuelle

£ u%o [hS]o]e S]}v W
/usr/local/static_map/bin/gen_maps.sbch
/usr/local/static_map/bin/gen_maps.sh cch cpt

Ajout de la crontab
vim /etc/cron.d/static_map

Génération des liens

Les liens sont générés tous laadis par la crontab (les scripts sont en annexe sectioptSiigénération des liens)
lusr/local/static_map/bin/link_maps.sh

Il lance pour chaque carte les scripts :
/usr/local/static_map/bin/set_static.sh : génére les lfewners les cartes
/usr/local/static_map/bin/sethost.sh : génére les liepsur les hotes (infobulles) (ajout mai 2016)

Les liens sont inclus dans index.php par ces deuedign
include "link_".$m.".php";
include "host_".$m.".php";

V(]v uv % P % @euleXcortef(]des infobulles :
/usr/local/centreon/www/gethost.php

Création des pages static
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Génération des pages php :
Link_maps.sh
> Set_static.sh
> Set_host.sh
> Set_services.sh
> Set_hg.sh
Génération des images
Screen_maps.sh > gen_maps.sh
Screen_host.sh > gen_host.sh
Screen_service.sh > gen_service.sh
Screen_hg.sh > gen_service.sh

Partie Web
Page web affichant la rotation des cartes

Vue de I'ensemble des cartes :
vi /usr/local/static_map/index.php

<?php
include 'redirect.php’;

$dir  ="'png/";

$rep = scandir($dir);

$timestamp = time() - date('2);
$n=2;

$max = sizeof($rep);

if (isset($_GET["'n"]))

{
$n=9%_GET['n"];
$n++;
if ($n >=%max)
{
$n=2;
}
}
?>
<html>
<head>
<meta http -equiv="refresh" content="5;URL=index.php?n=<?php e cho $n; ?2>">

<meta http -equiv="cache-control" content="max-age=0" />

<meta http -equiv="cache-control" content="no-cache" />

<meta http -equiv="expires" content="0" />

<META HTTHEEQUIV="EXPIRES" CONTENT="Mon, 22 Jul 2002 11:12:01 GMT">
</head>

<body>

<img src="/nagyvis/static/png/<?php print $rep[$n] . "?" . $timestamp; ?>">
</body>

</html>

Rotation pour un ensemble de cartes
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vim /usr/local/static_map/show_cch.php

<?php

$maps="CCH,CCH_Lyon,PARYON,CCH_Mdtr,PA2-MDTR,CCH_TlIse,PA2-TLSE";

$rep = explode(",", $maps);
$timestamp = time() - date('2);

$n=0;
$max = sizeof($rep);

if (isset($_GET["n"]))

{
$n =% GET['n"];
$n++;
if ($n >=3%max)
{
$n=0;
}
}
?>
<html>
<head>
<mea http-equiv="refresh" content="9;URL=?n=<?php ech 0 $n; ?>">

<meta http -equiv="cache-control" content="max-age=0" />

<meta http -equiv="cache-control" content="no-cache" />

<META HTTHEQUIV="EXPIRES" CONTENT="Mon, 22 Jul 2002 11:12:01 GMT">
</head>

<body>

<img src="/nagvis/static/png/<?php print $rep[$n] . ".png?" . $timestamp; ?>">

</body>
</html>

fichier de redirection

<?php

function rediriger($page)

{
$url = "Location: show_" . $page . ".php";
header($url);
exit();
}
if (isset($_GET["cpt"))
{
rediriger(“cpt");
}
elseif (isset($_GET["cch"))
{
rediriger(“cch");
}
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elseif (isset($_GET["eexploitation"]))

{ rediriger("eexploitation”);
};elseif (isset($_GET["helpdesk"]))
{ rediriger("helpdesk™);
Llseif (isset($_GET["lyon']))

{ rediriger("lyon");

Llseif (isset($_GET["'mdtr'))

{ rediriger("mdtr");

Llseif (isset($_GET["ntc"]))

{ rediriger("ntc");

Llseif (isset($_GET["tlse"]))

{ rediriger("tlse");

}

?>

URL : http://srvinagvis/static/?cpt

Accueil showroom

dossier showroom

mkdir -p /usr/local/static_map/showroom
In -s /usr/local/static_map/showroom/ /usr/local/nagvi

s/share/showroom

Showroom helpdesk

vim /usr/local/static_map/showroom/index.php

<?php

header('Location: /nagvis/static/show_helpdesk.php'
exit();

?>

Showrom eexploitation

vim /usr/local/static_map/showroom/index3.php

<?php

header('Location: /nagvis/static/show_eexploitation
exit();

?>

.php’);
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Showroom tactile

vim /usr/local/static_map/showroom/index2.php

<?php

header('Location: /nagvis/showroom/tactile’);
exit();

?>

Fonctionnement :

pour chaque carte nagvis, un fichier html/php est créétenant les liens (vers les autres cartes).
Chaque mois est exécuté : set_static.sh

Les fichiers php sont dans : /usr/local/static_map/shoandtactile

Les pages utilisent comme fond la capture d'écran nagvesrisgulierement.

La page index /usr/local/static_map/showroom/tactile/indpkp affiche par default la page Accueil Tactile.
Si un parametre "map" est passé : elle inclut la page phpetant les liens de cette carte et utilise en fond la
capture d'écran de la carte nagyvis.

<html>

<head>

<meta http -equiv="refresh" content="60;URL=?">

<meta http -equiv="cache-control" content="max-age=0" />

<meta http -equiv="cache-control" content="no-cache" />

<meta http -equiv="expires" content="0" />

<META HTTHEQUIV="EXPIRES" CONTENT="Mon, 22 Jul 2002 11:12:01 GMT">
</head>

<?php

$timestamp = time() - date('2");

if i sset($_GET['map"]))

{
$m =$_GET['map"];
?>
<body background="/nagvis/static/png/<?php print $ m . ".png?" . $timestamp; ?>"
style="background -repeat:no-repeat; ">
<?php
include "link_".$m.".php";
?>
<div style="background  -color:white; position:absolute; left: 1630px; top: Opx; height:1010px;

width:272px"></div>

<div style="position:absolute; left: 1630px; top: 2 Opx;">

<a href="?"><img src="/nagvis/userfiles/images/shap es/home.png"></a></div>
<div style="position:absolute; left: 1630px; top: 220px;">

<a href="javascript: history.go( -1)"><img
src="/nagvis/userfiles/images/shapes/back.png"></a> </div>

<?php
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}

else

{

include 'Accueil_tactile.php’;

}

>

</body>
</html>

Fichier Accueil_tactile.php inclut si aucun parametrérdé
vim /usr/local/static_map/showroom/tactile/Accueil_tactilebyp

<body background="/nagvis/static/png/Accueil_tacti
repeat:no-repeat; ">

<div style="position:absolute; left: 135px; top: 90
src="/nagvis/static/png/blank.png" width="300" heig
<hl><span style="font-family:sans; font-weight:bold
date("H:i"); ?></span></h1>

</div>

<div style="position:absolute; left: 500px; top: 26
<a href="?map=NUCLEAIRE-SPP"><img src="/nagvis/stat
border="0"></a></div>

<div style="position:absolute; left: 500pXx; top: 56
<a href="?map=CCH"><img src="/nagvis/static/png/emp

<div style="position:absolute; left: 785px; top: 26
<a href="?map=CPT"><img src="/nagvis/static/png/emp

<div style="position:absolute; left: 785px; top: 56
<a href="?map=GEH_H20_France"><img src="/nagvis/sta
border="0"></a></div>

<div style="position:absolute; left: 1160px; top: 2
<a href="?map=Plateforme_eMaintenance"><img src="/n
border="0"></a></div>

<div style="position:absolute; left: 1160px; top: 5
<a href="?map=Etat_SPP_NTC"><img src="/nagvis/stati
border="0"></a></div>

le.png?<?php print $timestamp; ?>" style="backgroun

px;"><a href="/nagvis/showroom/index2.php"><img
ht="65"></a>
; font-size:60; color:#578CCB;"><?php echo

5px;">
ic/png/empty.png" width="250" height="250"

S5px;">
ty.png" width="250" height="250" border="0"></a></d

5px;">
ty.png" width="350" height="250" border="0"></a></d

5px;">

tic/png/empty.png" width="350" height="250"

65px;">
agvis/static/png/empty.png" width="250" height="250

65px;">
c/png/empty.png" width="250" height="250"

iv>

iv>
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Le serveur de reporting Business Intelligence

Centreon Bl permet de faire des rapports a partir des @éasnde Centreon.
Instalation

RPM installé :

Client Mysql (.90)
php53-mysql-5.3.3-1.el5_6.1
perl-DBD-MySQL-3.0007-2.el5
mysql-devel-5.0.77-4.el5_6.6
mysql-devel-5.0.77-4.el5_6.6
mod_auth_mysql-3.0.0-3.2.el5_3
mysqlclient15-5.0.67-1.el5.remi
mysql-5.5.27-1.el5.remi
mysql-libs-5.5.27-1.el5.remi
mysql-5.0.77-4.el5_6.6

Serveur Mysql (.91)
php-mysql-5.1.6-27.el5 5.3
MySQL-python-1.2.1-1
mysql-connector-odbc-3.51.26r1127-1.el5
libdbi-dbd-mysql-0.8.1a-1.2.2
mysql-server-5.5.27-1.el5.remi
mysql-5.5.27-1.el5.remi
mysql-libs-5.5.27-1.el5.remi
perl-DBD-MySQL-3.0007-2.el5
mysqlclient15-5.0.67-1.el5.remi

>[]veS o SBlast automatisé, suivre la procedure de Centreon.
https://documentation-fr.centreon.com/docs/centreoibi-2/fr/2.1.x/installation/index.html

Import [ uvplage de donné dans Bl :
nohup /usr/share/centreon-bi/bin/centreonBIETL-s 201407-01 -e 201437-30 &
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Scripts d'échange entre le Central et les Pollers

Besoin de scripts pour les échanges.

Dans le fonctionnement par défaut de Centreon, certains féseaux sont initiés par les pollers et d'autres
par le Central. Pour respecter la politique de sécut@s,flux initiés depuis le Central sont interdits. Cdsaéges
sont remplacés par d'autres initiés par les pollers.dogipts mettent en pratique ces échanges.

Les flux a remplacé sont les SSH et SCP initiées depGisntral. Ces flux permettent le transfert des
configurations et des commandes Nagios. Les scriptie sigmtral sont regroupés dans le dossier CFX, tandisegue
scripts sur les pollers sont dans le dossier PFX.

Scripts sur le central

Les actions a effectuer par les scripts

Envoi des données :

- répartitions des commandes dans les fichiers de commatededifférents pollers.
Réception des données :

- déplace les fichiers log et service-perfdata pour centsge et les archiver,

- archiver les fichiers de logs pour chaque jour.
>} E- o[ i}uS :[pv %}00 &E

- créer les fichiers Conf-Poller et Conf-RLI pountesreaux pollers,

- ajouter les scripts pour le poller dans sa configuration,

- recréer le fichier correspondance (annuaire),

- maodifier les droits sur le dossier de configuration.

Liste des scripts

Envoie des données
- CFX_envoi_cmd.sh
- CFX_cmd
Réception des données
- CFX_reception_nagios.sh
- CFX_LogRotate-Poller.sh
Lorsdela E S8]}v [HV %}o00 E
- CFX_Creation_Conf_Poller.sh
- CFX_regen_annuaire.sh
- CFX_annuaire_conf.sh
- CFX_Update-all-Poller.sh
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Crontab CFX

Certains scripts exécutés régulierement sont démarrés pdichier crontab.

/etc/cron.d/cfx

MAILTO=""

####+# Cron d'integration des Pollers Distant ####Ht
*[2 * * * * nagios /usr/local/cfx/CFX_reception_nag ios.sh >> /var/log/cfx/CFX_reception_nagios.log 2>& 1

#HH# Rotation des Log Nagios #####
0 0 *** nagios /usr/local/cfx/CFX_LogRotate-Poll er.sh >> /var/log/cfx/CFX_LogRotate-Poller.log 2>&1

#HH# Rotation des Log CFX #it##H#
05***  root /usr/local/cfx/CFX_log_rotation .sh > /dev/null 2>&1

Script CFX_envoi_cmd.sh

Remplace envoi_cmd.sh

Ce script ouvre un tube nommé (FIFO named pipe) langel Centreon écrit les commandes a passer aux diftére
pollers. Le script lit les commandes et les copiesdas fichiers de commande destinés aux pollers.

Exécution
Lancé par /etc/init.d/CFX_cmd
Algorithme
Ouvre un pipe sur /var/lib/centreon/centcore.cmd
Boucle infini :
lit le fichier :
si QUITCMD : quitte
si VALIDCMD : copie VALIDCMDOK dans /tmp/validcmd
sinon
lie la commande TYPECMD:POLLER:CMD

récupere le nom du poller dans $POLLER/ndomod.cfg
écrit la commande dans /usr/local/centreon/filesGeneratioagiosCFG/transfert/SPOLLERNAME.cmd

Service CFX_cmd

Remplace : cmd_svc.sh

Ce service démarre cmd_svc.sh
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Script CFX_reception_nagios.sh

Remplace reception_nagios

Ce script copie archives les données nagioslog gicseperfdata dans /var/lib/centreon. Mais surtout il cegdes
données service-perfdata dans le fichier /usr/local/mesgvar/service-perfdata qui sera traité par Censtorage.

Exécution
lancé par crontab
Algorithme
Pour chaque fichier dans /usr/local/centreon/filesGeaton/nagiosCFG/transfert/nagioslog/
Lit le numéro de dépobt dans le fichier
Copie le contenu dans /var/lib/centreon/log/[NUM_DER@3dgios.log
Supprime le fichier
Pour chaque fichier dans /usr/local/centreon/filesGeaton/nagiosCFG/transfert/service-perfdata/
Lit le numéro de dépdt dans le fichier
Copie le contenu dans /var/lib/centreon/perfdata /[NUM_P®&T]/service-perfdata (retrait des virgules)

Copie le contenu dans /usr/local/nagios/var/service-paith
Supprime le fichier

Script CFX_LogRotate-Poller.sh

Remplace LogRotate-Poller.sh
Ce script renomme le fichier nagios.log de chagu&epdans /var/lib/centreon/log en nagios-[DATE]-00.log
Exécution
Lancé par crontab dcompte nagiostout les jours a minuit.
Algorithme
Pour chaque dossier dans /var/lib/centreon/log

Sinagios.log existe

Déplace le fichier dans /var/lib/centreon/log/[DEP@ighive/nagios-[DATE]-00.log

Script CFX_Creation_Conf_Poller.sh
Remplace Creation_Conf_Poller.sh

Exécution
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N E]%S OV u VU 00 u vVvS ~ o0 pdhrgéniérer ldgfichiess GonfEoller et Cahd/ [pv % }oo E
(] Z] E+ % pA vs 1SCE E]Se o VAO U T PSS ~<A] VAP 6%EE} 0 U VS %o * %o

Algorithme

uv o] & yu VSE O
Demande le nom du poller
Test si le dépbt existe
Ecrit le fichier Poller-Conf dans le depot
Lance CFX_regen_annuaire.sh
e % €S V[ /£]*S % ¢ E]S UV U e P

Script CFX_regen_annuaire.sh

¢« E]%35 A EJ(] 10 (] Z] GIPEEMN%IW[wS W3« 0 +]Joo E P v E X
Exécution
Script lancé par CFX_Creation_Conf_Poller.sh
Algorithme

Récupére le numéro de poller le plus élevé dans égots
Récupére le numéro de ligne du dernier poller darficleier correspondance
Si les 2 valeurs ne sont pas égales

- Lance CFX_annuaire_conf.sh

- Lance CFX_Update-all-Poller.sh

- Madifie les droits sur nagiosCFG

Script CFX_annuaire_conf.sh

c E]%S P Vv E o (]Z] E }1E®E *%}v & St}v HApwdoloo E+X > %]y & }
(]JE& o o] v vSapatlerettaon fuméro, et inversement.

Exécution
Lancé manuellement ou par CFX_regen_annuaire.sh.
Algorithme

Récupére le numéro de poller le plus élevé
Supprime le fichier correspondance
Pour de 1 au numéro maximum
Nom du poller égal vide
Si le fichier /usr/local/centreon/filesGeneration/nagibFG/[NUMERO]/Poller-Conf existe
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Récupeére le nom du poller
Ajoute une ligne avec le nom du poller (méme vide)
Ajout du timestamp a la fin du fichier correspondance

Script CFX_UpdataH-Poller.sh

Rempl&ze: Update-one-Poller.sh

e E]%S % EuU S [ i}uS & 0 ¢ }EH) %L S € AEE DV ]%FId0 EU K4} AE 00 %o}
E S]}v [MHV %}00 E-X

Exécution
Lancé manuellement ou par CFX_regen_annuaire.sh.
Algorithme
Pour chaque dossier dans /usr/local/centreon/filesGext®n/nagiosCFG/
Si le dossier de confiugration du poller existe
Copie dans son dossier :
AutoConf.sh, htpasswd.users, Sync_FTP.sh, bigscripppl,sh, cmd_ftp.sh, Packages.sh,

systeme.sh, Var.sh, update_libexec.sh
Modifie els droits sur le dossier

Script CFX_Update-one-Poller.sh

Remplace Update-all-Poller.sh

e E]%S % Eu S [i}uS € 0 ¢ }E]HSUS «“CNE @} V) Ed EU % ppuSK’ S o -
Exécution
Lancé manuellement.
Algorithme

Pour chaque dossier dans /usr/local/centreon/filesGext®n/nagiosCFG/
Copie dans son dossier :
AutoConf.sh, htpasswd.users, Sync_FTP.sh, bigscrigppl,sh, cmd_ftp.sh, Packages.sh,
systeme.sh, Var.sh, update_libexec.sh
Modifie els droits sur le dossier
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Script CFX_get_local_cmd.sh

Remplace PFX_get local_cmd.sh

Ce script permet de copier les commandes de CENTRALars nagios.cmd sur le serveur Central. Depuis €amtr
IXAU [ 8§ VvsS }@E& «p] (( Sn SES §1tvX

Exécution
Lancé par /etc/init.d/getcmd
Algorithme

Récupére le nom du poller local ainsi que le cheminatgios.cmd
Boucle infini
Si le fichier CENTRAL.cmd est présent
Le renomme en CENTRAL.cmd.tmp
Si il contient RELOAD, rechargement de nagios
Si il contient RESTART, redémarrage de nagios
Copie CENTRAL.cmd.tmp dans nagios.cmd
Supprime CENTRAL.cmd.tmp
Attend 10 secondes
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Scripts sur les pollers

Les scripts sur les pollers effectuant les échanges & Central se nomment PFX (Poller file échange). Un
script est présent par tadche a effectuer. Un autre scriptesicuté en service, fonctionne en permaneneeya
lancer chaque script en temps voulu.

> ¢ o E]%Se W&Y *}vsS pv & }EP viE]|% vl ES]o(]3udkE < -unienance ve o
sous le nom de « NouvelleSynchro », écrit par Floferttert, Christophe Triomphe et Jean Morales.
Définitions

Les scripts servent a transférer différents types dhidir. Les principaux sont les commandes, les corfigunset
les données.

Les commandescommandes texte passé a nagios a travers le fichieosagid
La_configuration fichier de configuration nagios (.cfg) propre a ak@goller

La_mise a jour script PFX commun a tout les poller
Les logiciels nagios, vsftpd, nrpe, postfix...

Liste des eéchanges

Les échanges de fichiers se font dans deux sens.onfigurations, commandes, scripts et logiciels sont
transférer du central aux pollers. Les données NDOgdptaf logs et emails sont transférés du poller au central.

Les scripts effectuent les différents échanges entreptiers.

données sources
Fichiers de configurations Central
Fichiers de commandes Central
Mise a jour scripts Central
Mise a jour logiciel Central
Données NDO Poller
Données de performance (perfdeata et logs) Poller
Emails d'alertes poller

Taches effectué par le poller

Les principales taches du poller consiste a :

- Vérifier Sl nouvelle commande nagios
- télécharger nouvelles commandes
- Vérifier Sl nouvelle config nagios
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- télécharger nouvelle config
- Vérifier SI nouvelle mise a jour des scripts

- télécharger et installer mise a jour

- telécharger et remplacer dans le répertoire relais FTP
- Vérifier SI nouvelle mise a jour des logiciels

- télécharger les logiciels

- télécharger et remplacer dans le répertoire relais FTP
- Périodiquement

(- envoie des données NDO par nagios)

- envoie des perdata
(- email d'alerte par nagios)

Pour synchroniser des pollers esclaves (peut étre teadppar des regles iptables de NAT)
- Vérifier SI nouvelle commande pour les pollerases

- télécharger les commandes dans le répertoire relds FT

- supprimer les commandes du central (ou poller-maitre
- Vérifier SI nouvelle config pour les pollers esesl

- télécharger le dossier de config dans le répertoatais FTP

Pour les échanges avec le central, voici les tachefptsaentifié :
- Get_cmd, Get_cfg, Get_update / soft, Send_data

Pour relayer a un poller exclaves (facultatif) :
- Relay_cmd, Relay_cfg, Relay_upd&elay_ data

En complément pour un bon fonctionnement :
- Service demoyiog rotation

Les paragraphes suivants ont été écrits avant le codagecdesssPFX. Ils ont été faits pour leur conception.

Conditions a tester avant transfert

Vérifier si nouvelle commande
Télécharger en FTP le fichier de commandes.
Si le fichier de commandes est présent, traiter les camaes.

Vérifier si nouvelle config
Le fichier de commandes contient NEWCONF (rense@n€gntreon)
Si le fichier contient NEWCONF, déclenché récupératafig

Vérifier si nouvelle MAJ scripts
Lors d'une récupération de config, tester si MAJup&er MAJ. Ou, Si le fichier de commande contientAJTHD

Lancer "relais nouvelle MAJ"
Télécharger l'archive, dé zipper l'archive (get_update)
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Lancer installation configuration (install)
Télécharger I'archive dans le répertoire relais FTP

Envoie des données
toutes les 2 minutes : envoie les données de perfaroea
(les mails et NDO sont directement envoyés par Nagios)

Relais des données
Toutes les 2 min
Envoi les données présent dans un répertoire vepoléer maitre

Veérifier si nouvelle commande pour les pollers emabs

Pour chaque poller fils :

Télécharger en FTP le fichier de commandes.

Si le fichier de commandes est présent, traiter les camdes.

Vérifier si nouvelle config pour les pollers escésy

Le fichier de commandes contient NEWCONF (renseign€gntreon)

Si le fichier contient NEWCONF, déclenché récupérdtisaier config du poller esclaves

Relais nouvelle MAJ
Télécharger l'archive dans le répertoire FTP local

Ajoute UPDATE dans chaque fichier de commandes de pstialves

Structure

Liste des scripts avec leurs actions et leurs modemseiment.

Script Action Lancé par
pfxds.sh Ordonnanceur des autres scripts Démon
get_command.sh Télécharge le fichier commandes du poller pfxds.sh /5 sec
get_config.sh Télécharge le dossier de config du poller get_ command.sh
get_update.sh Télécharge I'archive des scripts et les remplacq get_config.sh + & + exit
PFX_install.sh Configuration de PFX get_update.sh
PFX_AutoConf.sh Configuration des logiciels et du systeme PFX_install.sh
relay_command.sh Télécharge les cmd des poller esclaves pfxds.sh /5 sec
relay_config.sh Télécharge les dossiers de config des esclavey relay_command.sh
relay_update.sh Télécharge I'archive des script + UPDATE escl| get_config.sh
send_data.sh Envoie les perfdata / logs au Central pfxds.sh /2 min
relay_data.sh Envoie les perfdata / logs au Central pfxds.sh /2 min
log_rotation.sh Rotation des fichier de /var/log/pfx pfxds.sh /1 h

pfxds.sh :
send_perfdata.sh : lancé en cron 2 min
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Pseudo Code scripts poller local

get_command.sh

télécharge POLLER.cmd en FTP
S| POLLER.cmd existe
Si POLLER.cmd contient NEWCONF lance get_config.sh
Si POLLER.cmd contient RELOAD lance /etc/init.d/natpasl re
Si POLLER.cmd contient RESTART lance /etc/init.d/nesfiad r
Copie le contenu de POLLER.cmd dans NAGIOS.cmd
Supprime POLLER.cmd

get_config.sh

télécharge correspondance

récupére numéro du Poller

télécharge dossier du poller et le met dans "etc" de Nagi
update.sh

recharge nagios

lance get_update.sh

get_update.sh

Télécharge pfx.tar.gz
Remplace le dossier /usr/local/pfx
Lance PFX_install.sh

PFX install.sh

Ajout config pfx dans /etc/pfx/

Install le service PFX

Copie PFX_get_update.sh hors du dossier pfx pourpgugse le mettre a jour
Ajout de l'utilisateur PFX (pour le FTP)

Supprime les CRON eMaintenance antérieur a PFX

lance AutoConf.sh

PFX_AutoConf.sh

Télécharge les RPM
Installe les RPM
modifie vsftpd.conf
modifie iptables
modifie postfix
modifie /etc/hosts
modifie ntp

modifie nrpe
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modifie resolv.conf
send_data.sh

recupere num poller
genere nagios log
envoi nagios log
envoi perfdata

log log et perdata
rotation log

relay_command.sh

aller dans répertoire FTP
Parcours la liste des pollers enfant
télécharge le fichier de cmd
Si".cmd" contient NEWCONF lance relay config.sh

relay_config.sh

telecharge_correspondance
recup_num_depot_slave
recup_conf_slave

relay_update.sh

telecharge_correspondance
récupere la date
Si date_conf est inferieur
télécharge dossier transfert/AutoConf-Poller/
met a jour DATE_CONF
ajoute UPDATE dans les fichiers de cmd des polders sl

relay data.sh
envoi_log_poller
pfxd.sh

boucle infini
lance get_command.sh toutes les 5 secondes (si norad® + détaché + log)
lance relay_command.sh toutes les 5 secondes (sdéamarré+ détaché + log)
lance send_data.sh toutes les 2 minutes (si non démagétaché + log)
lance relay_data.sh toutes les 2 minutes (si non déé¥adetaché + log)
lance log_rotation.sh toutes les heures (si non démadétaché)

dort 1 seconde
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pfxd.sh

démon pour remplacer cron
PFX_install.sh
configuration de PFX

Interaction entre les scripts

Un script est lancé au démarrage du systéme en démoml.gifx Son unique rdle est de lancer des scripts.
Tous les scripts ne sont pas lancés par le service.i@esgeripts sont lancésy & pv  }v ]8]}v [pv uSE -
une hiérarchie de script.

letc/init.d/pfx -> pfxd.sh

pfxd.sh >get_command.sh >get_config.sh >relay_update.sh
>get_update.sh & >install.sh -> AutoCOnf.sh
=>relay_command.sh >relay_config.sh
>send_data.sh
>relay_data.sh
=>log_rotation.sh

“relay_update" n'est pas lancé par "relay_config" puisglelay_config" est lancé autant de fois qu'il y a deggol
fils, et "relay_update" ne doit étre lancé qu'une fd&."relay_config" lance "relay_update" alors la mise & gauait
téléchargée autant de fois qu'il y a de poller fils, cermusert a rien.

Campatibilité

Les scripts PFX sont intégrés dans la nouvelle images(e)adke poller en CentOS 6 (2015). Les pollers avec
o[Ju P v vSK” A ~Tijieuxu $po jeripts NouvelleSynchro. Les deux imagaes arfaitement
compatibles, tous les flux réseaux sont identiques. bliepen CentOS 5 peut étre remplacé par une nouvelkge
en CentOS 6, sans modification a faire.
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Configuration de I'image Poller CentOS 6
§ « 3]}v &]Jo o & §&]}v o[l EWEo @ [EXS>J 18]V  [uv VIPA |
(0]

* 0}P] ] 0o >i ES}P}vSX o[]Ju P (13 *uE pVAWOX KvZIE AIES
Linux, on va ensuite installer et configurer les ligdgc Un fichier OVA sera créé a partir de la VM.

Création du modele OVA

Acces internet

> & S§]}v o[Ju P v ]88 o] e U  %}8 VvSK~™X

# Configuration de l'accés au dép6t (via cntim)

export http_proxy=http://pc :5666

wget http://dl.fedoraproject.org/pub/epel/epel -release-latest-6.noarch.rpm
rpm -i epel-release-latest-6.noarch.rpm -- nogpg

sed -i "s/mirrorlist=https/mirrorlist=http/" /etc/yum.r epos.d/epel.repo

Installation des paquets

Les logciels a installées sont nrpe, nsca, nagios-glugsftp, ftp.

# Mise a jour des paquets installé

yum update

#Ajout de NRPE, NSCA, nagios-plugins-all

yum install nrpe
yum install nsca.x86_64 nagios -plugins nagios-plugins- all
yum groupinstall 'Development Tools'

# Ajout de active2passive

Vi active2passive.c

gcc -0 active2passive active2passive.c
cp active2pa ssive /usr/local/bin/
active2passive

# Ajout de vsftp

yum search vsftp
yum install vsftpd.x86_64

# Ajout de ftp

yum install ftp
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Installation de la configuration NRPE

Le package eMainEZW XEUV % Eu § []veS oo E EZWSUo HgiNgdtagios\pOLPlgsE S
systtmes Vv3K~A iU 0 8§ 60X /0 [ P]§ W % IuP Z]v <%0}« HEEMRRE @stHilisé ici pour
pouvoir superviser le poller comme n'importe quel i@uhobte.

# Ajout des plugins eMaintenance

bash eMaint -NRPE.run

Compilation et installation de Nagios

Compilation de Nagios
Nagios est compilé a partir des sources. On ajoute enkugeript init.

# Installation de nagios

tar xvzf nagios -3.5.1.tar.gz

cd nagios

Jconfigure -- prefix=/usr/local/nagios -- with- nagios -user=nagios -- with -nagios-group=nagios
make all && make install && make install -commandmode

locate index.php  -origin

cp /usr/local/nagios/share/index.php /usr/local/nag ios/share/index.php -origin

sed -e "s/main\.php/cgi- bin V/tac\.cgi/" /usr/local/nagios/share/index.php-orig in >
/usr/local/nagios/share/index.php

chkconfig nagios on

Creation des dossiers

mkdir -p /usr/local/nagios/utils/
mkdir -p /usr/local/nagios/tmp
chown nagios.nagios  -R /usr/local/nagios/

Ajout du script init.d nagios

vim /etc/init.d/nagios
/sbin/chkconfig -- level 345 nagios on

configuration du script init

[extrait]

prefix=/usr/local/nagios

exec_prefix=${prefix}
NagiosBin=${exec_prefix}/bin/nagios
NagiosCfgFile=${prefix}/etc/nagios.cfg
NagiosStatusFile=${prefix}/var/status.dat
NagiosReten tionFile=${prefix}/var/retention.dat
NagiosCommandFile=${prefix}/var/rw/nagios.cmd
NagiosVarDir=${prefix}/var
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NagiosRunFile=${prefix}/var/nagios.lock
NagiosLockDir=/var/lock/subsys
NagiosLockFile=nagios
NagiosCGIDir=${exec_prefix}/shin
NagiosUser=nagios
NagiosGroup=nagios

a la fin du script
| [ -f/usr/local/nagios/etc/postcmd.sh | && bash /usr/ local/nagios/etc/postcmd.sh &

Ajout module iptable au démarrage

Le module NAT FTP va permettre a un poller de reditege connection FTP vers le central. Sans cela, le
poller doit avoir un serveur FTP ainsi que les scdptsynchronisation des pollers fils afin de transmelgfichiers
aux pollers fils (model poller centos 5).

vi /etc/sysconfig/iptables-config
IPTABLES_MODULES="ip_nat_ftp ip_conntrack_ftp"

compilation de ndomod

> v }u} 5 puv 0] E ]JE %}uE E P)IvA}ICUIEopn} %ve€Ela-gotocole NDO.
Merethis fournit une version pat®e de NDO qui permet de supprimer les données deakelNDO au fur et a
U yuyE& <«<u[ oaniseshjdur (labase NDOnesegt[o] ((] Z P * «3 Sdans Cantremn).

cd /tmp
tar zxvf Patch ~ -NDOutils.tar.gz
cd Patch -NDOutils

bash ./configure -- prefix=/usr/local/nagios/ -- enable-mysql -- disable-pgsq|l -- with-ndo2db-
user=nagios -- with -ndo2db-group=nagios

make

cp /tmp/Patch  -NDOutils/src/ndomod-3x.0 /usr/local/nagios/bin/ndo mod.o

Installation des scripts de communication avecdentral

Les scripts PFX éffectuent les éctesmyec le Central (voio ¢ S]}v N B]%S [ Z vP etlesBollen. v &

cd /tmp

tar -zxvf pfx*.tar.gz

rm -rf /usr/local/pfx/*

mv -f pfx/ /usr/local/

mkdir -p /usr/local/pfx/{lib,log,utils,tmp}

chmod +x /usr/local/pfx/*

cp /usr/local/pfx/PFX_get_update.sh /usr/local/nagi 0os/PFX_get_update.sh

lusr/local/pfx/PFX_install.sh
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# modification du propriétaire

chown -R nagios.nagios /var/log/pfx
chown -R nagios.nagios /usr/local/pfx

# Modification du mot de passe nagios (pour le FTP)

passwd nagios

# Activation du login pour les comptes nagios et pfx
vim /etc/passwd

pfx:x:500:500::/home/pfx:/bin/bash
nagios:x:497:494.:/var/spool/nagios:/bin/bash
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Configuration d'Apache

% Z % Eu & Alep 0]s & 0[]vE E(X PE %Z]u

vim /etc/httpd/conf.d/nagios.conf

E P]

ScriptAlias /nagios/cgi-bin "/usr/local/nagios/shin

<Directory "/usr/local/nagios/sbin">
Options ExecCGl
AllowOverride None
Order allow,deny
Allow from all
Order deny,allow
AuthName "Nagios Access"
AuthType Basic
AuthUserFile /usr/local/nagios/etc/htpasswd.users
<Limit GET POST>
Require valid-user
</Limit>
</Directory>

Alias /nagios "/usr/local/nagios/share"

<Directory "/usr/local/nagios/share">
Options Indexes FollowSymLinks
AllowOverride AuthConfig
Order allow,deny
Allow from all
Order deny,allow
Allow from all
AuthName "public"
AuthType Basic
AuthUserFile /usr/local/nagios/etc/htpasswd.users
<Limit GET POST>
Require valid-user
</Limit>
</Directory>

itus [ % Z2 W u EE P o u Z]Jv X

/etc/init.d/httpd start
/sbin/chk config -- level 345 httpd on

Ajout des mots de passe
vim /usr/local/nagios/etc/htpasswd.users

nagios:p5XAQtc9KNIs

chmod 777 /usr/local/nagios/etc/htpasswd.users

Configuration de postfix

W}eS(]&E % Eu 3 o[ VA}] + u ]Jofuv v}&]@S §]}v o} E-

vim /etc/postfix/aliases

| #
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# Aliases in this file will NOT be expanded in the
# Malil, but WILL be visible over networks or from
#

# Basic system aliases -- these MUST be present.
mailer-daemon: postmaster

postmaster:  root

# General redirections for pseudo accounts.

(-]

# trap decode to catch security attacks
decode: root

# Person who should get root's mail
root: support@inc.fr

header from
/bin/mail.

newaliases
/etc/init.d/postfix restart

Ajout des droits pour nagis

ES Jve ¢ GEcutent avee le compte nagios. Le compte nagios doiv@iouedémarrer les applications de

supervisions.
visudo

ajouter a la fin

## BEGIN: CENTREON SUDO

#Add by CENTREON installation script

User_Alias CENTREON=apache,nagios
Defaults:CENTREON !requiretty

# Nagios Restart

CENTREON ALL = NOPASSWD: /etc/init.d/nagios* rest
CENTREON ALL = NOPASSWD: /etc/init.d/nagios resta
CENTREON ALL = NOPASSWD: /etc/init.d/nagios* stop
CENTREON ALL = NOPASSWD: /etc/init.d/nagios stop
CENTREON ALL = NOPASSWD: /etc/init.d/nagios* star
CENTREON ALL = NOPASSWD: /etc/init.d/nagios start
# Nagios reload

CENTREON ALL = NOPASSWD: /etc/init.d/nagios* relo
CENTREON ALL = NOPASSWD: /etc/init.d/nagios reloa
# Nagios test config

CENTREON ALL = NOPASSWD: /ust/local/nagios/bin/nagi
CENTREON ALL = NOPASSWD: /usr/local/nagios/bin/na
# Nagios test for optim config

CENTREON ALL = NOPASSWD: /ust/local/nagios/bin/na
CENTREON ALL = NOPASSWD: /ust/local/nagios/bin/na
# Snmptrapd Restart

CENTREON ALL = NOPASSWD: /etc/init.d/snmptrapd re
# CentStorage Restart

CENTREON ALL = NOPASSWD: /etc/init.d/centstorage
# CentStorage stop

CENTREON ALL = NOPASSWD: /etc/init.d/centstorage
# CentStorage start

CENTREON ALL = NOPASSWD: /etc/init.d/centstorage
## END: CENTREON SUDO

nagios ALL=NOPASSWD: /etc/init.d/nsca stop
nagios ALL=NOPASSWD: /etc/init.d/nsca start

art
rt

ad
os*- v*
gios -v *

gios* - s*
gios -s *

start
restart
stop

start
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nagios ALL=NOPASSWD: /bin/netstat -nap
apache ALL=NOPASSWD: /bin/netstat -nap

Ajout des plugins

Ajout des plugins éxécutés sur les pollers.

# Repertoire nagios

cd /usr/local/nagios/

# met de coté les plugins de base (binaire comptabi le avec la version)
mv libexec libexec2

# décompresse les plugins

tar zxvf libexec.tar.gz

# remet les plugins binaire

yes|cp -flibexec2/* libexec/

rm -Rf libexec2

ajout des plugins binaire

cp -r /tmpllibexec_x64_el6 /usr/local/nagios/
chown -R nagios.nagios /usr/local/nagios/libexec_x64_el6/
chmod +x /usr/local/nagios/libexec_x64_el6/*

Ajout du script autoupdate_libexec.sh
vim /usr/local/nagios/update_libexec.sh

ajout a la fin du script la copie des binaires:

yes|cp -flusr/local/nagios/libexec_x64_el6/* /usr/local/n agios/libexec/

}uu v % Eu S 8entdier|és plugins utilisés sur le central.

cat /usr/local/centreon/filesGeneration/nagiosCFG/* /checkcommands.cfg| grep command_line | cut
-d"-" -f1| cut-f5 | sort | uniq > /tmp/checkcmd.txt

vi /usr/local/nagios/libexec/process-service-perfdata

PERFFILE="/usr/local/nagios/var/service -perfdata”

Ajout de check_pfx.sh

Installation des dépendances des plugins

yum install nagios -plugins-nrpe

cp /usr/lib64/nagios/plugins/check_nrpe /usr/local/ nagios/libexec/check_nrpe
yum install perl -Nagios- Plugin

yum install perl -Net-*

yum update openssl openssl-devel

yum install perl -Crypt-*
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yum install perl -Compress-*
yum install perl -Data-*
yum install uuid*

yum -y install openssl-devel perl-Archive-Zip perl-Clas s-MethodMaker uuid-perl perl-SOAP- Lite

perl - XMESAX perl-XML- NamespaceSupport per |- XMELibXML perl-MIME-Lite perl-

MIMETypes perl-

MailTools perl  -TimeDate uuid libuuid perl-Data-Dump perl-UUID cpa n libxml2-devel

cd /tmp

wget http://www.shinken-monitoring.org/archives/VMware-v Sphere- SDKfor -Perl-5.1.0-

780721.x86_64.tar.gz

wget -- direct ory -prefix=/tmp http://search.cpan.org/CPAN/authors/id /JIIN/INH/UUID-0.04.tar.gz

tar -zxvf /tmp/UUID-0.04.tar.gz -C /tmp
cd /tmp/UUID -0.04

perl Makefile.PL

make

make install

tar xvzf VMware -vSphere- Perl -*.tar.gz

cd vmware-vsphere-cli-  distri
Jvmware -insta |Il.pl

check_nrpe : mauvais binaire prendre la version 64b its

http://dl.fedoraproject.org/pub/epel/6/x86_64/nagio s-plugins-nrpe-  2.15-2.el6.x86_64.rpm

send_nsca : mauvais binaire

Pour check_esx.pl :
rom -ivh  perl - Class -Accessor-0.31-0.6.1.el6.noarch.rpm

http://dl.fedoraproject.org/pub/epel/6/x86_64/perl -Class-Accessor- 0.31-0.6.1.el6.noarch.rpm

rom -ivh  perl -Params-Validate- 0.92 -3.el6.x86_64.rpm

http://mirror.centos.org/centos/6.6/0s/x86_64/Packa ges/perl -Params-Validate-0.92-

3.el6.x86_64.rpm
rpm -ivh /tmp/  perl -Config- Tiny -2.12 -7.1.el6.noarch.rpm

http://mirror.centos.org/centos/6.6/0s/x86_64/Packa ges/perl -Config- Tiny -2.12-7.1.el6.noarch.rpm
rpm -ivh /tmp/perl-Math- Calc -Units- 1.07 -6.el6.noarch.rpm
http://dl.fedoraproject.org/pub/epel/6/x86_64/perl -Math-Calc-Units-  1.07 -6.el6.noarch.rpm

rpm -ivh /tmp/perl-Nagios-Plugin-0.35-1.el6.noarch.rpm

VMwarevSphere- SDKfor - Perl -5.1.0-780721.x86_64.tar.gz

http://ftp.scientificlinux.org/linux/scientific/6.6 /x86_64/updates/fastbugs/openssl -1.0.1e-
30.el6_6.8.x86_64.rpm

http ://ftp.scientificlinux.org/linux/scientific/6.6/x86 _64/updates/fastbugs/openssl|-devel-
1.0.1e -30.el6_6.8.x86_64.rpm

http://linuxsoft.cern.ch/scientific/6.6/x86_64/os/P ackages/zlib -devel-1.2.3-29.el6.x86_64.rpm
http://linuxsoft.cern.ch/scientific/6.6/x86_64/ os/Packages/krb5-devel-1.10.3-33.el6.x86_64.rpm

yum install dos2unix

yum install perl -Config-IniFiles

rpm -ivh /tmp/centreon- plugins -2.3.9-4.noarch.rpm

yes|cp  -flusr/lib/nagios/plugins/* /usr/local/nagios/libe xec/

yum install perl -DBD-*
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Génération d'une image OVA

Le format OVF est un standard pour stocker une machiteelle dans un fichier. Une VM peut ainsi etre
configurer sur un PC, exporter au format OVF et impastarun serveur ESX.

Création de 'OVA

cd C: \Program Files (x86)\VMware\VMware Player\OVFTool
ovftool.exe "E: \ VM MOPPOLLERMOEPOLLER.vmx" "E:\ VM MOBPPOLLEROD-POLLER.ova"

(si probléme d'import : dé zippé 'OVA)

Mise a jour de l'image :
\\192.168.2.85\Helpdesk\eMaintenance\OVAs
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Configuration d'un nouveau poller a partir de I'ima  ge

Aprees 0 % 0}] u vs 0[Ks e jamcement tg ld VM, ibest nécessaire de configugoller.
Les informations qui sont propres au poller ne sont p&sg@ntes dans le modéle. Il faut renseigner son adréBse
*lv v}iu % }uE cupefola @onne configuration Nagios, le poller maitogenfral) la ou il récupéere sa
configuration. Les scripts PFX ont pu étre modifiésréction de bug), ils doivent étre mis a jour.

Informations pré requis

Voici les informations indispensables pour configunempoller :
- Adresse IP du poller,

- masque réseau,

- passerelle,

- Adresse IP du poller-maitre,

- Nom du poller.

Configuration du réseau

vim /etc/sysconfig/network-scripts/ifcfg-ethO

DEVICE=eth0
ONBOOQOT=yes
USERCTL=no
BOOTPROTO=static
NETMASKE5.255.252.0
IPADDR#0.10.10. 30
GATEWAYE.1 0. 10.254
PEERDNS=no

check_link_down() {
return 1;

}

Renseigner le masque réseau, l'adresse IP, ainsi qpasszrelle.
(Si le poller-maitre est dans le méme sous réseau, Isgpalie est facultative)

Confguration des scripts

vim /usr/local/nagios/etc/Poller-Conf

POLLERNAMERT POLLER_N2
CENTRALIP£0.10.10.90

Renseigner le nom du Poller définit dans Centreon. &gner I'adresse IP du poller-maitre.

Mettre a jour les scripts et configuration du poller

Arreter les scripts pfx
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| pfx stop

Lancer une mise a jour

| /usr/local/nagios/PFX_get_update.sh

Ce script télécharge la derniére version des scitX, et lance le service pfx.
Le service pfx va ensuite télécharger la configuratiopaller et le relancer.

Le poller est configur@} Es<u[]o C %o 0 |sedans fusK/localfn&gios/etc.
Sinon relancer.

Si besoin dans Centreon, recharger le poller

pfx install
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Débogage d'un Poller CentOS 6

Malgré toute la préparation effectuée en amont, parfoisngafonctionne pas. Vérifier le réseau et les scripts.

Veérifier la communication réseau

Test global

| /root/ check_com.sh

Test du port NDO vers le poller-maitre depuis le poller

| nc -zv poller-maitre 5668

/ '\ Cette commande doitussir.

testdu FTP

nc -zv poller-maitre 21

ftp poller  -maitre
user : nagios

pass : nagios

Is

quit

/ '\ La commandés doit réussir.

test du NTP et du mails :

ntpdate -q poller-maitre
nc -zv poller-maitre 25

/ '\ Ces commandaloiventréussir.

Vérifier le bon fonctionnement des scripts

Analyse des logs dans /var/log/pfx.

Si les logs ne sont pas assez détaillés, utiliser le rdebag.
Arréter le service PFX, afin de n'exécuter qu'une mstales scripts.

/etc/init.d/pfx stop

cd /usr/local/pfx/
JPFX_get_command.slebug

Redémarrer les services pfx, aprés analyse

/etclinit.d/pfx start

Vérifier que les services[ £ pSnagios, httpd, pfx, vsftp
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Configuration des hotes a superviser

>[ D ]wmance est utilisé pour surveiller principalement des hiaes Windows, Linux et des équipements sur
le réseau. Différents protocoles sont utilisés selotyfge de machines ainsi que son mode de surveillahexidte
deux modes de surveillance :

- Actif W [ «3 0 %o}omg€Ha machjinegg &

- PassifW [ ¢S o uui@&moie les informations au poller.
Le mode de fonctionnement a un impact sur les flux aéisautorisé au niveau des parfeu. En actff, I& poller qui
initie la connexion (sessioml W+ A @ suogdl€. En passif,[ce § 60d dui initie la connexion vers le poller.

> Z}]ZA u u} *U% EA]e]}v MHIX w0 0 E}ludo[ 3]( 5 % @]A]o
est portée par le poller. La modification de cette cguofation est facilement faite dans Centreon, comme la
modificas]}v [pv ¢ plJo [ o ES ~ [ S v P vyplu@np Panoi%da @achiree@urveiller est dans un
E e+ W ]eto U o= }vv AJ}ve [VIHIE-Yy Kjup%[-ASSEE] U v *%q W o} §X0
Toute la configuration €8 %} ES % €& 0[Z€S U %}uE Z VPI® U9y @ EE S{EE€FoX( us

Les principaux protocoles en fonction des systémeatestmodes de supervison

SYSTEME MODE PROTOCOLE LOGICIELS
Linux actif NRPE Démon nrpe
Linux passif NSCA Send_nsca
Windows actif NRPE ou NSclient NSClient
Windows passif NSCA NSClient
équipements Actif/passif SNMP systeme
controle actif Contrble passif
Nagios Process Nagios
Process
i External Command Logic
Plugins
¥
Extornal
Hosts and Services ey
> ' ~ File
i~
=) Extarnal
Applications

Source : documentation nagios
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Hotes Linux Actif

La surveillance active[pv «C<+3 u >faitiadec NRPE. Un démon NRPE écoute les requétes venant du

poller. Il exécute les plugins correspondant la comdeasouhaitée. Il retourne le résultat du plugin au enoll

" CE t®, [nagios lance check _nrpe avec en paramétres la commsouleaitée ~ Z |1z ])e ICheck_nrpe
seconv § esuE o cHuleddd démon NRPE de la machine interrogée. Le d@WRIPE exécute le plugin qui

correspond a la commande, et retourne le résultat a checge et nagios.

Local
lchock_dlsk }—a 2

{ and
‘chock_load |—-§ Seevicen

check_http } Remote
Services on
{ check_ftp | Other Hosts

v o

Monitoring Host Remote Linux/Unix Host

Source : documentation naug
IveS 0 §]}v suCE o0[Z}S
Les éléments a installer sur[ Z 88nt :

- Le répertoire avec les plugins
- Le fichier de configuration de NRPE

- Le démon nrpe
W | P []veS o S]}v
Le package eMaint-NRPE.run installe tous les éléméusssaires.

Procedure d]ve+S o diilJdackage:

Exécuter eMaint-NRPE.run

| bash eMaint -NRPE.run

Editer /etc/nagios/nrpe.cfg et ajouter I'adresse du polsur la ligne

| allowed_hosts=1.1.1.1

(remplacer 1.1.1.1 par I'adresse du poller)

Redémarrer le service NSClient.

| /etc/init.d Inrpe restart

E S81}v U % | P []veS o §]}v

> % | P 5 }ve3]Ep]A[uMS}ESE 3] o U <u] o alatiopv » E] %S
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S]tve n o E]%tON|[]JvesS o

- Ajout du compte nagios

- Instalation du RPM NRPE

- Configuration de NRPE au démarrage
- Ajout des plugins

- Ajout du fichier nrpe.cfg

Le dossier eMaint-NRPBvS] vS S}us o « (] Z] E- %0} KPUE o @] %afon[Jv Ev o]
- > ¢ (E] %o SatipheMaid-install.sh
- > o E]%S []v]Ss v E %o
- Le fichier de configuration de nrpe, nrpe.cfg
- hv }e¢] E A o0 « HatioD de[NRPE
- Un dossier avec les fichiers nagios client
- Un dossier des plugins

> P v E §]}v o[ & Z]A 3 ((mike_eMaint NRPE.slf):

makeself-2.1.5/makeself.sh /root/run/eMaint- NRPE eMaint-NRPE.run "eMaintenance NRPE" ./eMaint-ins tall.sh

Hote Linux Passif

> euEA Joo v % **]A [UV *Ce+3 u SHVRPYE e E[%E AV EO + %OouP]ve
résultats a send_nsca. Send_nsca envoie les données leun. g poller possede un démon nsca qui ecoute et
transmet les données a nagios.

. P
Nagios |e c"*"'" “ NSCA | send_nsca |« it
File
Monitoring Host Remote Linux/Unix Host

Source : documentation nagios

L ¢ E]%S D Jvsd ¢l % CEu § [ £ uS|E o[Z%puduXve v (}

/veS 0 S]}v suCE o0[Z}8

Les éléments a installer sur[ Z €8nt :
- Le répertoire avec les plugins
- Le fichier de configuration NSCA,
- Le script eMaintTask,
- La cron pour lancer eMaintTask.
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Script eMaintTask

Le script est lancé toutes les minutes par une croméclipere le numéro de la minute courante (entre O et
59).
Il possede une fonction par période de vérificationnfih, 5 min etc.). Pour chaque période de vérificatishla
minute courante est un multiple de la période, il exéclgs plugins.

Les plugins sont exécutés de cette maniére :
| $PATH_LIBS/Plugins argl arg2 arg3 | send_nsca -H $POLLER -c send_nsca.cfg -d ";" |

> @E *po3 5 U %OHP]V 3 %o s * %q¢ } pSondoXpat esf lesuppntp

| Host;Service; Code_Retour;Texte du résultat | perfdata ‘
Par exemple :
| VMMemoire;0;Memoire OK | total=4094Mo utilisee=2050M o taux_utilisation=50% ‘

Hote Windows Actif

> <uEA ]Joo vte WihdewgZ st faite avec NSClient++. NSClient++ es¢nvice Windows qui écoute
les ports 5666 (NRPE) et 12489 (NSClient). Il édesteommandes venant du poller et éxecutes les plugins
correspondant a la commande souhaitée. Il retourne le lt@suwdu plugin au poller. NSClient++ embarque sous
forme de DLL les plugins de base, notamment la stameé du systéme (CPU, mémoire etc.).

Windows Machine

Maonitering Server

Nagios check_nt - NSClient++

h 4
Y

Sarvices

Source : documentation nagios

Instala§]}v *u&E o[Z}S

Le 0 uvSe ]Jves otes@Gt*puE o[ZE€
- Le dossier NSCLient++,
- Le dossier de script dans NSClient++,
- Installer NSClient++ en service Windows,
- La configuration de NSClient++ (NSC.ini).

W | P []veS o0 §]}v
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Le package eMaint_NSClient_NT.exe installe tous leseétdmécessaires.

WE} pE []wviusSparkddev

Exécuter avec les droits administrateur eMaint_ NSClienexX¢T

Autoriser I'adresse du poller dans la configuration d€ it

Editer "C:\Program Files (x86)\NSClient++\NSC.ini"
allowed_hosts=1.1.1.1

Redémarrer le service NSClient.

net stop nsclientpp
net start nsclientpp

Hote Windows Passif

> «uEA Joo v % tesYihdowgse fAi€avec NSClient. NSClient exécutdugmp a intervalles réguliers
et envoie les résultats via NSCA au Poller.

MNSClient++

—c

Centfal
NSCA

Source : documentation NSClient++

/veS 0 S]}v suCE o0[Z}8

Les 0 u v8e JveS 00 @ntuE o[Z€S
- Le dossier NSCLient++,
- Le dossier de script dans NSClient++,
- Installer NSClient++ en service Windows,
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- La configuration de NSClient++ (NSC.ini).
Configuration de NSCA dans NSClient

Editer NSC.ini et confiugrer les sections NSCA Ag&isCA Commands

[NSCA Agent]
interval=60
encryption_method=1
password=P@$$WORD
hostname=HOSTNAME
nsca_host=POLLER
nsca_port=566 7

[NSCA Commands]

host -up=exts_Check_HostUp
CPU=exts_Check CPU

Disk -C=exts_Check_Disk-C

Disk -D=exts_Check_Disk-D

Event_Log Windows=exta EventLog
Memory=exts_Check_Memory
Panorama=exts Check Panorama

Passerelle_ PAE=exts_Check_Passerelle
Presence_Disque - P=exts_Check_PresenceDisque-P
Presence_Disque -Z=exts_Check_PresenceDisque-Z
Processus=exts_Check_Processus

Processus -Panorama=exts_Check_Processus_Panorama
RAID=exts_Check_ Raid

Redeclaration_ PAE=exts_Check_Redeclaration
Services=exts_Check_Services

IGCService s=exts_Check_Services_IGC_commun
IGCApplicatif=exts_Check_Services_IGCApplicatif

Ici, NSClient va éxécuter les commandes NSCA touté8 Escondes, envoyer les résultats sur la machind EQ
%}ES NOOOU % }uE odahsentkedn, leslonasgchiffréesavec la méthode 1 et le mot de passe
P@$$WORD.

Redémarrer le service NSClient.

net stop nsclientpp
net start nsclientpp

Hote SNMP Actif

Les équipments reliés au réseau, qui ne sont pas des serveuraXlou Windows) permettent souvent leur
management (et la supervison) via le protocofetEDW X /0 %o US [ PJE [ <Hu]% U VSepuCE-«-
parfeusU [ <u]% U VS % }UE 0 ¢ » EA pES][PMou de {olE «dutre @ppargil électronique
implémentant SNMP (NAS, sonde de température par exéemple

IWW(IJPULE S]}v o[Z}§
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Les équipements proposent une interface web de gestimec la plupart du temps un onglet SNMP.
Les différentes actions a faire :

- Activer le SNMP,

- Zve ]Pv & 0 }uupv a8 }u o[pu8]o]e § uEIuU}s %o o

- >[ & duPoller autorisé a interogger en SNMP,

- [ USE JV(}EuU S]}v % E(}]* } o]P SU%Eo ~viwSUu }Zv &) - X

Verifier le fonctionnement de SNMP
Sur le poller effectuer un snmpwalk qui va affichertow ¢ K/ ]J*%}v] 0 ¢ suE o[ <du]% u vS$§

test de la configuration de SNMP

snmpwalk -v1 - ¢ communaute 10.1.1.1

A% EA]e]}v 0[Z}5

>[]JV(}Eu 8]}v <p o[}v epprzestdlisponie BA] pv K/ X >[K dan2 B ddquieniation
du produit. Il est possible que des plugins contiertri#ja les OID souhaité (ex. check_gnap)y ¢ e Jo v[ 8 ¢
nécessaire de le connaitre.

lestpoee] 0o [HS]o]e CE p *]%} o P pupdment (check _gnap, check fortinet). Sinon legpiu
check OID.sWo Eu § []JvE E}P CE éfifier gue la¥aleuretournée est dans une plage jmfc.

Hote SNMP Passif

> * %o Ale P& ALV o *°® Vv 00 us %P pmo i cHwWw SIS S (
% EA]*PY [MV B ~EDW % s*]( vV % CE %P o] &}]E X1

SNMP sont envogs g W}oo E o} @mertuSi unke trap snmp est envoyée }uE o[ * %o Jecpu X d
o[ *%o ]Je<p 8 }ebvofeEiBANSIWMIN seuil est atteint une trap est envayépoller. Les traps SNMP
envoie la plupart du temps les problémes qui apparaisserve 0 ¢« 0} P« o[ <u]% u vsX

Conifugration du SNMP Passif

llest nécessaire d€E ve [Pv (E o[ & <+ Adressgwurap) pparfeis cocher le type de notification
information, avertissement, erreur.

"tf—cte T— "f .. of%t ticoeo—fZf—c'e <ot

Le logiciel NSIS permetde génégev (] Z] & A PSS o []JvesS oo S]® X Y0 ]%LZ JE®E S Vv
*CeS u U u} J(1 € =+ o (- @ PHSEE jwu y AXhv (] Z] € JuE(IVHE %o -G
actions a réaliser.
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> £ pS o }%] & o tétindta®rr&NSGlient en service.

NSIS

L'exécutable auto extractible est créée avec NSIS.
Disponible ici http://nsis.sourceforge.net/Download

Préparer l'archive

Créer un script NSI, par exemple eMaint.nsi sur le duure
Copier le répertoire NSClient++ au méme endroit quechgpt.

Algorithme

Actions effectués:
- Arréter le service NSClient déja installé
- Désinstaller le service NSClient déja installé
- Renommer le dossier NSClient présent
- Copier le nouveau dossier NSClient
- Installer le NSClient en service
- Démarrer le service NSClient

Scripts de génération

# eMaintenance

# this will be the created executable archive
OutFile  "eMaint_NSClient_NT.exe"
InstallDir $PROGRAMFILES

Silentinstall silent
Icon "heart - monitor -128.ico"

Section

SetOutPath  $INSTDIR

Exec " $PROGRAMFILESNSCIlient++ \ nsclient++.exe" - stop'

Exec " $PROGRAMFILESNSCIlient++ \ nsclient++.exe" - uninstall'
Rename " $PROGRAMFILESNSClient++ \" "$PROGRAMFILESNSClient++.old

File /r "NSClient++"

Exec " $PROGRAMFILESNSCIlient++ \ nsclient++.exe" - install’

Exec " $PROGRAMFILESNSCIlient++ \ nsclient++.exe" - start’

# done

SectionEnd
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Pour générer I'exécutable, clique droit sur le fichSI, choisir Compil NSIS Script.

Création du pack f% t Ticee—fZf—<'e <o—3§

Makeself est un script qui permet de créer des packagéoextractibles. Le package peut exécuter un script pou
(]E& of[]ves oo 8]}vX

Télécharger makeself

wget http://www.megastep.org/makeself/makeself-2.1.5.run
Jmakeself -2.1.5.run

Création d'un auto-extractible

La création du package se fait en fournissant des arguments.

makeself -2.1.5/makeself.sh /root/application / install_appli.run "Installation de xxxx
Jinstall_  script .sh

/root/application/ chemin du dossier a ajouter a l'archiv
install_appli.run fichier générer
install_script.sh script lancé apres la décompression

Installation du logiciel

>[]veS 00 §]}v *uE& o u Z]vécuthnvle fichjerl@in.v A

| Jinstall_appli.run

Package eMaint-NRPE

Cration du package :

makeself -2.1.5/makeself.sh /root/run/eMaint- NRPE eMaint-NRPE.run "eMaintenance pour Centos 5 6
7" /leMaint -install.sh

N E]% S lafipmes o
eMaint-NRPE/eMaint-install.sh

#!/bin/bash
# eMaintenance
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. letc/init.d/functions

# VERIFIE EXECUTON EN ROOT

if [ "$(id -u)" 1I="0"]; then
echo "This script must be run as root" 1>&2
exit 1

fi

# AJOUT DU COMPTE ET DU GROUPE
id -g nagios &>/dev/null || groupadd nagios
id -u nagios &>/dev/null || useradd nagios - s /shin/nologin -g hagios

# INST ALATION DE NSCA et NRPE
OS_MAJOR_VERSION="senh 's/.*([0- 9]) \.[0-9].*\1/p' /etc/redhat- release’
ARCH=$(unamem | sed 's/x86_//;s/i[3-6]86/32/")

# Install les RPM de la version
if[ -e RPM/$ARCH/$OS_MAJOR_VERSION ]
then
rpm -U -- nosignature  -- replacepkgs RPM/$ARCH/$0S_MAJOR_VERSION/*.rpm
fi

# Ajoute NRPE au demarrage
chkconfig --  level 345 nrpe on

# INSTALATION DES PLUGINS
if[ -e nagios-plugins/$ARCH/$OS_MAJOR_VERSION ]

then
mkdir -p /usr/local/nagios/libexec/
cp -f nagios/libexec/* /usr/local/nagios/libexec/
cp -f nagios-plugins/$ARCH/$0S_MAJOR_VERSION/* /usr/lo cal/nagios/libexec/
cp -f nagios-plugins/scripts/* /usr/local/nagios/libex ec/

chmod +x /usr/local/nagios/libexec/*
fi
mkdir -p /usr/local/nagios/{libexec,etc}
chown nagios.nagios /ust/local/nagios/libexec/*

# CONFIGURATION DE NRPE
mkdir -p /etc/nagios
mv -f nrpe.cfg /etc/nagios/

# CONFIGURATION DE NSCA

mv -f nagios/etc/send_nsca.cfg /usr/local/nagios/etc/s end_nsca.cfg
echo -n"POLLER present dans le Fichier hosts "

cat /etc/hosts | grep POLLER &>/dev/null && echo_su ccess || echo_failure
echo ™

# DEMARRAGE DE NRPE
service nrpe stop

sleep 1

service nrpe start

# Config plex2 optimus
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[ $(ifconfig | grep 1.1.2.10 | wc -) -eql]é&&
/usrf/local/nag  ios/libexec/eMaint_config_plex2.sh &

#rm -f tmp/eMaint-*.gz
#rm -f /tmp/eMaint-nrpe-CCH*.run
rm-- "$0"

Contenu du dossier :

eMaint-install.sh

N E]%E [Jv+E 0 §]}v

nagios Dossier contenant des plugins

nagios-plugins Dossier contenant des plugins compilé (RPM)
nrpe Script init de NRPE

nrpe.cfg Fichier de configuration de NRPE

revision.txt Détail de version

RPM RPM de NRPE et des dépendances

Documentation http://www.megastep.org/makeself/
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Les plugins

> e+ 0}P] ] oo EZW U E~" § EN" 0] VE@oEE 3OS 3[ JAYC% OuP]v p W
% HA V3 suEA Joo E V[Ju%}ES <5 ploging\ekjdiE et pErmaite deEsurysiller des données
standard (comme la mémoire utiliséd) [ ¢ pdEnettant la surveillance de données particuliere, notamment le
(}v 8]1}vv u vs [ %o %ebdr. 5dg premiers sont généralement fournis avec Centreu dispnible sur
internet, quant au second ils sont créés en interne.

Format des plugins

Les plugins sont des scripts ou binaire qui vérifie donnée et renvoi un résultat sur cette vérification.
> (E *H0S S % E Vv 0 (}EU [Hve}lEHPVv S ¢ A SsuEpe } €& S}uEX

Le code retour prend les valeurs suivesit

Source : documentation nagios

Le plugin récupére une information (g JE p3]Jo]e U % @)@ Yep[S0d v %o oo
seuil. Selon le résultat il se terminfd  pv } & SIPE ]J(( E viX "]]wil retquiree O,[sith Sauile 3
est atteint ]Jo & S}PEV 1T I X ~] Oo[]v(}EuU BQ}viw[puss %EECE jr@E}iv p olllwvalo
également afficher une ligne de texte qui va précike code retour (espace disque OK, mémoire libreriatir a

ii9 Vv
Algorithme des plugins

- Récupere une information,
- d S o[]V(}@EuU S]}v % E E %o %} ES e o plJoeU
- Genere un code retour et une ligne de texte en fonaticlu résultat du test.

Exemple :
- Recupere la temperature
Si la temperature est superieur (ou égale) au seuitjag
o Affiche temperature critique et code retour & 2
- "o S u% E SPE ¢S *u% E] HEESIH P 0o p e pulo [0
o Affiche temperture en aletre et code retour a 1
Si la temperature est inférieur au seuil critique
o Affiche temperature OK et code retour a 0
Sinon

Matthieu PERRIN eMaintenance_2016_PUB.doc &égar 161



o Affiche erreur et code retour 3

Les différents types de plugins

> ¢ %O0UP]ve % HA vE ISE A PSS UEUE[ZES % p&o @AY Pugins poww E
t]v JAe & S]VU/E *}vE A pd o cuEVE[ZEA wEWMpgm@tLiissont exécutés sur le poller.
ES Jve % ouP]ve <puEA ]Joo v$§ e 0 WwWVvVS+s WhY @EUL}]E ¥G&E — usSE « -p
% % 0] 3]}ve u 8] Es % J(]<u * ~TmOUPJWE X D}%o%oopURPive e}vE %ot ](]<}|
surveillé, il y a un plugin check_memoire pour Windaet un autre pour Linux.

Plugin pour surveillance systeme Linux

Plugins Surveillance
check_load Charge systeme
CheckCPU Utilisation du CPU
CheckMemoire_v2 Mémoire RAM libre
CheckSwap Mémoire virtuelle sur disque libre
CheckProcess Présence de procecess en execution
CheckPing Joignabilité de machine
CheckZombie_v2 Présence de process zombie
check_ntp.sh AGv ZE}V]e S]}v o[Z uE v EdW
check_disk Espace disque libre
check_uptime Nombre de jours de fonctionnement

Plugin pour surveillance materiel Linux (via IPMI)

Plugins Surveillance
check_ipmi_materiel.sh Bon état des alim, ventilateurs et disques.
check_ipmi_temp2.sh Température du serveur dans la plage recommandé

Plugin pour surveillance ESX hyperviseur

Plugins Surveillance
check_esx.pl %opuU S ¢S}E U /KU u u}]J€& U E -
check_esx_time_file.sh 1(( E v [Z WE A o0 %}oo E

WOUP]V P v EJ<H % }UE *PEA Jod @ pEAVEIUE YUpw®/ v[Ju% }ES <u 00 <

Plugins Surveillance

check _OID.sh s o UE o[K/ Jv( E] PLE MNAE ° U]

Matthieu PERRIN eMaintenance_2016_PUB.doc &agar 161



Dépannage

Différents problemes peuvent survenir, &@a! Z vS o (}v $]}vv Maiménance.|

>[ D ]v$§ vutilise des serveurs pollers, un central, une base a@enées, des plugins et des logiciels clients sur
les hétes. La communication entre ces éléments se faitegiadseaux. Tous ces éléments peuvent, a un moment,

etre défaillant.

Il faut commencer par cibler le probléme. Si des sewide différents hotes, sur différent polles sont intgac le

probléme est surement au niveau du central ou de la basela®ées. Si le probléeme concerne uniquement des

services présents sur le méme poller, le problemaceone probablement ce poller. Enfin si les servioes
fonctionnant pas sont uniquement sur un méme hote, leljgone concerne probablement cet héte.

Al §}ue 0 o ¢« EA] + [uv Z€5 v (H(aBéNSCliest 86 NRPEAest fonctionnel et biemligssur la
machine.

Une fois le probléme ciblé, un diagnostic plus détgileut-étre fait. Vérifier la communication réseaux. ping
entre le poller et la machine permet de vérifier quadseau fonctionne. Un test du port TCP permet de ieérifue

le flux est autorisé par les pars fenc tzv IP PORT).

Le probléme peut étre au niveau du plugdn/o % psS [ P]JE [ < Vv E}]S [wplgins]vuy
erreur dans le plugi <pu] o (]85 [ EE&!'S (Huginpest fanBtioknel ]il cetourne des informationsiqu
peuvent aider & identifier la cause du probléme.

Le tableau des erreurs courantes (en annexe) permet anaitre rapidement les causes pour un probléme

spécifique.

Procédure de verification

Verifier que le poller remonte des informations :

Dans centreon > configuration > centreon > Derniereeraifour
>[Z nE ((] Z & }]S SE& o[Z pE IuE vs X

s EJ(] €& «<p o[Z}S A pS EN o] v8 }p EZW
Pour NSClient :

netstat van

les ports 12489 et 5666 doivent etre en ecoute.

Pour NRPE
netstat -an | grep 5666
tcp 0 0 0.0.0.0:5666 0.0.0.0:* LISTEN

Le port 5666 doit etre en ecoute.
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s E]J(] E <p 0 %}00 E % pU3 IPv~E+ o[BS S](*uEA Joo
Se connecter sur le poller

| ping 1.1.1.1 \
Verifier que le flux est ouvert en testant le port

| nc wv1.1.1.15666 |

s E]J(] & o[ £ MuS]}Vv MU %oOouP]v  %op]e 0 %}oo0 E
Dans centreon, ouvrir la configuration du service (etsdn modele), ouvrir la Commande de vérificatioouperer

la ligne de commande.
Se connecter sur le poller et executer la ligne de camae en remplacant les arguments et variables par leur

valeur.
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L'eMaintenance est un outil d'acquisition de données, cestitue de maniére synthétique les informations
importantes, permettant d'orienter les décisions de suppo
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ANNEXES
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Centreon

i"oo:!: f_“_io_(‘oof(”:t T]'(oo_fZZf_(‘o

Do you accept GPL license ?
[y/n], default to [n]:

>y

Please choose what you want to install

Do you want to install : Centreon Web Front
[y/n], default to [n]:

>y

Do you want to install : Centreon CentCore
[y/n], default to [n]:
>y

Do you want to install : Centreon Nagios Plugins
[y/n], default to [n]:

>y

Do you want to install : Centreon Snmp Traps proces
[y/n], default to [n]:
>y

Start CentWeb Installation

Where is your Centreon directory?
default to [/usr/local/centreon]
>

Do you want me to create this directory ? [/usr/loc
[y/n], default to [n]:

>y

Path /usr/local/centreon

Where is your Centreon log directory
default to [/usr/local/centreon/log]
>

Do you want me to create this directory ? [/usr/loc
[y/n], default to [n]:

>y

Path /usr/local/centreon/log

Where is your Centreon etc directory
default to [/etc/centreon]
>

Do you want me to create this directory ? [/etc/cen
[y/n], default to [n]:

>y

Path /etc/centreon

al/centreon]

OK

al/centreon/log]

OK

treon]

OK
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Where is your Centreon binaries directory
default to [/usr/local/centreon/bin]

>

Do you want me to create this directory ? [/usr/loc al/centreon/bin]
[y/n], default to [n]:

>y

Path /usr/local/centreon/bin OK

Where is your Centreon data informations directory
default to [/usr/local/centreon/datal)

>

Do you want me to create this directory ? [/usr/loc al/centreon/data]
[y/n], default to [n]:

>y

Path /usr/local/centreon/data OK

Where is your Centreon variable library directory?

default to [/var/lib/centreon]

>

Path /var/lib/centreon OK

(-]

Where is PEAR [PEAR.php]
default to [/usr/share/php/PEAR.php]
> Jusr/share/pear/PEAR.php

Path /usr/share/pear OK
Justr/bin/perl OK
Finding Apache user : apache
Finding Apache group : apache

What is the Centreon group ? [centreon]
default to [centreon]
>

Do you want me to create this group ? [centreon]
[y/n], default to [n]:
>y

What is the Centreon user ? [centreon]
default to [centreon]
>

Do you want me to create this user ? [centreon]
[y/n], default to [n]:
>y

What is the Monitoring engine user ?
> nagios

What is the Broker user ? (optional)
> nagios

What is the Monitoring engine log directory ?
> Jusr/local/nagios/var

Where is your monitoring plugins (libexec) director y?
default to [/usr/lib/nagios/plugins]
> [usr/local/nagios/libexec

[..]

Configure Sudo

Where is sudo configuration file
default to [/etc/sudoers]
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>
/etc/sudoers OK

What is the Monitoring engine init.d script ?
> [etc/init.d/nagios

What is the Monitoring engine binary ?
> Jusr/local/nagios/bin/nagios

What is the Monitoring engine configuration directo ry ?
> Jusr/local/nagios/etc

Where is the configuration directory for broker mod ule ?
> Jusr/local/nagios/etc

Where is the init script for broker module daemon ?
> [etc/init.d/ndo2db
Your sudo has been configured previously

Do you want me to reconfigure your sudo ? (WARNING)
[y/n], default to [n]:

>

Please configure your sudo with this example:
lusr/local/centreon/examples/centreon.sudo PASSED
Configure Apache server

Do you want to add Centreon Apache sub configuratio n file ?

[y/n], default to [n]:

>y

Create '/etc/httpd/conf.d/centreon.conf' OK

Configuring Apache OK

Do you want to reload your Apache ?

[y/n], default to [n]:

>y

Reloading Apache service OK

(-]

Pear Modules

Check PEAR modules

PEAR 14.9 194 OK
DB 1.7.6 1.7.13 OK
DB_DataObject 1.8.4 1.8.12 OK
DB_DataObject_FormBuilder 1.0.0RC4 1.0.0 OK
MDB2 2.0.0 2.5.0b5 OK
Date 146 147 OK
Archive_Tar 11 1.3.7 OK
Auth_SASL 1.01 1.0.6 OK
Console_Getopt 1.2 1.2.3 OK
Net_SMTP 1.2.8 16.1 OK
Net_Socket 1.0.1 1.0.10 OK
Net_Traceroute 0.21 0.21.3 OK
Net_Ping 241 245 OK
Validate 0.6.2 0.8.3 OK
XML_RPC 145 154 OK
SOAP 0.10.1 0.12.0 OK
Log 19.11 1127 OK
Archive_Zip 0.1.2 NOK
Unable to upgrade PEAR modules. You seem to have a connection problem.

Do you want me to install/upgrade your PEAR modules
[y/n], default to [y]:
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Centreon Post Install

Create /usr/local/centreon/www/install/install.conf
Create /etc/centreon/instCentWeb.conf

Start CentStorage Installation

Where is your Centreon Run Dir directory?
default to [/var/run/centreon]
>

Do you want me to create this directory ? [/var/run
[y/n], default to [n]:

>y

Path /var/run/centreon

Wlere is your CentStorage binary directory
default to [/usr/local/centreon/bin]

>

Path /usr/local/centreon/bin

Where is your CentStorage RRD directory
default to [/var/lib/centreon]
>

Path /var/lib/centreon

(-]

Do you want me to install CentStorage init script ?
[y/n], default to [n]:

>y

CentStorage init script installed

CentStorage sysconfig script installed

Do you want me to install CentStorage run level ?
[y/n], default to [n]:

>y

(-]

Start CentCore Installation

(-]

Do you want me to install CentCore init script ?
[y/n], default to [n]:
>n

Start CentPlugins Installation

Where is your CentPlugins lib directory
default to [/var/lib/centreon/centplugins]
> [usr/local/centreonlibs/centplugins

Do you want me to create this directory ? [/usr/loc
[y/n], default to [n]:
>y

(-]

/centreon]

OK

OK

OK

OK
OK

al/centreonlibs/centplugins]
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Start CentPlugins Traps Installation

Where is your SNMP configuration directory
default to [/etc/snmp]
>

letc /snmp

Where is your CentreonTrapd binaries directory
default to [/usr/local/centreon/bin]

>

lusr/local/centreon/bin

Finding Apache user :

Preparing Centreon temporary files
/tmp/centreon-setup exists, it will be moved...
Change macros for snmptrapd.conf

Replace CentreonTrapd init script Macro
Replace CentreonTrapd sysconfig script Macro

Do you want me to install CentreonTrapd init script

[y/n], default to [n]:
>n

(-]

OK

OK
apache

OK
OK
OK

S I T T R T R B B
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Serveur de base de données

n:tf_(,. TT—' N‘Z—‘i

Création d'une nouvelle partition primaire en Linux LVM.

fdisk /dev/sdb

Commande (m pour l'aide): m
Commande d'action
Y

p afficher la table de partitions
Y

Commande (m pour l'aide}:

Disque /dev/sdb: 107.4 Go, 107374182400 octets
255 tétes, 63 secteurs/piste, 13054 cylindres

Unités = cylindres de 16065 * 512 = 8225280 octets
Sector size (logical/physical): 512 bytes / 512 byte
1/0 size (minimum/optimal): 512 bytes / 512 bytes
Identifiant de disque : OxcOldaadd

Périphérique Amorce Début Fin  Blots Systeme

Commande (m pour l'aidei:
Commande d'action
e étendue
p partition primaire (14)
p
Numéro de partition (1-4)t
Premier cylindre (1-13054, par défaut 1):
Utilisation de la valeur par défaut 1
Dernier cylindre, +cylindres or +taille{K,M,G} (D84 par défaut 13054):
Utilisation de la valeur par défaut 13054

Commande (m pour l'aide:

Disque /dev/sdb: 107.4 Go, 107374182400 octets
255 tétes, 63 secteurs/piste, 13054 cylindres

Unités = cylindres de 16065 * 512 = 8225280 octets
Sector size (logical/physical): 512 bytes / 512 &yte
1/0O size (minimum/optimal): 512 bytes / 512 bytes
Identifiant de disque : OxcOldaadd

Périphérique Amorce Début Fin  Blots Systéeme
/dev/sdbl 1 13054 104856223+Linux

Commande (m pour l'aide:
Partition sélectionnée 1
Code Hexa (taper L pour lister les codes): L
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Y
8 AIX 4f QNX4.x 3rd part 8e Linux LVdf Bootlt

Y
Code Hexa (taper L pour lister les cod8s):
Type systéme de partition modifié de 1 a 8e (Linux LVM

Commande (m pour l'aide): p

Disque /dev/sdb: 107.4 Go, 107374182400 octets
255 tétes, 63 secteurs/piste, 13054 cylindres

Unités = cylindres de 16065 * 512 = 8225280 octets
Sector size (logical/physical): 512 bytes / 512 byte
1/0 size (minimum/optimal): 512 bytes / 512 bytes
Identifiant de disque : OxcOldaadd

Périphérigue Amorce Début Fin  Bloks Systéme
/dev/sdbl 1 13054 104856288+Linux LVM

Commande (m pour l'aideyw
La table de partitions a été altérée!

Appel de ioctl() pour relire la table de partitions.
Synchronisation des disques.
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Scripts du serveur Central

Sauvegarde

backup.conf

# chemin des archives de repertoire sur le FTP
FTPBKPLOCL=/NagiosDev/ustr/local

# chaemein des archives de base sur le ftp
FTPBKPSQL=/NagiosDev/mysq|

# liste des repertoire a sauvegarder
LISTDIR=/usr/local/scripts/backup/bkpdir.txt

# liste des service a arreter pendant la sauvegarde
LISTSRV=/ustr/local/scripts/backup/s ervices.txt

# destination temporaire des sauvegardes
BKPDIR=/usr/local/Sauvegardes

# log
FICHIER_LOG=$BKPDIR/backup.log

bkpdir.txt

/usr/local/nagios
/usr/local/centreon
/usr/local/nagvis
/usr/local/scripts
/usr/local/cfx

services.txt

centstorage

backup.sh

#!/bin/bash
#
HH R R R R HHHHH R

# authentification
/ etc / db_info.conf
/ etc / nas_info.conf

echo "=== = = —==="
echo "Sauvegarde ${localhost}"

date

echo ""
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#Definition des Variables
[ usr / local [ scripts / backup / backup.conf

Mysqgl_User =${db_user}

Mysql_Paswd =${db_passwd}
Mysql_host =${db_host}

# Emplacemment des different prog utilise
MY SQES$(which mysq]l)

MY SQLDUMR(which mysqldump)
CHOWB(which chown)

CHMOB$(which chmod)

GZIP=$(which gzip)

# Emplacemment du dossier de backup local
DEST$BKPDIR/ backup

#Rep ou on dispose les sauvegardes sql
DEST_mysqgl=$DEST mysql

#Date du jour

NOWS$(date +"%d")

# Databases a ne pas sauvegarder separer par des es
IGGY=""

# On initialise les variables

FILE =""

DBS-""

#Variable du FTP

SRV_NAS${nas_host}

UTILISATEUR =${nas_user}
MOT_DE_PASSE{nas_passwd}
PORE21'

BKPLOCES$DEST usr / local
BKPSQESDEST mysql

mkdir -p  $BKPDIR
e

archive ()
{
nom =$(basename ${1})
tar -cf Snom. SNOWtar  ${1}
gzip $nom. SNOWtar

paces

FHHH R

}
init_backup ()
{
# Arret des enregistrements de donnees Centreon
echo " Arret censtorage "
#/etc/init.d/centstorage stop
if [ -f S${LISTSRV} ], then
while read service
do
if [ -f /etc/initd /${service} ]; then
/etc /init.d [/ ${service} stop
fi
done < S${LISTSRV}
fi
}
end_backup ()
{
# Redemarrage des enregistrements
echo " Lancement censtorage "
#/etc/init.d/centstorage start
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if [ -f ${LISTSRV} ]; then
while read service
do
if [ -f /etc/initd /${service} ], then

/etc /initd /${service}  start
fi
done < ${LISTSRV}

fi

swd -Bse 'show databases')"

}
rotate_log ()
{
## test de la taille du fichier de log
if [ -f SFICHIER _LOG ]; then
TAILLE_LOG =$(Is -n $FICHIER_LOG | awk -F " " {print $5}')
if [ S${TAILLE_LOG} -ge 100000 ]; then
mv-f  S$FICHIER_LOG ${FICHIER_LOG} . 1
fi
fi
}
dump_database ()
{
# On liste les bases de donnees
DBS ="$($MYSQL -u $Mysql_User -h $Mysgl_host -p$Mysql_Pa
for db in $DBS
do
skipdb =1
if [ "$IGGY" = ™ 1, then
for i in $IGGY
do
[ "$db" == "$i" ] &&skipdb =1 ||
done
fi
if [ "$skipdb" == "1" ] ; then
echo " Backup de la base " $db" "
FILE ="$DEST_mysql/$db.$NOW.gz"

# On boucle, et on dump toutes les bases et on les
SMYSOQLDUMR- lock-tables  =false  -- complete-insert
p$Mysql_Paswd $db | $GZIP -9 > $FILE
fi

done
}
is_online ()
{
## test presence du central
/bin /ping -g-c 3 $1 > /dev/null
if [ $7 1= 01]; then
echo 0
else
echo 1
fi
}
export_ftp ()
{
ftp -i-n  $SRV_NAS$PORT << EOF

quote user SUTILISATEUR

compresse

=true -u $Mysql_User -h  $Mysql_host
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quote pass $MOT_DE_PASSE
binary

lcd $BKPLOCL/

cd $FTPBKPLOCL
mput *

lcd /$BKPSQL/

cd $SFTPBKPSQL
mput *

bye

EOF

}

remove_old_backup ()

{

}

B R R R R R R

#Ajout C.TRIOMPHE

#Suppression de toute les sauvegardes de plus de 30

if [ "SMENSUEL" I= "Y" [, then

jours

echo "Sauvegarde Journaliere, rotation sur le mois "

rm-r  $DEST mysgl/*. $NOWgz > /dev/ null
rm $BKPLOCI*. $NOWtar.gz > /dev/ null

else

echo "Sauvegarde Complete Mensuelle"

fi

#H# MAIN #HHH#

#Activation de la sauvegarde mensuelle le cas echea

if [ "SNOwW" = "01" ]; then
NOW  ="$(date +"%Y-%m-%d")"
MENSUEL ="Y"

fi

rotate_log

echo "backup mysql "
init_backup

remove_old_backup

#on cree le rep
mkdir -p  SDEST_mysql

dump_database

end_backup

echo "

echo " Backup des repertoires centreon et nagios "
date

echo ""

# Backup des repertoires Nagios et Centreon
mkdir -p  $BKPLOCL

cd $BKPLOCL

if

[ f "${LISTDIR}" ], then

2>&1
2>&1

BHHH R R R

nt
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while read repertoire
do

if [ -d "${repertoire}" 1;

archive ${repertoire}
fi
done < ${LISTDIR}
fi

echo "

echo " Copie des sauvegardes sur le NAS "

date
echo ""

online =$(is_online $SRV_NAS)

it [ "${online}" -eq 1 ]; then
export_ftp
rm - Rf [/ $BKPLOCI*
rm - Rf / $SBKPSOQI*
fi

echo "Termine"
date

then

echo "====

exit O

config_db_info.sh

#!/bin/bash

[ -z $3 ] && echo '"usage : $0 db_host db_user db_password > /etc/db_i nfo.conf"

pass =$( echo -n $3 | base64)

echo -e "db_host=$1\ndb_user=$2\ndb_passwd=\$(echo -n ${pas

s} | base64 -d)"

&& exit 1

config_nas_info.sh

#!/bin/bash

[ -z $3 ] && echo '"usage: $0 nas_host nas_user nas_password > /etc/n as_info.conf"

pass =$( echo -n $3 | base64)

echo -e "nas_host=$1\nnas_user=$2\nnas_passwd=\$(echo -n ${

pass} | base64 -d)"

&& exit 1

Maintenance de la base de données

sql_purge_log_empty.sh
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#1/bin/bash
pagrep mysqgl > /dev/null  && exit 1

/ etc / db_info.conf
db=centstorage

query ='DELETE FROM ‘log" WHERE ‘log’."host_name" IS NULL,;
[usr /bin / mysgl-u  ${db_user} -h ${db host} -p ${db_passwd} -D ${db} -e "${query}" > /[ dev/ null

sql_purge_conninfo.sh

#!/bin/bash
pgrep mysql > /dev/null  && exit 1

/ etc / db_info.conf
db=ndo

query ='DELETE FROM “nagios_conninfo- WHERE data_end_time 1= 0;
/usr/bin /mysqgl-u  ${db_user} -h ${db_host} -p ${db_passwd} -D ${db} -e "${query}" > [ dev/ null

query ='DELETE FROM "nagios_conninfo- WHERE connect_source LIKE "FILE™
[usr/bin /mysqgl-u  ${db_user} -h ${db_host} -p ${db_passwd} -D ${db} -e "${query}" > [ dev/ null

sql_optimize_ndo.sh

#l/bin/bash
/ etc / db_info.conf

db=ndo
LISTTABLE=/ usr / local / scripts / db/ sql_optimize_ndo.txt

optimise ()
{
date >> /tmp/ optimise.txt
echo "optimize table ${table}" >> [ tmp/ optimise.txt

/usr / bin /mysgl -u ${db user} - h ${db _host} -p ${db _passwd} -D ${db} - e "optimize
table ${table}" > /[ dev/ null

sleep 5

}

[ etc /init.d / ndo2db stop

if [ -f S${LISTTABLE} ] then
while read table
do
optimise
done < ${LISTTABLE}
fi

/ etc /init.d / ndo2db start

sleep 60
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[ usr / local [ scripts /restart_poller_offline.sh

sql_optimize_ndo.txt

centreon_acl
nagios_commenthistory
nagios_comments
nagios_customvariables
nagios_downtimehistory
nagios_hostgroups
nagios_hostgroup_members
nagios_hosts
nagios_hoststatus
nagios_objects
nagios_processevents
nagios_scheduleddowntime
nagios_servicegroup_members
nagios_services
nagios_servicestatus

sql_optimize_log.sh

#!/bin/bash
pgrep mysql > /dev/null && exit 1

/ etc / db_info.conf
db=centstorage

query ='OPTIMIZE TABLE “log’, data_bin™;'

[usr/bin /mysqgl-u ${db_user} -h ${db_host} -p ${db_passwd} -D ${db} -e "${query}" > /[ dev/ null
sql_optimize_centstorage.sh
#1/bin/bash

/ etc / db_info.conf
db=centstorage
LISTTABLE=/ usr / local / scripts [/ db/ sql_optimize_centstorage.txt
optimise ()
{
date >> /tmp/ optimise.txt
echo "optimize table ${table}" >> [ tmp/ optimise.txt

/usr /bin /mysgl -u ${db _user} - h ${db _host} -p ${db_passwd} -D ${db} - e "optimize

table ${table}" > /[ dev/ null

sleep 5

if [ -f S${LISTTABLE} 1]; then
while read table
do
optimise
done < ${LISTTABLE}
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sql_optimize_centstorage.txt

acknowledgements
centreon_acl
comments

config

customvariables
data_bin
data_stats_daily
data_stats_monthly
data_stats_yearly
downtimes
eventhandlers

flap pingstatuses
hostgroups

hosts
hosts_hostgroups
hosts_hosts_dependencies
hosts_hosts_parents
hoststateevents
index_data

instance

instances

issues
issues_issues_parents
log

log_action
log_action_maodification
log_archive_host
log_archive_last_status
log_archive_service
log_traps
log_traps_args

logs

metrics

modules

nagios_stats
notifications
schemaversion
servicegroups

services
services_servicegroups
services_services_dependencies
servicestateevents
statistics

reset_mysql.sh

#!/bin/bash
nb=$(netstat -an | grep 3306 | grep ESTABLISHED | wc -1
max=$(cat /etc/my.cnf | grep max_connections | cut -d"="  -f2]sed's/[*0 - 91*/1g")
alert =$(( $max - 50 ))
if [ "$nb" -gt "$alert" ];  then
[ etc /init.d / mysql restart
echo - n "Restart mysqgl : session = $nb (>$alert)"
date
fi
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ndo_purge.sh

#!/bin/bash
# Matthieu PERRIN - Juin 2016

centreon_config =/ etc / centreon / conf.pm

db_host =$(cat ${centreon_config} | grep db_host | cut -d'=' f2] cut-d™ -f2)
db_user =$(cat ${centreon_config} | grep db_user | cut -d'=' f2] cut-d™ -f2)
db_pass =$(cat ${centreon_config} | grep db_pass | cut -d'=' -f2] cut-d™-f2)
centcore =$(cat ${centreon_config} | grep cmdFile | cut -d'=' -f2| cut-d ™ -f2)
CentreonDir =$(cat ${centreon_config} | grep CentreonDir | cut - d="-f2| cut-d"™ -f2)

nagiosCFG =${CentreonDir}  / filesGeneration / nagiosCFG

# genere la liste des tables XUJHU

mysql-h  $db_host -u  ${db_user} -p ${db_pass} -s-N - D information_schema -e "SELECT TABLE_NAME

FROM INFORMATION_SCHEMA.COLUMNS WHERE column_naméeHKE ‘instance_id' AND TABLE_SCHEMA = 'ndo™
/ tmp/ sgl_ndo_tables.txt

#tire au sort un numero de poller
max=%$(Is ${nagiosCFG} |grep -0 '[0-9]*' | wc -I)
r=$(( ( RANDOM% $max ) + 1))

id =$(Is ${nagiosCFG} |grep -0 [0-9]* | sed -n ${r}p)

# si le poller existe
if [ -d ${nagiosCFG} /${id} 1;

then
poller =$(cat ${nagiosCFG}/${id}/ndomod.cfg | grep instance _name | cut -d '=" -f 2)
idndo =$(mysql -h $db_host -u ${db_user} -p${db_pass} -s -N -D ndo -e "SELECT
instance_id FROM nagios_instances where instance_na me like '${poller}")
if [ -n "$idndo" ], then
#purge les tables
while read table
do
mysql -h $db host  -u  ${db_user} -p ${db_pass} -s-N -Dndo-e "DELETE FROM $table

WHERE instance_id = $idndo" :
done < /tmp/ sql_ndo_tables.txt

#recharge le poller
echo "RELOAD:${id}" >> ${centcore}

echo -n  "PURGE NDO POLLER ${poller}, ID ${id}, IDNDO $idndo
date +"%x %X"
fi

fi

>

Scripts de maintenance du central

check 403.sh

#!/bin/bash
err =$(tail - n 1 /var/log/httpd/error_log | grep agent_check_acc ess|wc  -1)
Matthieu PERRIN eMaintenance 2016 PUB.doc

Page 110 sur 161



if [ "$err -eq 1 ]; then
date >> /tmp/ 403. log
echo "Reload apache" >> [/ tmp/ 403. log
[ etc /init.d / httpd restart

fi

restart_poller_offline.sh

#1/bin/bash

nagiosCFG =/ usr / local / centreon / filesGeneration / nagiosCFG

#Recuperation des parametres SQL depuis les fichier s de conf Centreon
CONFCENTREGNEetc/centreon/conf.pm”
db_host =$(/bin/cat SCONFCENTREON | /bin/grep mysql_host | / bin/cut -d "™ -f 2 | /bin/cut -d "'
-f1)
db_user =$(/bin/cat SCONFCENTREON | /bin/grep mysql_user | / bin/cut -d " -f 2)
db_pass =$(/bin/cat SCONFCENTREON | /bin/grep mysql_passwd | /bin/cut -d ™" -f 2)
DBND@"ndo"
cat ${nagiosCFG} / correspondance | head -n -1 | grep -v "$ | (while read poller
do
idndo =$(mysql -h $db_host -u ${db_user} -p${db_pass} -s -N -D ndo -e "SELECT
instance_id FROM nagios_instances where instance_na me like '${poller}™)
if [ -n "$idndo” ], then
connected =$(/usr/bin/mysql -h $db_host -u $db_user -p${db_pas s} ndo -Bse "SELECT
COUNT(*) FROM nagios_conninfo WHERE data_end_time = 0 AND instance_id = ${idndo}")
disconnect =$(/usr/bin/mysql -h $db_host -u $db_user -p${db_pas s} ndo -Bse
"SELECT COUNT(*) FROM nagios_conninfo WHERE data_en d_time != 0 AND instance_id = ${idndo}")
if [ "$connected" -eq 0 ]; then
if [ "$disconnect" -gt 0] && [ ! f

${nagiosCFG} /transfert /${poller} .cmd ]; then
echo "RESTART" >> ${nagiosCFG} /transfert /${poller} .cmd
chmod 777 ${nagiosCFG} /transfert /${poller} .cmd
fi

fi
[ "$1" == "debug" ] && echo "${poller} IDNDO:$idndo connected=${connected}

disconnect=${disconnect}"
fi

done)

stat_email_poller_week.sh

#!/bin/bash

for i in ‘seql7
do

mois [ $i 1= $(LANG=en_US date +%b --date "$i day ago")

j [ $i 1= $(LANG=en_US date +%d --date "$i day ago" | sed"’ sINO*/I")
done
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echo -e
for i in
do

> [ tmp/ maillog.week
‘seql7

cat /var/log / maillog * |

grep

/ tmp/ maillog.week

done

cat
cut -d

/ tmp/ maillog.week |

#echo "Mois ${mois[$i]} jours ${j[$i]}"

grep POLLER

-f 1] sort | unig -c |

/ tmp/ maillog.week.poller

total =0

while read ligne

do
nb =$(echo $ligne | cut -d ;' -f 1)
total =$(( Stotal  +3$nh))

done < /tmp/ maillog.week.poller

echo "TOTAL : $total"

cat
ago"™"

/ tmp/ maillog.week.poller |
DESINATION@domaine.fr

mail

awk ‘{print $1 ;" $2}' |

-1 "${mois[$i]} ${[SiI\S{mois[Si]} ${[SI]}"

grep nagios |
sort

grep acti
-n-r >

| grep dpt | | cut -d

>> [ tmp/ maillog.week.poller

"email eMaintenance semaine “date +%U --date "7 day

‘@

>>
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Configuration du SSO

Fichiers de configurations

/usr/local/web_agents/apache22_agent/Agent_001/config/l&@BSOAgentConfiguration.properties

com.sun.identity.agents.config.login.url[0] = https Il websso-
domaine.inc.fr:443/ domainewebsso/Ul/Login?realm=sesame
com.sun.identity.agents.config.cookie.name = iPlane tDirectoryPro
com.sun.identity.agents.con fig.cookie.secure = false
com.sun.identity.agents.config.debug.level =
com.sun.identity.agents.config.debug.file.rotate = false
com.sun.identity.agents.config.debug.file.size = 10 000000
com.sun.identity.agents.config.audit.accesstype = L OG_NONE
com.sun.ide ntity.agents.config.log.disposition = REMOTE
com.sun.identity.agents.config.rem ote.logfile = amAgent_Portail_dpt_fr_443.log
com.sun.identity.agents.config.remote.log.interval =5
com.sun.identity.agents.config.local.log.rotate = f alse
com.sun.identity.agen ts.config.local.log.size = 52428800
com.sun.identity.agents.config.notification.enable = false
com.sun.identity.client.notification.url = https://nagios-

dev.dpt .inc.fr:443/UpdateAgentCacheServiet?shortcircuit=fa Ise
com.sun.identity.agents.config.url.compar ison.case.ignore = true
com.sun.identity.agents.config.policy.cache.polling interval = 3
com.sun.identity.agents.config.sso.cache.polling.in terval = 3
com.sun.identity.agents.config.userid.param = UserT oken
com.sun.identity.agents.config.userid.param.type = SESSION
com.sun.identity.agents.config.profile.attribute.fe tch.mode = HTTP_HEADER
com.sun.identity.agents.config.profile.attribute.ma pping[cn] = common - name
com.sun.identity.agents.config.profile.attribute.ma pping[mail] = email
com.sun.identity.agents.c onfig.session.attribute.fetch.mode = NONE
com.sun.identity.agents.config.session.attribute.ma pping[] =
com.sun.identity.agents.config.response.attribute.f etch.mode = NONE
com.sun.identity.agents.config.response.attribute.m apping[] =
com.sun.identity.agents.config.attribute.multi.valu e.separator = |
com.sun.identity.agents.config.load.balancer.enable = false
com.sun.identity.agents.config.agenturi.prefix = https://nagios-dev. dpt .inc.fr:443/amagent
com.sun.identity.agents.config.locale = en_US

com.sun.identi  ty.agents.config.sso.only = true
com.sun.identity.agents.config.access.denied.url =
com.sun.identity.agents.config.fqdn.check.enable = false
com.sun.identity.agents.config.fqdn.default = nagios - dev.dpt .inc.fr
com.sun.identity.agents.config.fqdn.mapping[] =
com.sun.identity.agents.config.cookie.reset.enable = false
com.sun.identity.agents.config.cookie.reset[0] =
com.sun.identity.agents.config.anonymous.user.enabl e = false
com.sun.identity.agents.config.anonymous.user.id = anonymous
com.sun.identity.agents.c onfig.notenforced.url[0] =
com.sun.identity.agents.config.notenforced.url.inve rt = false
com.sun.identity.agents.config.notenforced.url.attr ibutes.enable = false
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com.sun.identity.agents.config.notenforced.ip[0] =
com.sun.identity.agents.config.postdata.pre
com.sun.identity.agents.config.postcache.entry.life
com.sun.identity.agents.config.postdata.preserve.lb
com.sun.identity.agents.config.client.ip.validation
com.sun.identity.agents.config.profile.attribut
com.sun.identity.agents.config.profile.attribute.co
com.sun.identity.agents.config.cdsso.enable = false
com.sun.identity.agents.config.cdsso.cdcservlet.url

serve.enable = false

time = 10
cookie =
.enable = false

e.cookie.prefix = HTTP_

okie.maxage = 300

[0] = https:// websso-

domaine.inc.fr:443/ domainewebsso/cdcservlet?realm=sesame

com.sun.identity.agents.config.cdsso.cookie.domain[
com.sun.identity.agents.config.logout.url[0] = http
domaine.inc.fr:443/ domainewebsso/Ul/Logout
com.sun.identity.agents.config.agent.logout.url[0]
com.sun.identity.agents. config.logout.cookie.reset[0] =
com.sun.identity.agents.config.logout.redirect.url
com.sun.identity.agents.config.fetch.from.root.reso
com.sun.identity.agents.config.get.client.host.name
com.sun.identity.agents.config.convert.mbyte.ena
com.sun.identity.agents.config.encode.url.special.c
com.sun.identity.agents.config.encode.cookie.specia
com.sun.identity.agents.config.ignore.path.info = f
com.sun.identity.agents.config.ignore.path.
com.sun.identity.agents.config.override.protocol =
com.sun.identity.agents.config.override.host =
com.sun.identity.agents.config.override.port =
com.sun.identity.agents.config.override.notificatio
com.sun.identity.a  gents.config.auth.connection.timeout =
com.sun.identity.agents.config.ignore.server.check
com.sun.identity.agents.config.poll.primary.server
com.sun.identity.agents.config.ignore.preferred.nam
com.sun.identity.agents.config.pollin g.interval = 60
com.sun.identity.agents.config.cleanup.interval = 3
com.sun.identity.agents.config.iis.auth.type = dsam
com.sun.identity.agents.config.replaypasswd.key =
com.sun.identity.agents.config.iis. filter.priority
com.sun.identity.agents.co nfig.iis.owa.enable = false
com.sun.identity.agents.config.iis.owa.enable.chang
com.sun.identity.agents.config.iis.owa.enable.sessi
com.sun.identity.agents.config.proxy.override.host.
com.sun.identity.agents.co
com.sun.identity.agents.config.domino.ltpa.enable =
com.sun.identity.agents.config.domino.ltpa.cookie.n
com.sun.identity.agents.config.domino.ltpa.config.n
com.sun.identity.agents. config.domino.ltpa.org.name =
com.sun.identity.agents.config.policy.clock.skew =
com.sun.identity.agents.config.redirect.param = got
com.sun.identity.agents.config.client.ip.header =
com.sun.identity.agents.config.client.hostname.head

0] =
s://  websso-

urce = true
= false

ble = false

hars.enable = false
|.chars.enable = false
alse

info.for.not.enforced.list = true

n.url =

= false
=5
ing.url = true

0
e

= HIGH
e.protocol = false

on.timeout.url =
port = false

nfig.domino.check.name.database = false

false
ame = LtpaToken
ame = LtpaToken

0
0

er=

lusr/local/web_agents/apache22_agent/Agent_001/config/&sSOAgentBootstrap.properties

com.sun.identity.agents.config.naming.url = https:/
domaine.inc.fr:443/ domainewebsso/namingservice
com.sun.identity.agents.config.organization.name =

/ websso-

/
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com.sun.identity.agents.config.username = 7TPAH001

com.sun.identity.agents.config.password = 1:9:9.9.9.9.9.9.0.0.9.9.9.9.9.9.9.9.9.9.0.9.0.9.9.9.9.9.9.9.9.9.90.9.0.0.9.999.9.9900
com.sun.identity.agents.config.key = psFbP7AQZ7ABwc g80rpgkkBos
com.sun.identity.agents.config.debug.file =

/usr/local/web_agents/apache22_a gent/Agent_001/logs/debug/amAgent
com.sun.identity.agents.config.local.logfile =

/usr/local/web_agents/apache22_agent/Agent_001/logs /audit/amAgent_Portail _dpt_fr_443.log
com.sun.identity.agents.config.debug.level =

com.sun.identity.agents.config.sslcert.dir =

com.sun.identity.agents.config.certdb.prefix =

com.sun.identity.agents.config.certdb.password =

com.sun.identity.agents.config.certificate.alias =

com.sun.identity.agents.config.trust.server.certs = true
com.sun.identity.agents.config.receive.timeout = 0
com.sun.identity.agents.config.connect.timeout = 0
com.sun.identity.agents.config.tcp.nodelay.enable = false

com.sun.identity.agents.config.forward.proxy.host =
com.sun.identity.agents.config.forward.proxy.port =

com.sun.identity.agents.config.forward.p roxy.user =
com.sun.identity.agents.config.forward.proxy.passwo rd =
com.sun.identity.agents.config.profiliename = 7TPAHO 01
com.forgerock.agents.ext.url.validation.level = 2
com.forgerock.agents.ext.url.validation.ping.interv al =60
com.forgerock.agents.ext. url.validation.ping.miss.count = 3
com.forgerock.agents.ext.url.validation.ping.ok.cou nt=3
com.forgerock.agents.ext.url.validation.default.url .set =
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Scripts de synchronisation Central Poller (PFX et GFX)

PFX

pfxd.sh

#1/bin/bash
B
#

# pfxd.sh 24/12/2014

# MPE

#
B H R

#source /etc/pfx/Var.sh
PATH_PFX"/usr/local/pfx”
PATH_LOG"/var/log/pfx"

continue =1

# Si CTRL+C alors continue=0

finish ()
{
continue =0
killall - U nagios sleep
}
trap finish EXIT SIGHUP SIGINT SIGTERM
sleep  $(( "B ))
mkdir - p
while [ "$continue” -eq 1]
do
cd

min  =$(echo - n $(/bin/date +%M) )
sec =$(echo -n $(/bin/date +%S))

pgrep get_command > [dev/null ||
LPFX_get command.log &

pgrep relay _command > [dev/null ||
L PFX_relay_command.log &

#Si minute pair et sec inferieur a 6
if [ $(( 10# %)) -eq 0] && [ "$sec" -1t
then
pgrep send_data > /dev/null ||
L PFX_send_data.log &

BRARET R R

BRI AR

1 PFX_get_command.sh >>

{ PFX_relay_command.sh

{ PFX_send_data.sh >>
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pgrep relay_data > [dev/null || $PATH_PFAPFX_relay_data.sh $1 >>
SPATH _LOGPFX_relay_data.log &
fi

if [ $min -eq 0] && [ "$sec" -t 6 ]

then

pgrep log_rotation > /dev/null || $PATH PFX PFX_log_rotation.sh &
fi

sleep 5

done

date
echo "Arret de ${BASH_SOURCE[0]}"

PFX_get_command.sh

#l/bin/bash

P T T
#

# PFX_get_command.sh 21/05/2014

# MPE

#

P T T
# FAU - 2010

# CTR * update 2013 Mise en place de la nouvelle synchro V 2.0

# MPE * update 2015

T O A

PATH_LOG"/var/log/pfx"
PATH_PFX"/usr/local/pfx"

#Initialisation des Libs Variable PFX
load_libraries 0
{
#source /usr/local/nagios/PFX/lib/Var.sh
#source $PATH_NAGIOS/PFX/lib/lib
source / etc / pfx / Var.sh
source SPATH PFAlib /lib

}

#Initialisation des variables Poller
init_variable 0

{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

ERREURO
POLLER_NAME"
POLLER_NAMES(SPCAT $CONFNAGIOS | $PGREP POLLERNAME | $PCUT -d"=" -f2)
HOST_CENTRAL™
HOST_CENTRALS(SPCAT $CONFNAGIOS | $PGREP CENTRALIP | $PCUT  -d"=" -f2)
debug "POLLER_NAME= $POLLER_NAME, HOST_CENTRAL= $HOST_CERAL"
if [ "$POLLER_NAME"= " ] || [ "$HOST_CENTRAL"= " ]; then
echo "Erreur de configuration du poller, merci de mettre a jour le fichier
Poller - Conf"
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ERREUR
exit 1

=1

fi
}

# test presence du central
ping_poller_maitre 0

{

debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

#sleep $(( (RANDOM % 10) + 1))

/bin /ping -q -c 1 $HOST CENTRAL> /dev/ null
case $7 in
0)
debug "Serveur central SHOST_CENTRAL joignable"
)

echo "Serveur central $HOST_CENTRAL injoignable”
exit 1

esac

get_ cmd_file ()
{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"
cd $PATH_NAGIOS

recup_ftp transfert
if [ -f
suppr_ftp transfert

$PATH_NAGIO$ $POLLER ];

$POLLER
then
$POLLER

fi
}

redemarre_nagios ()

{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

/ etc /init.d / nagios stop
sleep 2
/[ usr / bin / killall -9 nagios
sleep 1
/ etc /init.d / nagios start
}
cmd2nagios ()
{
if [ -f S$PATH _NAGIO$$POLLERT]; then

date
echo "Nouvelle commande disponible => envoi des nouvelle
echo "Envoi des commandes suivante au Poller

$PCAT $PATH_NAGIO$ $POLLER

#Envoi des commandes a Nagios
$PCAT $PATH_NAGI®/ $POLLER >> $PATH _CMD

s commande a nagios"
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#Traitement des commandes
debug "Test du rechargement Nagios"

if [ $($PCAT $PATH_NAGIOS/$POLLER | $PGREP "NEWCONF"|$ PWC-I) -ge "1" ]; then

echo "NEWCONF : Recupere la configuration nagios"
# Recupere la configuration nagios

SPATH_PFA PFX_get_config.sh >> $PATH_LOGPFX_get_config.log

sleep 1
/ etc /init.d / nagios reload
elif [ $($PCAT $PATH_NAGIOS/$POLLER | $PGREP "RELOAD" | $P

echo "RELOAD : recharge_nagios"
#recharge_nagios
/ etc /init.d / nagios reload
elif [ $($PCAT $PATH_NAGIOS/$POLLER | $PGREP "RESTART" | $
echo "RESTART : redemarre_nagios"
redemarre_nagios
fi

if [ $($PCAT $PATH_NAGIOS/$POLLER | $PGREP "UPDATE" | $P
echo "Mise a jour de PEX"
# Mise a jour de PFX
cd $PATH_NAGIOS

SPATH PFX PFX_relay_update.sh >> SPATH LOGPFX_relay_update.log
#SPATH_NAGIOS/PFX_get_update.sh >> $PATH LOG/PFX_ge t update.log $1 &

#exit 0;
echo "UPDATE" > /tmp/ update_pfx

cd $PATH_PFX
fi
echo "Suppression du fichier SPOLLER"
rm- f $PATH _NAGIO$$POLLER

# test pour acceler remonter info

pgrep send_data > /dev/null || $PATH PFX PFX_send_data.sh
$SPATH LOGPFX_send_data.log &
else

debug "Pas de nouvelle commande a traiter => Sortie du pr

fi
}

B R R R T R R R

# Programme

S s L B L L B D
load_libraries

# Si argument "debug" alors debug_on

[ "$1" == "debug" ] && debug on || debug() { echo-n "™ ; }
init_variable

ping_poller_maitre

POLLER-$POLLER_NAMEcmd
cd $PATH_NAGIOS

WC-1) -ge "1" 1, then
PWC-1) -ge "1" 1, then
WC-1) -ge "1" ]; then

$1 >>

ogramme"
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debug "Lancement de la reception des commandes externes"
get_cmd_file #recup_fich_cmd
cmd2nagios #envoi_cmd_nagios

PFX_get_config.sh

#!/bin/bash

S L A R L L S L
#

# PFX_get_config.sh 23/12/2014

# MPE

#

B HHHHHHH T

PATH_LOG"/var/log/pfx"
PATH_PFX"/usr/local/pfx"

#Initialisation des Libs Variable PFX
load_libraries 0
{
#source /usr/local/nagios/PFX/lib/Var.sh
#source $PATH_NAGIOS/PFX/lib/lib
source [ etc / pfx / Var.sh
source SPATH PEA b /lib

#Initialisation des variables Poller

init_variable 0
{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"
ERREURO
POLLER_NAME"
POLLER_NAMES($PCAT $CONFNAGIOS | $PGREP POLLERNAME | $PCUT -d  "="-f2)
HOST_CENTRAL™
HOST_CENTRAL$($PCAT $CONFNAGIOS | $PGREP CENTRALIP | $PCUT -d " =" -f2)
debug "POLLER_NAME= $POLLER_NAME, HOST_CENTRAL= $HOST_CERAL"
if [ "$POLLER_NAME"= " 1 || [ "$HOST CENTRAL"= "' ], then
echo "Erreur de configuration du poller, merci de mettre a jour le fichier Poller-Conf"
ERREUR =1
exit 1
fi
}

# test presence du central
ping_poller_maitre 0

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

/bin /ping -g-c 1 $HOST CENTRAL> /dev/ null
case $7 in
0)
debug "Serveur central $SHOST_CENTRAL joignable"
) 5
echo "Serveur central SHOST_CENTRAL injoignable"
exit 1

esac
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redemarre_nagios ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

/ etc /init.d / nagios stop &
sleep 2
#/usr/bin/killall -9 -u nagios
/[ usr / bin / killall - 9 nagios
sleep 1
/ etc /init.d / nagios start &

}

#Test du fonctionnement de Ndomod.o
test_ndomod ()

{
debug "Fonction ${FUNCNAME][0]} de ${BASH_SOURCE[0]}"
case $(SPNETSTAT -nap | $PGREP $HOST_CENTRAL:5668 | $PWC ) in
1)
debug "Ndo fonctionne correctement”
) "
echo "NDO ne fonctionne plus sur ce poller, redemarrage de nagios"
redemarre_nagios
esac
}
#Controle de la presence de Nagios en Process
test_nagios ()
{
debug "Fonction ${FUNCNAME][0]} de ${BASH_SOURCE[0]}"
case $($PPS aux | $PGREP nagios.cfg | $PGREP -v grep | $ PGREP Ssl | $PWC -I) in
0)
echo "Nagios ne semble pas fonctionnel => Redemarrage de s services eMaintenance"
redemarre_nagios
) i
debug "Nagios fonctionne correctement”
esac
}
#Recuperation et traitement du fichier correspondan ce
telecharge_correspondance 0
{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCEJ[0]}"
recup_ftp / correspondance
#Controle de I'etat de la transmission
case $RESULT in
OK )
debug "Recuperation des informations presente dans Corres pondance"
)

echo 'Fichier correspondance introuvable. Arret force'
exit 1
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esac

}

## obtention date de mise a jour eMaintenance
recup_date_maj ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

cd $PATH_PFX
DATE_MAJ =0
DATE_MAJ =$(/usr/bin/tail -n 1 correspondance)
debug "Date de la mise a jour actuelle : $($PDATE -d @$DA

## obtention numero du depot
recup_num_depot ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

PATH_DEPOS =""
PATH_DEPOS =$($PGREP -nr $POLLER_NAME correspondance | cut -d":

if [ -z "$PATH _DEPOS"]; then
echo "Le poller $SPOLLER_NAME n existe pas dans le refere
PATH_DEPOS  ="0"
ERREUR ="1"
exit 1
fi

## suppression de la conf actuelle

purge_conf ()

{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCEJ0]}"

## suppression des anciens fichiers de conf

debug "Suppression des anciens fichiers de configuration
mkdir -p  $PATH_CONF
rm - Rf $PATH CONF

debug "Ajout des fichiers initiaux ..."
cp -Rf $PATH_UTILS/* $PATH_CONF

}

update_sys ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

if [ -f $PATH CONFupdate.sh ]; then
chmod +x $PATH CONFupdate.sh
$PATH CONFupdate.sh &
fi
}

# Recuperation des confs nagios
recup_conf ()

{
debug "Fonction ${FUNCNAME[O]} de ${BASH_SOURCEJ[0]}"

## connexion au serveur ftp et recuperation des fic hiers

TE_MAJ)"

" f1)

nciel..."
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debug "Telechargement des fichiers de conf ..."
cd $PATH_CONF
tentative =0
FICHOK =0
while [ $FICHOK = 0 ]; do
echo "Tentative de recuperation des fichiers de conf"
recup_doss_ftp $PATH_DEPOS
if [ -f timeperiods.cfg ], then
FICHOK =1
else
echo "Probleme de recuperation des fichiers de conf, rel ance dans 5 secondes”
sleep 5
tentative =$(( tentative+1 )
[ "$tentative" -gt 3] &&FICHOK=2
fi

if [ $FICHOK = 1 1, then
echo "Recuperation des fichiers de conf OK

else
echo "ERREUR lors de la recuperation des fichiers de con f. Fonction ${FUNCNAME[O0]}
de ${BASH_SOURCE[0]} "
fi
done

## changemnet des modes et users

chmod - Rf 777 *

chown - Rf nagios.nagios *

/bin/cp -rf /[usr/local /nagios /etc / Poller-Conf / usr /'local / nagios / Poller-Conf
update_sys

}

verif_update ()
{

debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"
[ "$1" == "force" ] && echo 0 > $PATH NAGIO%DATE_CONF

DATE_CONF ="0"
DATE_CONF =$($PCAT $PATH_NAGIOS/DATE_CONF)

if [ "SDATE_CONF" =" 1, then
DATE_CONF ="0"
fi

if [ "$DATE_MAJ" -le "$DATE_CONF"]; then

echo ™
echo " HHHHHHHHHHHHHHHEHH T RO
echo " Pas de mise a jour : la configuration actuelle e stla plus recente ... "
echo " Pour forcer une mise a jour du depot, ajouter le parametre force "
echo " ex: $0 force "
echo " HHHHHHHHHHHHHHHHHHHHHHHHH R e L e R
echo "
else
date

echo "Une mise a jour est disponible”
#TODO <<<<<<<<<<<<

#$PATH_CONF/PFX/PFX_get_update.sh $1
SPATH PFX PFX_relay_update.sh $1
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#$PATH_NAGIOS/PFX_get_update.sh $1 &

echo -n  "$DATE_MAJ" > $PATH_NAGIO%DATE_CONF
#exit 0;

echo "UPDATE" > /tmp/ update_pfx

#cd /; cd -
#$PATH_PFX/PFX_relay_update.sh $1

fi

echo -n  "$DATE MAJ" > $PATH NAGIO% DATE_CONF
}

HHHH T R
# Programme
HHHH A R

echo -e "\n###H#HH# ${BASH_SOURCE[Q]} ####H#H#AN"

load_libraries

# Si argument "debug" alors debug_on
[ "$1" == "debug" ] &&debug_on || debug () { echo-n "™ ; }

init_variable
ping_poller_maitre

cd $PATH_PFX
telecharge_correspondance
recup_num_depot

cd $PATH_NAGIOS

purge_conf

recup_conf

redemarre_nagios # doublon ?
test_nagios

# mise a jour du systeme
recup_date_maj
verif_update $1

# Command post config
[ -f ${PATH_CONF}/ AutoConfPFX.sh ] && bash ${PATH_CONF} AutoConfPFX.sh &

echo "R T T A
echo "#Recuperation de la configuration eMaintenance OK ig"
echo  "HHEHHHER R HR R R R R it
exit 0O

PFX_get_update.sh

#!/bin/bash

G TR ST
#

# PFX_get_update.sh 24/12/2014

# MPE

#

T R S

#Initialisation des Libs Variable PFX
load_libraries 0

{
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# SCRIPT AUTONOME : AUCUNE DEPENDANCE

#source /etc/pfx/Var.sh
#source $PATH_PFX/lib/lib

PATH_PFX ="/usr/local/pfx"

PATH_NAGIOS ="/usr/local/nagios"

CONFNAGIOS ="/etc/pfx/Poller-Conf"

PATH_CONF ="$PATH_NAGIOS/etc"

FTP_LOCAL_AUTOCFG ="/home/pfx/transfert/AutoConf-Poller"
#HOST_CENTRAL=poller-maitre

HOST_CENTRAL =$(cat $PATH_NAGIOS/etc/Poller-Conf | grep CENTRALIP | cut -d'=" -f2)

}

# test presence du central
ping_poller_maitre 0

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

#sleep $(( (RANDOM % 10) +1))

#HOST_CENTRAL=poller-maitre
/bin/ping -g-c 1 $HOST CENTRAL> /dev/ null
#/bin/ping -q -c 1 poller-maitre > /dev/null
case $7 in
0)
debug "Serveur central $HOST_CENTRAL joignable"”
) 5
echo "Serveur central SHOST_CENTRAL injoignable”
exit 1

esac

}

# Pour compatibilite
start_autoconf 0

&

{
[ -f $SPATH _CONFAutoConfsh ] && $PATH_CONFAutoConf.sh
}
#
# Effectue le transfert
ftp_query ()
{

debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"
ftp_server =$HOST CENTRAL

ftp_user ="ftp"
ftp_pass ="ftp"
debug "dossier= $1 , fichier = $2 , server= $ftp_server,
#ftp_dz_mode
DOSSIER=$1
#dz_folder
FILE =$2
#SPFTP -i -n 1>ftp.tmp 2>&1 << EOF
ftp -i-n 1>/ tmp/ftp.tmp 2>&1 << EOF

open $ftp_server
user $ftp_user $ftp_pass

u= $ftp_user , p= $ftp_pass"
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bin

cd $DOSSIER
$commande $FILE
close

bye

EOF

controle_transmission

}

#
# Verifie la reussite du transfert
controle_transmission 0

{
debug  "Fonction ${FUNCNAME0]} de ${BASH_SOURCE[0]}"

RESULT ="
if [ -f ftp.tmp ], then

RESULT =$(/bin/cat ftp.tmp | grep -v "Please login" | grep
debug "RESULT=$RESULT"
fi
if [ "SRESULT" =" ]; then
echo "Transfert de $DOSSIER $FILE OK"
RESULT ="OK"
rm -f ftp.tmp
#return O
else
echo "Probleme de transmission FTP : SRESULT"
rm -f ftp.tmp
#return 1
fi
debug "Fin du Module recup_ftp

}

#RESULT=$($PCAT ftp.tmp | $PGREP -v "Please login" | $PGREP -v "KERBEROS")

-v "KERBEROS")

#
# recupere un fichier
recup_ftp ()

{

debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"
commande ="get"
ftp_query $1 $2

}

# Telecharge le dossier PFX
di_pfx ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

## connexion au serveur ftp et recuperation des fic hiers
debug "Telechargement des fichiers de conf ..."

mkdir -p  SPATH PFXY{ lib ,log }

cd $PATH_PFX..

#rm -Rf pfx

cd /tmp

# Telecharge le dossier PFX
tentative =0
FICHOK =0
while [ $FICHOK = 0 ]; do
echo "Tentative de recuperation des fichiers de conf"
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recup_ftp transfert / AutoConf-Poller / pfx.tar.gz
if [ -f pfxtar.gz ]; then
FICHOK =1
else

echo "Probleme de recuperation des fichiers PFX, relance dans 5 secondes"

sleep 5
tentative =$(( tentative+1 )
[ "$tentative" -gt 3] &&FICHOK=2
fi
done

if [ SFICHOK = 1 ]; then

#tar zxf pfx.tar.gz

#tar -C /usr/local/ -zxf pfx.tar.gz

tar -C /tmp/ - zxfpfx.tar.gz

#yes | cp -Rf [tmp/pfx/* lusr/local/pfx/ 2&>1 > /de v/null
/'bin/cp -Rf /tmp/pfx /* [usr/local /pfx/

# Met a jour le package du repertoire FTP pour poll er fils
cp -f pfx.tar.gz SETP_LOCAL_AUTOCHCpfx.tar.gz

rm -f pfx.tar.gz

date > $PATH_PFX update

mkdir -p  SPATH _PFA{ lib , log }

fi

cd $PATH_PFX

## changemnet des modes et users
chmod -Rf 777 *

chown - Rf nagios.nagios *

chmod - Rf 777 /usr/local [ pfx

chown - Rf nagios.nagios [ usr /local / pfx
chown - Rf nagios.nagios / var / log / pfx

}
A
# Programme
A
echo -e "\n##H### ${BASH_SOURCE[Q]} ###H#H#H#N"

# Efface le fichier indiquant une nouvelle version logiciel pour le cron et passage en root
rm -f  /tmp/ update_pfx

load_libraries

# Si argument "debug"” alors debug_on
[ "$1" == "debug" ] &&debug () { echo $1; } || debug () { echo -n ™ ; }

# Stop PFX
/ etc /init.d / pfx stop &

#start_autoconf
ping_poller_maitre
dl_pfx

cd ; cd -

# Instalation de PFX
SPATH _PFA PEX_install.sh
mkdir -p /var /log / pfx
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#chmod 755 /var/log/pfx -R

chmod 750 /var /log / pfx -R

chown -R nagios.nagios / var / log / pfx
/ etc /init.d / pfx start

PFX_install.sh

#!/bin/bash

T T T R T R T T B T T A BT T T T T
#

# PFX_install.sh 13/01/2014

# MPE

#

BHHHH R R R R HHHH R HHH A

PATH_PFX"/usr/local/pfx"

unzip_pfx ()
{
echo "Installing PFX scripts”
tar - zxvf PFX * tar.gz
rm - Rf $PATH PFEX
mv-fpfx / /usr/local /
mkdir -p  SPATH PEX{ lib ,log , utils ,tmp}
chmod +x $SPATH PEX*. sh
}

install_conf 0
{

echo "Installing PFX configuration”

mkdir -p /etc / pfx

mv-f  $PATH PFAlib /Varsh /etc /pfx /
}

install_service 0
{
echo "Installing PFX service"
cp -f  SPATH PR pfx /etc /initd /
chmod 755 /etc /initd /pfx
chkconfig -- level 345 pfxon
/ etc /init.d / pfx start

}
install_autoupdate 0
{
echo "Installing AutoUpdate script”
cp -f  $PATH_PFX PFX_get_update.sh /'usr /local /nagios / PFX_get_update.sh
}
add_user_pfx ()
{
echo "Add PFX user"
id -g pfx &>/dev/null || groupadd pfx
id -u pfx &>/dev/null || useradd pfx-s / shin / nologin -g pfx
mkdir -p / home/ pfx
}
disable_cron ()
{
echo "Disable old cron AND install update in root"
echo -e 'MAILTO=""\n3 2 * * 1 root /etc/init.d/pfx restart\ n8 * * * * root [ $(pgrep pfxd |
wc -l) -eq 0 ] && /etc/init.d/pfx start\n* * * * * root [ -f /tmp/update_pfx | &&
/usr/local/nagios/PFX_get_update.sh >> /var/log/pfx /PFX_get_update.log\n' >
/ etc / cron.d / eMaint.poller
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echo [MAILTO="" { > /etc /cron.d /eMaint.relay
}

# TODO
#/etc/hosts

A A L S L D L S L G R D G R L
# Programme
HHHH A R

echo -e "\n###i# ${BASH_SOURCEQ]} ##HHH##\n"
date

#load_libraries
#unzip_pfx
install_conf
add_user_pfx
install_autoupdate
disable_cron
install_service

SPATH PFX PFX_AutoConf.sh

PFX_send_data.sh

#1/bin/bash

R T e T R A T T P P PP T P

#

# PFX_send_data.sh 24/12/2014
# MPE

#

BT R R R R R R FHHH TR R

PATH_LOG"/var/log/pfx"
PATH_PFX"/usr/local/pfx"

#Initialisation des Libs Variable PFX

load_libraries 0

{
source / etc / pfx / Var.sh
source SPATH PFA lib /lib

# test presence du central
ping_poller_maitre 0

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

/bin /ping -q-c 1 $HOST CENTRAL> /dev/ null
case $7 in
0)
debug "Serveur central $HOST_CENTRAL joignable"
*) a
echo "Serveur central SHOST_CENTRAL injoignable"
exit 1

esac
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#Initialisation des variables Poller

init_variable 0
{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCEJ0]}"
ERREURO
POLLER_NAME"
POLLER_NAMES($PCAT $CONFNAGIOS | $PGREP POLLERNAME | $PCUT -d  "="-f2)
HOST_CENTRAL"
HOST_CENTRAL$($SPCAT $CONFNAGIOS | $SPGREP CENTRALIP | $PCUT -d " ="-f2)
debug "POLLER_NAME= $POLLER_NAME, HOST_CENTRAL= $HOST_CERAL"
if [ "$POLLER_NAME"= " 1 || [ "$HOST CENTRAL"= " ], then
echo "Erreur de configuration du poller, merci de mettre a jour le fichier Poller-Conf"

ERREUR =1
exit 1
fi
}

## obtention numero du depot
recup_num_depot ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

PATH_DEPOS =""

PATH_DEPOS =$($PGREP -nr $POLLER_NAME correspondance | head -n 1| cut-d"" -f1)

if [ -z "$PATH_DEPOS"]; then

echo "Le poller $POLLER_NAME n existe pas dans le refere nciel..."
PATH_DEPOS ="0"
ERREUR ="1"

exit 1

fi

#Supression Archive de + de 30 j
remove_old_arch ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

echo "Suppression des archives anterieur a 30 jours"
#Numero du mois dernier
DATEM2 =$(date --date="-1 month' +%m)

rm -f $PATH_VAR archives [ $NAGLOG$SDATEM2 $DATEJ $DATEY- 00. log
rm -f $PATH VAR archives [/ SNAGPERFSDATEM2 SDATEF $DATEY- 00

}

#Creation Nagios PerfTrace
arch_perftrace 0

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

SPATH_BIN/ nagiostats -c SPATH CONFnagios.cfg > $PATH VAH nagiosPerfTrace.

}

#Preparation du fichier de log et Archivage (Archiv e de 30 Jours)
prepa_log ()

$PATH_DEPOS
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debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

it [ -f SNAGIOSLOG]; then
mv $NAGIOSLOGS$PATH_VAR $NAGLOG$PATH_DEPOSS$INDEX_SESSION

$PCAT $PATH_VAR $NAGLOG$PATH_DEPOSSINDEX_SESSION >> $NAGARCH

else
debug "Pas de fichier SNAGIOSLOG a traiter"”
fi
}
#Preparation du fichier de perf et Archivage (Archi ve de 30 Jours)

prepa_perf ()
{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCEJ[0]}"

if [ -f $PERFDATA] then
mv $SPERFDATAS$PATH_VAR $NAGPERF$PATH_DEPOS$INDEX_SESSION

$PCAT $PATH_VAR $SNAGPERF$PATH_DEPOSS$INDEX_SESSION >> $NAGARCH

else
debug "Pas de fichier SPERFDATA a traiter"
fi

}

#Envoi des fichiers logs Nagios
envoi_log ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

for FILEA in $(Is $SNAGLOG.$PATH_DEPOS*)
do
echo "Envoi du fichier SFILEA"
envoi_ftp $LOGDEPOTS$FILEA
rm SFEILEA
done

}

#Envoi des fichiers Perfdata
envoi_perf ()

{
debug "Fonction ${FUNCNAME[O]} de ${BASH_SOURCEJ[0]}"

for FILEB in $(Is $SNAGPERF.$PATH_DEPOS¥)
do
echo "Envoi du fichier $SFILEB"
envoi_ftp $LOGDEPOTS$FILEB
rm SFILEB
done

}

e
# Programme

e e L D e
load_libraries

# Si argument "debug" alors debug_on

[ "$1" == "debug” ] &&debug_on | debug () { echo-n ™ ; }
init_variable

date

ping_poller_maitre
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cd $PATH_NAGIOS
cd $PATH_PFX
recup_num_depot

cd $PATH_NAGIOS
remove_old_arch
arch_perftrace
prepa_log
prepa_perf

cd $PATH_VAR
#Envoi des fichiers
envoi_log
envoi_perf

exit O

PFX_AutoConf.sh

#!/bin/bash

BB R AR R R R AR R R R R BRARHHHH R

#

# PFX_AutoConf.sh 20/02/2014
# MPE

#

BB R AR A R R R AR R R R R BRARHHH R

#Initialisation des Libs Variable PFX
load_libraries 0
{
PATH_NAGIOS ="/usr/local/nagios"
#HOST_CENTRAL=poller-maitre
HOST_CENTRAL =$(cat $PATH_NAGIOS/etc/Poller-Conf | grep CENTRALIP
#POLLER_NAME=$(hostname)
POLLER_NAME =$(cat $PATH_NAGIOS/etc/Poller-Conf | grep POLLERNAM

source / etc / pfx / Var.sh
source SPATH PEXlib /lib
}
dl_rpm ()
{

debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

## connexion au serveur ftp et recuperation des fic hiers
debug "Telechargement des RPM"

mkdir -p /tmp/ RPM

cd /tmp/ RPM

m-f

# Telecharge le dossier PFX
recup_doss_ftp transfert / AutoConf-Poller / RPM

}

# Instalation de vsftp
install_rpm 0
{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"
cd /tmp/ RPM

| cut -d'=" -f2)

E | cut -d'=" -f2)

Matthieu PERRIN eMaintenance 2016 PUB.doc

Page 132 sur 161



rom - U -- nosignature -- replacepkgs  *. rpm

#bash *.run
}
# Ajout de la configuration de vsftp
configuration_vsftp 0
{

debug  "Fonction ${FUNCNAMEJ0]} de ${BASH_SOURCE[0]}"

echo "anonymous_enable=NO
local_enable=YES
write_enable=YES
local_umask=022
anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enable=YES
xferlog_enable=YES
xferlog_file=/var/log/vsftpd.log
connect_from_port_20=YES
xferlog_std_format=YES
async_abor_enable=NO

#Pour valider un defaut de com FTP decommenter les deux lignes suivantes
#ascii_upload_enable=NO
#ascii_download enable=NO

chroot_local_user=YES
local_root=/home/pfx/
chroot_list_enable=NO
listen=YES
pam_service_name=vsftpd
userlist_enable=YES
tcp_wrappers=YES

> [ etc / vsftpd / vsftpd.conf

echo "Arret et redemarrage Serveur FTP"
/ etc /init.d /vsftpd stop
sleep 1

# [etc/init.d/vsftpd start

echo "Mise a jour de | IP Forwarding"

sed -i ‘'s/netipv4.ip_forward = O/net.ipv4.ip_forward = 1/ " | etc / sysctl.conf

/ shin / sysctl -p / etc / sysctl.conf > [/ dev/ null
chmod 777 / home/ pfx -R

# [sbin/chkconfig --level 345 vsftpd on
/ shin / chkconfig vsftpd off

}

#Mise a jour des regles iptables
update_iptables 0

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

HOST_CENTRAL =$(cat $PATH_NAGIOS/etc/Poller-Conf | grep CENTRALIP
#Purge de la table NAT

#/sbin/iptables -t nat -F
#/sbin/iptables -F

| cut -d'=" -f2)
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# suppression des regles iptables NDO

/ shin / iptables-save | grep -v 5668 > /tmp/ iptables.conf

/ shin / iptables -F

/ shin / iptables -t nat -F

/ sbin / iptables-restore < /tmp/ iptables.conf

sed -i 's/netipv4.ip_forward = O/net.ipv4.ip_forward = 1/ ' | etc / sysctl.conf

/ shin / iptables -t nat -A POSTROUTING -o ethO

#Mise en place regle NAT des Flux NDO

/ sbin / iptables -t nat -A PREROUTING -p tcp
$HOST_CENTRAL5668

/ shin / iptables -A FORWARD -p tcp -ieth0 -d

#Mise en place regle NAT des Flux FTP
### supprimer Sl serveur vsftp

/ sbin / iptables -t nat -A PREROUTING -p tcp -ieth0O  -- dport 21 -jDNAT -- to SHOST CENTRAL21
/ shin / iptables -A FORWARD -p tcp -ieth0 -d SHOST _CENTRAL-- dport 21 -jACCEPT
sed -i 's/IPTABLES_MODULES=""/IPTABLES_MODULES="ip_nat_ftp ip_conntrack_ftp"/'

/ etc / sysconfig / iptables-config

#HOST_CENTRAL=poller-maitre

- ] MASQUERADE

-ieth0O  -- dport 5668 -jDNAT -- to

$HOST CENTRAL-- dport 5668 -jACCEPT

/ sbin / iptables-save > /usr /local /nagios / iptables.sh

# suppression des regles iptables doublons

/ shin / iptables-save | /usr/bin /unig > /tmp/ iptables.conf
/ shin / iptables -F

/ shin / iptables -t nat -F

/ sbin / iptables-restore < /tmp/ iptables.conf

# Activation de la sauvegarde des regles iptables
/ shin / service iptables save
chkconfig iptables on

#Mise a jour de Postfix sur les DMZ H20, ThF et aut
reconf_postfix 0

{

re

debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

RELAYMAIL ="$HOST_CENTRAL"
echo "disable_dns_lookups = yes

queue_directory = /var/spool/postfix
command_directory = /usr/sbin
daemon_directory = /usr/libexec/postfix
mail_owner = postfix
myhostname = $POLLER_NAME
mydomain = dpt
myorigin = \$myhostname
inet_interfaces = all
mydestination = \$myhostname, localhost.\$mydomain,
mynetworks = 0.0.0.0/0, 127.0.0.0/8
relayhost = $SRELAYMAIL
in_flow_delay = 0
alias_maps = hash:/etc/postfix/aliases
alias_database = hash:/etc/postfix/aliases
home_mailbox = Maildir/
mailbox_command = /some/where/procmail -a \"\$EXTEN

localhost, \$mydomain

SION\"
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debug_peer_level = 255
initial_destination_concurrency = 1
default_destination_concurrency_limit = 1
local_destination_concurrency_limit = 2
smtp_destination_concurrency_limit =1
header_checks = regexp:/etc/postfix/header_checks
debugger_command =
PATH=/bin:/usr/bin:/usr/local/bin:/usr/X11R6/b in
xxgdb \$daemon_directory/\$process_name \$proc ess_id & sleep 5
sendmail_path = /usr/shin/sendmail.postfix
newaliases_path = /usr/bin/newaliases.postfix
mailg_path = /usr/bin/mailqg.postfix
setgid_group = postdrop
html_directory = no
manpage_directory = /usr/share/man
sample_directory = /usr/share/doc/postfix-2.3.3/sam ples

readme_directory = /usr/share/doc/postfix-2.3.3/REA DME_FILES" > [etc / postfix / main.cf

/ etc / init.d / postfix reload

}

update_host ()

{
debug  "Fonction ${FUNCNAME[0]} de ${BASH_SOURCE[0]}"

HOST_CENTRAL =$(cat $PATH_NAGIOS/etc/Poller-Conf | grep CENTRALIP
cat /etc /hosts | grep -vPOLLER | grep -vpoller > [ tmp/ hosts
echo "$HOST_CENTRAL poller-maitre" >> /[ tmp/ hosts
cat /tmp/ hosts > /etc / hosts

| cut -d'=" -f2)

echo -e  "NETWORKING=yes\nHOSTNAME=$POLLER_NAME\n® / etc / sysconfig / network

#sed -i -e "s/Nagios-SAT/$POLLER_NAME/g" /etc/sysco nfig/network
HOST_CENTRAL =poller-maitre

POLLER_NAME =$(cat $PATH_NAGIOS/etc/Poller-Conf | grep POLLERNAM
hostname $POLLER_NAME

}

config_ntp ()

{
debug  "Fonction ${FUNCNAME0]} de ${BASH_SOURCE[0]}"

echo "#Config ntpd general du 20/02/2015
server poller-maitre
fudge 127.127.1.0 stratum 10
driftfile /var/lib/ntp/drift
keys /etc/ntp/keys" > [ etc / ntp.conf
/ shin / chkconfig ~ -- level 345 ntpd on
/ etc /init.d / ntpd restart

}

config_nrpe ()

{
debug "Fonction ${FUNCNAME[0]} de ${BASH_SOURCEJ[0]}"

echo

#Configuration NRPE
log_facility=daemon
pid_file=/var/run/nrpe.pid
server_port=5666

nrpe_user=nagios

nrpe_group=nagios
allowed_hosts=127.0.0.1,poller-maitre

E | cut -d'=" f2)
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dont_blame_nrpe=1
debug=0
command_timeout=60
connection_timeout=120
include_dir=/etc/nagios/

#Les commandes IGC

command[Check_IGC_Monitor]=/usr/local/nagios/libexe c/Check_IGC_Monitor.py actif actif
command[Check_IGC_BDV]=/usr/local/nagios/libexec/Ch eck_IGC_BDV.py actif actif $ARG1$ $ARG2$
$ARG3$

command[Check_IGC_Valeurs_Fichier]=/usr/local/nagio sl/libexec/Check_IGC_Valeurs_Fichier.py $ARG1$
$ARG2$ $ARG3$

command[Check_IGC_Valeur]=/ust/local/nagios/libexec /Check_IGC_Valeur.py $SARG1$ $ARG2$ $ARG3$
command[Check_IGC_Valeurs]=/ust/local/nagios/libexe c/Check_IGC_Valeurs.py $ARG1$ $ARG2$ SARG3$
command[Check_IGC_ValeurString]=/usr/local/nagios/I ibexec/Check_IGC_ValeurString.py $ARG1$
$ARG2$ $ARG3$

command[Check_IGC_Validite]=/usr/local/nagios/libex ec/Check_IGC_Validite.py actif actif ARG1$
command[Check_IGC_NRPE_Valid]=/usr/local/nagios/lib exec/Check_IGC_Valid.py $ARG1$ $SARG2$ $ARG3$
command[Check_IGC_Version_Fichier]=/usr/local/nagio sllibexec/Check_IGC_Version_Fichier.py $ARG1$
$ARG2$ $ARG3S$ $ARGAS

command[Check_IGC_Version]=/ust/local/nagios/libexe ¢/Check_IGC_Version.py actif actif SARG1$

#Les commandes Systeme

command[CheckCPU]=/usr/local/nagios/libexec/CheckCP U $ARG1$ $ARG2$ SARG3$ SARGAS
command[CheckPartition]=/usr/local/nagios/libexec/C heckPartition SARG1$ $ARG2$ $ARG3$ $ARG4S$
$ARG5$

command[CheckMemoire_v2]=/usr/local/nagios/libexec/ CheckMemoire_v2 $ARG1$ $ARG2$ $ARG3$ SARGAS
command[CheckSwap]=/usr/local/nagios/libexec/CheckS wap $ARG1$ SARG2$ SARG3$ SARG4S
command[CheckProcess]=/ust/local/nagios/libexec/Che ckProcess $ARG1$ $ARG2$ $ARG3$ $SARGAS
command[CheckProcess_v3]=/usr/local/nagios/libexec/ CheckProcess_v3 $ARG1$ $ARG2$ $ARG3$ $ARGAS
command[CheckPing]=/usr/local/nagios/libexec/check_ ping $ARG1$ -w 200.0,1% -c 500.0,1%
command[CheckZombie_v2]=/usr/local/nagios/libexec/C heckZombie_v2 $ARG13$ $ARG2$
command[Check_Ping_Liste]=/usr/local/nagios/libexec /Check_Ping_Liste.py $ARG1$
command[CheckProcess_v2_Fichier]=/usr/local/nagios/ libexec/CheckProcess_v2_Fichier.sh $ARG1$

$ARG2$ $ARG3S$ $ARGAS

command[CheckPing_v2]=/ust/local/nagios/libexec/Che ckPing_v2 $ARG1$ $ARG2$ $ARG3$ SARG4AS $ARGSS
command[CheckZombie_v2]=/ust/local/nagios/libexec/C heckZombie_v2 $ARG1$ $ARG2$
command[CheckVersion]=/bin/echo \"eMaintenance acti ve V 1.1\"
command[Check_cat_fichier]=/usr/local/nagios/libexe c/Check_cat_fichier SARG1$ $ARG2$ $ARG3$
command[Check_hw]=/usr/local/nagios/libexec/check _i pmi_materiel.sh actif
command[Check_temperature]=/usr/local/nagios/libexe c/check_ipmi_temp2.sh actif SARG1$ $ARG2$
$ARG3$

command[Check_ntp]=/usr/local/nagios/libexec/check_ ntp.sh

command[ntp-status]=/usr/bin/ntpstat 2>&1
command[hostname]=/bin/hostname 2>&1

command[check_disk]=/usr/local/nagios/libexec/check _disk -w $ARG1$ -c $ARG23$
command[check_load]=/usr/local/nagios/libexec/check _load -w $ARG1$,$ARG2$,$ARG3$ -
$ARGAS$,$ARGSS$,$ARGES
command[check_swap]=/usr/local/nagios/libexec/check _swap -w $ARG1$% -c $ARG2$%
command[check_procs]=/usr/local/nagios/libexec/chec k_procs -w $ARG1$:3ARG2$ -c $ARG3$:$ARG4S$ -C
$ARG5$

> /| etc / nagios / nrpe.cfg
chown nagios.nagios / etc / nagios / nrpe.cfg

/ etc /init.d / nrpe restart

}
delete_resolv ()
{
if [ ! -f [/etc /resolv.conf.bak ]; then
cp /etc / resolv.conf / etc / resolv.conf.bak
echo "™ > /etc /resolv.conf
fi
}
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e D L B s D D
# Programme

T T T T R T R T T R T R P T BT T

echo -e "\n##tH#H# ${BASH_SOURCE(Q]} ##H####\N"
date
load_libraries

# Si argument "debug" alors debug_on
[ "$1" == "debug" ] &&debug_on || debug () { echo-n " ; }
# >>>>TODO

#dl_rpm

#install_rpm

configuration_vsftp

update_iptables

reconf_postfix

update_host

config_ntp

config_nrpe

delete_resolv

CFX

CFX_envoi_cmd.sh

#!/bin/bash

centreon_config =/ etc / centreon / conf.pm

centcore =$(cat ${centreon_config} | grep cmdFile | cut -d=
CentreonDir =$(cat ${centreon_config} | grep CentreonDir | cut
-f2)

nagiosCFG =${CentreonDir} [ filesGeneration / nagiosCFG
#Variable de programme

PGRER"/bin/grep"

PCATE"/bin/cat"

PCUTE"/bin/cut"

#Creation du fichier de reception des commandes cen treon
creation_pipe 0

{

pipe =/ var / lib / centreon / centcore.cmd
pipe =${centcore}

rm- f $pipe

trap "rm -f$pipe" EXIT

if [ ! -p $pipe ]; then
mkfifo ~ $pipe

chmod 666 S$pipe

chown centreon.centreon $pipe

-f2] cut
-d=

-dm™
-f2] cut

-12)
-dm™
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fi
}

#Boucle permettant la lecture du fichier de command
lance_boucle ()

{
while  true
do
line =$($PCAT < $pipe )
case ${line[0]} in
QUITCMD )
echo "Demande de sortie du programme recu (QUITCMD)"
break
VALIDCMD )
echo "Demande de validation de fonctionnement recu"
echo "VALIDCMDOK" > /tmp/ validemd
)
if [ "${#line[*]}" -ne "0" ], then
echo "$line" | (while read ligne
do
prepareligne
done)
fi
esac
done
}

#Analyse et decoupage des lignes recu de centreon
prepareligne 0
{
TYPECMB$(echo $ligne | $SPCUT -d"r -f1)
POLLER=$(echo $ligne | $PCUT -da"mt -12)
if [ "$POLLER" = " ], then

echo - e "Une erreur de traitement a eu lieu!!!

etre traitee car | ID du poller est absente \n\n

\n\ n"
else

POLLERNAME =$($PCAT ${nagiosCFG}/$POLLER/ndomod.cfg | $SPGREP "i

- d Il:I| _ f2)
if [ $TYPECMD== "EXTERNALCMD"]; then
CMD =$(echo $ligne | SPCUT -dmt o -3)
fi

traiteligne
fi
}

#Traitement de la ligne avec ventilation par poller
traiteligne 0

{

touch ${nagiosCFG} /transfert /$POLLERNAMEcMd

e de centreon

\ nla commande suivante n a pas pu
$ligne --------------

nstance_name" | $PCUT

pour les commandes externe
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chown nagios.nagios ${nagiosCFG} /transfert /$POLLERNAMEcmMd

case $TYPECMDin
EXTERNALCMD )

echo "$CMD" >> ${nagiosCFG} /transfert /3$POLLERNAMEcmMd
RESTART )

echo "RESTART" >> ${nagiosCFG} /transfert /3$POLLERNAMEcMd
RELOAD )

echo "RELOAD" >> ${nagiosCFG} /transfert /$POLLERNAMECMd
SENDCFGFILE )

echo "$(date)" > ${nagiosCFG} [/ $POLLEH lastupdate

echo "NEWCONF">> ${nagiosCFG} /transfert /3$POLLERNAMEcMd

*) i

echo "Cette ligne de commande n'est pas trait 8Hspan>

echo $TYPECMD" $POLLER:" $CMD
esac

}

# Programme
creation_pipe
lance_boucle

CFX_reception_nagios.sh

#!/bin/bash
# CFX_reception_nagios.sh
# Central File eXchange - 17 juin 2016 - Matthieu PERRIN

centreon_confi g=/ etc / centreon / conf.pm

PATH_CENTLIB=$(cat ${centreon_config} | grep VarLib | cut -d=" -f2]| cut

2)

CentreonDir =$(cat ${centreon_config} | grep CentreonDir | cut -d=" -f2]| cut
-f2)

log =${PATH_CENTLIB} / log

nagiosCFG =${CentreonDir}  / filesGeneration / nagiosCFG

PATH_VARS$(cat ${nagiosCFG}/1/nagios.cfg | grep "service_per fdata_file="| cut
f2 | sed"s,/service - perfdata,,g")

for FILE1 in $(Is ${nagiosCFG}/transfert/nagioslog/nagios.*)
do

DEPOT =$(Is $FILEL | awk - F "." {print $2}")
mkdir - p SPATH CENTLIH log / $DEPOT
/bin /cat $FILEL >> $PATH CENTLIE log / $DEPOT nagios.log

if [ -f S$PATH CENTLIH log / $DEPOT nagios.log I; then
rm- f $FILEL
fi

dmf

-dm™

- d ":" -
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done

for FILE1 in $(Is ${nagiosCFG}/transfert/nagioslog/service - perfdata.*)
do
DEPOT =$(Is $FILE1 | awk - F " {print $2})
mkdir - p $PATH CENTLIH perfdata / $DEPOT
/bin /sed -e "s/,//qg" SFILEL >> $PATH CENTLIH perfdata / $DEPOT service - perfdata
/bin /sed -e "s/,//g" SFILEL >> $PATH VAR service - perfdata

if [ -f $PATH_CENTLIH perfdata /$DEPOT service -perfdata ]; then
rm- f SFILEL
fi
done

exit

CFX_LogRotate-Poller.sh

#!/bin/bash
# CFX_LogRotate - Poller.sh
# Central File eXchange - 17 juin 2016 - Matthieu PERRIN
centreon_config =/ etc / centreon / conf.pm
centlib  =$(cat ${centreon_config} | grep VarLib | cut -d=" -f2] cut -dm™ -f2)
log =${centlib}  /log
Is -- format =single -column ${log} | grep - o [0 -9]* | (while read ligne
do
if [ -f ${log} /$ligne /nagios.log ];  then

mv ${log} / $ligne [/ nagios.log ${log} [ $ligne [ nagios - arch.log

mkdir - p ${log} /$ligne [ archives

cat ${log} /$ligne [/ nagios - arch.log | (while read nagligne

do

DATECOUR =$(echo $nagligne|/bin/cut -b2-11)
DATECOUR =$(/bin/date -d @$DATECOUR +'%m%d %Y")
touch ${log} /$ligne [/ archives /nagios - SDATECOUR00. log
echo "$nagligne” >> ${log} /$ligne [ archives /nagios - SDATECOUR

00. log

done)

rm - f ${log} /$ligne [ nagios - arch.log

fi

done)

CFX_Creation_Conf_Poller.sh
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#!/bin/bash
# CFX_Creation_Conf_Poller.sh
# Central File eXchange - 17 juin 2016 - Matthieu PERRIN

centreon_config =/ etc / centreon / conf.pm
cfx =/ usr / local / cfx

CentreonDir  =$(cat ${centreon_config} | grep CentreonDir | cut -d=" -f2] cut -d™
-f2)
nagiosCFG =${CentreonDir}  / filesGeneration / nagiosCFG

echo - e "Quelestle Poller Maitre de ce Poller \ nSaisir I'adresse IP du Poller

Maitre... \ neMaintenance Prod = 192.168.2.90 \ neMaintenance Dev = 192.168.2.99 \ nSinon
Adresse IP NAT des Pollers DMZ"

read CENTRAL_IP

echo "Quel est le nom du Poller"
read POLLER_NAME

DEPOES$(cat - n ${nagiosCFG}/correspondance | grep ${POLLER_NAME } | awk {print $1})
if [ -d ${nagiosCFG} [$DEPOT]; then

echo - e "Les informations sont t'elle correct (o/n)?
\ NPOLLERNAME=${POLLER_NAMEhRCENTRALIP=${CENTRAL_IP}\ n"
read res
if [ $res == "0" ], then
echo - e "POLLERNAME=${POLLER_NAMENCENTRALIP=${CENTRAL_IP}" >
${nagiosCFG} /$DEPOT Poller - Conf
chown nagios.nagios ${nagiosCFG} [/ $DEPOT Poller - Conf

${cfx} / CFX_regen_annuaire.sh
fi

else

echo "Le depot specifi 8e'existe pas encore, merci d'effectuer une generatio n de
poller dans I'eMaintenance"

exit 1
fi

CFX_regen_annuaire.sh

#!/bin/bash

# CFX_regen_annuaire.sh

# Central File eXchange - 17 juin 2016 - Matthieu PERRIN
centreon_config =/ etc / centreon / conf.pm

cfx =/ usr / local / cfx

CentreonDir =$(cat ${centreon_config} | grep CentreonDir | cut -d=" -f2]| cut -dm™
-f2)

nagiosCFG =${CentreonDir}  / filesGeneration / nagiosCFG

max=%(Is ${nagiosCFG} | grep -0'[0 -9]* |sort - n | tail -n1l)
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nb=$(head -n -1 ${nagiosCFG}/correspondance | wc -1

if [ $nb -ne $max ]; then
${cfx} / CFX_annuaire_conf.sh
${cfx} /CFX_Update-all - Poller.sh

chown nagios.nagios * - R ${nagiosCFG} /transfert / AutoConf - Poller /
chown nagios.nagios * - R ${nagiosCFG} /
chmod 777 * - R ${nagiosCFG} /

fi

CFX_annuaire_conf.sh

#l/bin/bash
# CFX_annuaire_conf.sh
# Central File eXchange - 17 juin 2016 - Matthieu PERRIN
centreon_config =/ etc / centreon / conf.pm
CentreonDir =$(cat ${centreon_config} | grep CentreonDir | cut -d=" -f2]| cut -dm™
-f2)
nagiosCFG =${CentreonDir}  / filesGeneration / nagiosCFG
correspondance =${nagiosCFG} / correspondance
max=$(Is ${nagiosCFG} | grep -0'[0 -9]*|sort - n | tail -n1l)
rm - f $correspondance
for i in ‘seql1$max’
do
name ="
if [ -f ${nagiosCFG} /%{i} /ndomod.cfg ], then
name =%$(cat ${nagiosCFG}/$i/ndomod.cfg | grep ‘instance_n ame' | cut -
d=" -f2)
fi
echo $name >> $correspondance
done
date +%s >> S$correspondance
CFX_Update-all-Poller.sh
#!/bin/bash
# CFX_Update - all - Poller.sh
# Central File eXchange - 17 juin 2016 - Matthieu PERRIN
centreon_config =/ etc / centreon / conf.pm
CentreonDir =$(cat ${centreon_config} | grep CentreonDir | cut -d=" -f2] cut -dm™
-f2)
nagiosCFG =${CentreonDir}  / filesGeneration / nagiosCFG
Is -- format =single -column ${nagiosCFG} | grep - o ‘[0 -9]* | (while read i
do
chown nagios.nagios * - R ${nagiosCFG} /transfert / AutoConf - Poller /
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if [ -d ${nagiosCFG} /$i ]; then

cp - f ${nagiosCFG} /transfert /AutoConf - Poller /*. sh ${nagiosCFG} /$i /

cp - f ${nagiosCFG} /transfert / AutoConf - Poller / htpasswd.users
${nagiosCFG} [/ $i/
fi

done)

CFX_get_local_cmd.sh

#!/bin/bash

centreon_config =/ etc / centreon / conf.pm

CentreonDir =$(cat ${centreon_config} | grep CentreonDir | cut -d=" -f2] cut

-f2)

cfgdir =${CentreonDir}  /filesGeneration / nagiosCFG

PATH_VARS$(cat ${cfgdir}/1/nagios.cfg | grep "service_perfda ta_file="| cut
| sed "s,/service - perfdata,,g")

nom~Central
cmdfile =${PATH_VAR}/ nagios.cmd
delai =10

T
# Recupere les variables
get var ()

{

#Pour chaque poller dans nagiosCFG
for FILEB in $(Is -1 $cfgdir/ | grep "0 -9] | grep - v '[:alpha:]])
do

central =$(grep 127.0.0.1 $cfgdir/$FILEB/ndomod.cfg | wc -1)

#test Si c'est le poller local
if [ $central -gt 0]
then
# recupere le nome du poller et I'emplcaement de na
nom =3$(grep instance_name $cfgdir/SFILEB/ndomod.cfg | cu
- f2)
cmdfile =$(grep command_file $cfgdir/$FILEB/nagios.cfg | cut
da=" -f2)
fi
done

}

B
# Recharge ou redemmare nagios si commandes
traite_cmd ()

{

echo ‘"rechargement Nagios"

-dr="

gios.cmd

if [ $(grep "RELOAD" $cfgdir/transfert/$nom.cmd.tmp | wc - -ge "1"

/ etc /init.d / nagios reload
elif [ $(grep "RESTART" $cfgdir/transfert/$Snom.cmd.tmp | w c -1
/ etc /init.d / nagios restart

~ge "1

-dm™

t -d="

then

1;  then
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fi

B R R B A R T R T T e e e e e
# copie les commandes dans nagios.Cmd
transfert_cmd ()

{
# si un fichier de commande existe
if [ -f S$cfgdir /transfert /$nom. cmd ]
the n
# deplace les commande de Central.cmd dans nagios.c
mv $cfgdir  /transfert  / $nom. emd $Scfgdir  / transfert
traite_cmd
cat S$cfgdir /transfert  / $nom. cmd.tmp >> Scmdfile
rm- f S$cfgdir /transfert  / $nom. emd.tmp
fi
}

S R R R e e e e e
# PROGRAMME

echo "[" ‘date +%s’ "|Demarrage de $0"

echo "[* ‘date +%s’ "]Rotation des logs $0.log"
mv- f $0.log $0. log.1

# recupere le nom du poller et 'emplacement de nag ios.cmd
get_var

# boucle infini

while  true

do
# copie les commandes

transfert_cmd

# attend avant de recommencer la boucle
sleep $delal

done

exit O

md
/ $nom. ecmd.tmp
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Scripts static map pour Nagvis

Scripts de générations des liens

link_maps.sh

/usr/local/static_map/bin/link_maps.sh

#!/bin/bash

cd /usr/local/static_map/bin/
t=0

function attend
{
if [ $t -It 2 ]; then
t=$((t+1))
sleep 1
else
t=0
sleep 5
fi
}

Is /usr/local/nagvis/etc/maps/ |

while read |;

do
echo "-> $I"
filename=$(basename "$I")
f="${filename%.*}"
#./nagvis_screen.sh "$f" &
Jset_static.sh "$f" &
Isethost.sh "$f" &

#exit
#sleep 7
atten d
done

cd - > /dev/null
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set_static.sh

lusr/local/static_map/bin/set_static.sh

#l/bin/bash
nuc=%$(echo ${1} | grep CNPE | grep -vProd |wc- )
[$nuc -eq 1] && echo -e "define map {\nmap_name=$1_Prod\ nx=55\ny=137\niconset=graphique\ ni\n"

>> [usr/lo  cal/nagvis/etc/maps/${1}.cfg
nb=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | grep map_name |wc -1)
echo " > /usr/local/static_map/showroom/tactile/li nk_${1}.php

#for iin {1..${nb}}
for ((i=1; i<=${nb}; i++))

do

#echo $i

carte=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | g rep map_name | sed -n "${i}p" | cut
-d'=" -f2)

varx=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | gr ep -A2 ${carte} | grep "x=" | cut -
d=" -f2)

vary=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | gr ep - A2 ${carte} | grep "y=" | cut -
d=" -f2)

vary=$(($vary+15))

echo "<div style=\"position:absolute; left: ${varx} px; top: ${vary}px;\">" >>
/usr/local/static_map/showroom/tactile/link_${1}.ph p

echo "<a href=\"?map=${carte}\"><img src=\"/nagvis/ static/png/empty.png\" width=\ "30\"
height= \"30\" border=\  "0\"></a></div>" >> /usr/local/static_map/showroom/ta ctile/link_${1}.php
#echo "CARTE : $carte , Y: $vary , X: $varx"
Done
sethost.sh

{usr/local/static_map/bin/sethost.sh

#!/bin/bash
nb=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | grep "define host" | wc - )]
echo " > Jusr/local/static_map/showroom/tactile/ho st_${1}.php

for ((i=1; i<=${nb}; i++))
do

#echo $i

Matthieu PERRIN eMaintenance_2016_PUB.doc Page 146 sur 161



host=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | gr ep -A2 "define host" | grep
host name | sed -n"${i}p" | cut -d'=" -f2)

varx=3$(cat /usr/local/nagvis/etc/maps/${1}.cfg | gr ep -A2 ${host} | head -n 3 | grep
"x="| cut -d'="-f2)
vary=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | gr ep -A2 ${host} | head -n 3 | grep

"y=" cut -d'="' -f2)

vary=$(($vary+15))
#[ $vary -gt 1200 ] && vary=1200
#[ $varx -gt 800 ] && varx=$(($varx+400))

echo "<div style=\"position:absolute; left: ${varx} px; top: ${vary}px;\ "><a
href= \ "#\"><img src=\"/nagvis/static/png/empty.png\" width= \"30\" height=\  "30\"
border=\"0\"></a><iframe class=\"box\" style=\"position:absol ute; left: 1px; top: 20px;\
src=\"/centreon/gethost.php?host=${host}\" width = \"70 Opx\" height = \"400px\
frameborder= \ "0\"></iframe></div>" >> Jusr/local/static_map/showr oom/tactile/host_${1}.php
done
gethost.php

/usr/local/centreon/www/gethost.php

<html>
<head>
<meta http-equiv=Content-Type content="text/html; ¢ harset=windows-1252">
<style media="screen" type="text/c ss'>

body {
overflow:hidden;

}

table {
color: #333;
font -family: sans-serif;
font -size:.6em;
font -weight: 300;
text -align: left;
line -height: 20px;
border -spacing: O;
border: Opx solid #428bca,;
width: 700px;
margin: 1px auto;
}
</style>
</head>
<body bgcolor="#D8D8D8">
<?php

include '/etc/centreon/centreon.conf.php’;
$conf_centreon['user'] = "centreon";
$conf_centreon['password’] =" 1:9,9.9,9,0.0,9,9.0.9.9.9.9.9.9.9,0,0,0.0.0.0..9.0.9.4
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$db = mysql_connect($conf_centreon['hostCentreon'], $conf_centreon[ 'user],
$conf_centreon['password');
mysql_select_db("ndo",$db);

if (isset($_GET['host]) )

{

$hote = $_GET['host;

$sql = "SELECT nagios_services.display_name, case when current_state = 0 then 'OK’
when 1 then 'Warning' when 2 then'' Critical' else 'Unknown' end AS current_state, outp ut FROM
nagios_services, nagios_servicestatus, nagios_hosts where nagios_services.service_object _id =
nagios_servicestatus.service_object id and nagios_s ervices.host_object_id =
nagios_hosts.host_object_id and nagios_hosts.display_name =" . $hote . "";

$result = mysql_query($sql) or die('Erreur SQL !<br >' $sql.'<br>".mysql_error());

echo "<table>"; // start a table tag in the HTML

while($row = mysqgl_fetch_array($result))

{

echo "<tr><td>" . $row['display_name'] . "</td><td> " . $row['current_state'] .

"</td><td>" . $row['output] . "</td></tr> \n";

}

echo "</table>";
}
mysql_close();
?>
</body>
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Scripts de génération des cartes

screen_maps.sh

{usr/local/static_map/bin/screen_maps.sh

#!/bin/bash

mkdir -p /tmp/cookies
rm -f /tmp/cookies/*
cd /usr/local/static_map/bin/

t=0
function attend
{
if [ $t -It 2 ]; then
t=3((t+1))
sleep 1
else
t=0
sleep 5
fi
}
Is /usr/local/nagvis/etc/maps/ | grep -v Accueil_tactile |
while read I;
do
#echo "-> $I"

filename=$(basename "$I")
f="${filename%.*}"
./nagvis_screen_date.sh "$f" &

#sleep 7
atte nd
done

cd - > /dev/null

nagvis_screen_date.sh

{usr/local/static_map/bin/nagvis_screen_date.sh

#!/bin/bash

#d=$(date +"%x %R")

d=$(date +"%d/%m/%Y %R")

./phantomjs screen2.js "http://127.0.0.1/nagvis/fro ntend/nagvis -
js/?mod=Mapg&act=view&show=${1}&_use rname=user&_password=pass" "../png/${1}.tmp.png"
convert ../png/${1}.tmp.png -font helvetica label:"Mis a jour $d" +swap -grav

append ../png/${1}.tmp.png

ity Center -
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[$(wec -c <../png/${1}.tmp.png) -gt 25000 ] && mv -f ../ png/${1}.tmp.png ../png/${1}.pn
mv -f ../png/${1}.tmp.png /tmp/trash

gll

nagvis_screen_date long.sh

{usr/local/static_map/bin/nagvis_screen_date_long.sh

#!/bin/bash

#d=$(date +"%x %R")

d=$(date +"%d/%m/%Y %R")

./phantomjs screen_long.js "http://127.0.0.1/nagvis /frontend/nagvis -

js/?mo d=Map&act=view&show=${1}& username=user&_password=pass" "../png/${1}.tmp.png"

convert ../png/${1}.tmp.png -font helvetica label:"Mis a jour $d" +swap -grav ity Center -

append ../png/${1}.tmp.png
[$(wec -c <../png/${1}.tmp.png) -gt 25000 ] && mv -f ../ png/${1}.tmp.png ../png/${1}.png ||
mv -f ../png/${1}.tmp.png /tmp/trash

screen2.js

/usr/local/static_map/bin/screen2.js

var page = require('webpage’).create(),
system = require(‘'system);

address = system.args[1];
output = system.args|[2];

page.open(address, function(istatus) {
just_wait();

D

function just_wait() {
setTimeout(function() {
page.render(output);
phantom.exit();
}, 6000);

screen_long.js

lusr/local/static_map/bin/screen_long.js

var page = require('webpage').create(),
system = require(‘'system);

address = system.args[1];
output = system.args|[2];
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page.open(address, function(istatus) {
just_wait();

D

function just_wait() {
setTimeout(function() {
page.render(output);
phantom.exit();
}, 18000);

gen_maps.sh

/usr/local/static_map/bin/gen_maps.sh

#1/bin/bash
[ $(date +"%0M")  -gt 50 ] && exit

cd /usr/local/static_map/bin/

while test ${#} -gto

do

#list=$(cat ../show_cch.php | grep "maps=" | cut -d™ -f2)
list=$(cat ../show_$1.php | grep "maps=" | cut -d"™ - f2)
nb=$(echo $list | grep -0"" | we - )

nb=$(($nb+1))

for ((i=1; i<=$nb; i++))
do
carte=$(echo $list | cut -d"," -f$i)
#echo "$i > $carte”

lusr/local/static_map/bin/nagvis_screen_date.sh "$c arte" &
sleep 7

done

shift

done

cd - > /dev/null

gen_maps_long.sh

lusr/local/static_map/bin/gen_maps_long.sh

#!/bin/bash

# Optimisation

[ $(date +"%M")  -gt 50 ] && exit

[ $(ps aux | grep phantomjs | grep -v grep | wc - ) -gtl]&& exit

cd /ustr/locall/static_map/bin/
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while test ${#} -gt0

do

#list=$(cat ../show_cch.php | grep "maps=" | cut -d™ -f2)
list=$(cat ../show_$1.php | grep "maps=" | cut -d" - f2)
nb=$(echo $list | grep -0""|wc - )

nb=$(($nb+1))

# ca rte=$(echo $list | cut -d"," -f$a)

for ((i=1; i<=$nb; i++))
do
carte=$(echo $list | cut -d"," -f$i)
#echo "$i > $carte”

lusr/local/static_map/bin/nagvis_screen_date_long.s h "$carte" &
sleep 8

done

shift

done

cd ->/devinu |l

screen_host.sh

/usr/local/static_map/bin/screen_host.sh

#!/bin/bash
cd /usr/local/static_map/bin/

Is /usr/local/nagvis/etc/maps/ | grep -v Accueil_tactile |
while read |;
do

#echo "-> $I"

filename=$(basename "$I")

f="${filename%.*}"

Jgen_host.sh "$f" &

sleep 2
done

cd - > /dev/null
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gen_host.sh

/usr/local/static_map/bin/gen_host.sh

#l/bin/bash
# genere png for each host in maps

nb=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | grep
#echo " > /usr/local/static_map/showroom/tactile/h
for ((i=1; i<=${nb}; i++))
do
host=$(cat /usr/local/nagvis/etc/maps/${1}.cfg | gr

host name | sed -n"${i}p" | cut -d'=" -f2)

.Iphantomjs screen.js "http://127.0.0.1/centreon/ge
../png/host/${host}.png

Done

"define host" | wc -1)

ost_${1}.php

ep -A2 "define host" | grep

thost.php?host=${host}"
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Configuration des hétes a surveiller

Package Linux

Fichier nrpe.cfg

#Configuration NRPE
log_facility=daemon
pid_file=/var/run/nrpe.pid
server_port=5666
nrpe_user=nagios
nrpe_group=nagios
allowed_hosts=POLLER
dont_blame_nrpe=1
debug=0
command_timeout=60
connection_timeout=120
include_dir=/etc/nagios/

#Les commandes IGC
command[Check_IGC_Monitor]=/usr/local/nagios/libexe
command[Check_IGC_BDV]=/usr/local/nagios/libexec/Ch
command[Check_IGC_Valeurs_Fichier]=/usr/local/nagio
$ARG3$
command[Check_IGC_Valeur]=/ust/local/nagios/libexec
command[Check_IGC_Valeurs]=/ust/local/nagios/libexe
command[Check_IGC_ValeurString]=/usr/local/nagios/|
command[Check_IGC_Validite]=/usr/local/nagios/libex
command[Check_IGC_NRPE_Valid]=/usr/local/nagios/lib
command[Check_IGC_Version_Fichier]=/usr/local/nagio
$ARG3$ $ARGAS
command[Check_IGC_Version]=/usr/local/nagios/libexe

#Les commandes Systeme
command[CheckCPU]=/usr/local/nagios/libexec/CheckCP
command[CheckPartition]=/usr/local/nagios/libexec/C
command[CheckMemoire_v2]=/usr/local/nagios/libexec/
command[CheckSwap]=/usr/local/nagios/libexec/CheckS
command[CheckProcess]=/ust/local/nagios/libexec/Che
command[CheckProcess_v3]=/ust/local/nagios/libexec/
command[CheckPing]=/usr/local/nagios/libexec/check_
command[CheckZombie_v2]=/usr/local/nagios/libexec/C
command[Check_Ping_Liste]=/usr/local/nagios/libexec
command[CheckProcess_v2_Fichier]=/usr/local/nagios/
$ARGS $ARGA$
command[CheckPing_v2]=/ust/local/nagios/libexec/Che
command[CheckZombie_v2]=/usr/local/nagios/libexec/C
command[CheckVersion]=/bin/echo "eMaintenance activ
command[Check_cat_fichier]=/usr/local/nagios/libexe
command[Check_hw]=/usr/local/nagios/libexec/check_i
command[Check_temperature]=/usr/local/nagios/libexe
command[Check_ntp]=/usr/local/nagios/libexec/check_ntp
command[ntp-status]=/usr/bin/ntpstat 2>&1
command[hostname]=/bin/hostname 2>&1

c/Check_IGC_Monitor.py actif actif
eck_IGC_BDV.py actif actif SARG1$ $ARG2$ $ARG3$
sllibexec/Check_IGC_Valeurs_Fichier.py $ARG1$ $ARG2 $

/Check_IGC_Valeur.py $ARG1$ $ARG2$ $ARG3$
c/Check_IGC_Valeurs.py $ARG1$ $ARG2$ $SARG3$
ibexec/Check_IGC_ValeurString.py $ARG1$ $ARG2$ $ARG 3%
ec/Check_IGC_Validite.py actif actif SARG1$
exec/Check_IGC_Valid.py $ARG1$ $ARG2$ $ARG3$
sllibexec/Check_IGC_Version_Fichier.py $ARG1$ $ARG2 $

c/Check_IGC_Version.py actif actif SARG1$

U $ARG1S$ $ARG2$ SARG3$ $SARGAS

heckPartition $ARG1$ SARG2$ SARG3$ SARG4S$ SARG5SS$
CheckMemoire_v2 $ARG1$ $ARG2$ $ARG3$ $ARGAS
wap $ARG1$ SARG2$ SARG3$ $ARG4$

ckProcess $ARG1$ $ARG2$ $ARG3$ $ARGAS
CheckProcess_v3 $ARG1$ $ARG2$ $ARG3$ $SARG4AS
ping $ARG1$ -w 200.0,1% -c 500.0,1%

heckZombie_v2 $ARG1$ $ARG2$

/Check_Ping_Liste.py $ARG1$
libexec/CheckProcess_v2_Fichier.sh SARG1$ $ARG2$

ckPing_v2 $ARG1$ $ARG2$ $ARG3$ $SARGAS ARG5S

heckZombie_v2 $ARG1$ $ARG2$

eV11l"

c/Check_cat_fichier SARG1$ $ARG2$ $ARG3$

pmi_materiel.sh actif

c/check_ipmi_temp2.sh actif $ARG1$ $ARG2$ $ARG3$
.sh
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command[check_disk]=/usr/local/nagios/libexec/check _disk -w $ARG1$ -c $ARG23$
command[check_load]=/usr/local/nagios/libexec/check _load -w $ARG1$,$ARG23$,$ARG3S -¢ SARG4$,SARG5$,SARGS
command[check swap]=/usr/local/nagios/libexec/check _swap -w $ARG1$% -c $ARG2$%
command[check_procs]=/usr/local/nagios/libexec/chec k_procs -w $ARG1$:3ARG2$ -c SARG3$:$ARG4S$ -C $ARG5S$

Package Windows

Fichier nsc.ini

# NSCLIENT++ MODULES
;# A list with DLLs to load at startup.

: You will need to enable some of these for NSClie nt++ to work.
NEERERERER RN RN RN RN NEERRRE

; * eMaintenance - Matthieu PERRIN - Aout 2016 *

. *
pLUEErrrrrrrr et Trrrrrnd
[modules]

FileLogger.dll

CheckSystem.dll

CheckDisk.dll

NSClientListener.dll

NRPEListener.dll

CheckEventLog.dll

CheckHelpers.dll

CheckWML.dll

; Script to check external scripts and/or internal aliases.
CheckExternalScripts.dll

[crash]
; Restart service if a crash is detected
restart =1

[Settings]

obfuscated_password ~ =XXXXXXXXXXXXXXXXXXXXXXKXXX XXX XXX XXX XXX XXX XXX X KKK XX XX
allowed_hosts  =srv-poller

cache_allowed_hosts =0

use_file =1

[EventLog]
debug =0
buffer_size = =256000

[log]
file =nsclient.log

[NSClient]

allowed_hosts  =srv-poller
cache_allowed_hosts =0
port =12489

INRPE]

port =5666

command_timeout =60
allow_arguments =1
allow_nasty_meta_chars =1
use_ssl =1
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allowed_hosts  =srv-poller
cache_allowed_hosts =0

[Check System]
CPUBUfferSize =3h
CheckResolution =10

[External Script]
command_timeout =60
allow_arguments =1

allow_nasty_meta_chars =1

[Script Wrappings]

vbs =cscript.exe //T:30 //NoLogo scripts\lib\wrapper.vbs %SCRIPT% %ARGS%

psl=cmd /c echo scripts\%SCRIPT% %ARGS%; exit($lastexit code) | powershell.exe -command -

bat =scripts\%SCRIPT% %ARGS%

[External Scripts]

external_check_disk-C =scripts\check_disk.exe C: 80 90

external_check_disk-D =scripts\check_disk.exe D: 80 90

external_check_cpu =scripts\check_cpu.exe 95 100

external_check_mem  =scripts\check_mem.exe 80 90

external_check_server =scripts\check_host_alive.bat

check-Pl =scripts\pi-system\pimonitor.exe -f scripts\pi-syste m\PIMonitorArchive.xml
check-Pl_Passerelles =scripts\pi-passerelles\pimonitor.exe -f scripts\pi-

passerelles\PIMonitorBlenod.xml

check_status_job_backup_veeam = cmd /c echo scripts\check_status_job_backup_VEEAM. psl "$ARG1$";
exit($lastexitcode) | powershell.exe -command -

check_status_job_copy_veeam = cmd /c echo scripts\check_status_job_copy_VEEAM.ps 1"$ARG1$";
exit($lastexitcode) | powershell.exe -command -

check_EtatFichier = cmd /c echo scripts\Check_EtatFichier.ps1 "$ARG1$" ; exit($lastexitcode) |

powershell.exe -command -
[External Alias]
alias_EventLogServeurArret =CheckEventLog filter=new file=system MaxWarn=1 MaxC rit=1

filter+generated=<1d filter+eventType==info filter+ eventlD==6006 filter=in filter=all

alias_cpu =checkCPU warn=80 crit=90 time=5m time=1m time=30s

alias_cpu_ex =checkCPU warn=$ARG1$ crit=$ARG2$ time=5m time=1m ti me=30s

alias_mem =checkMem MaxWarn=80% MaxCrit=90% ShowAll=long type= physical type=virtual type=paged
type=page

alias_up =checkUpTime MinWarn=1d MinWarn=1h

alias_disk  =CheckDriveSize MinWarn=10% MinCrit=5% CheckAll Filt erType=FIXED

alias_disk_loose =CheckDriveSize MinWarn=10% MinCrit=5% CheckAll Filt erType=FIXED ignore-
unreadable

alias_volumes  =CheckDriveSize MinWarn=10% MinCrit=5% CheckAll=volu mes FilterType=FIXED
alias_volumes_loose =CheckDriveSize MinWarn=10% MinCrit=5% CheckAll=volu mes FilterType=FIXED

ignore-unreadable

alias_service =checkServiceState CheckAll

alias_service_ex =checkServiceState CheckAll "exclude=Net Driver HPZ1 2" "exclude=Pml Driver
HPZ12" exclude=stisvc

alias_process  =checkProcState "$ARG1$=started"

alias_process_stopped =checkProcState "$ARG1$=stopped"”

alias_process_count =checkProcState MaxWarnCount=$ARG2$ MaxCritCount=$AR G3$% "$ARG1%=started"
alias_process_hung =checkProcState MaxWarnCount=1 MaxCritCount=1 "$ARG1 $=hung"

alias_event_log =CheckEventLog file=application file=system MaxWarn= 1 MaxCrit=1 "filter=generated
gt -2d AND severity NOT IN (‘'success', 'information al) AND source !='SideBySide" truncate=800
unique descriptions "syntax=%severity%: %source%: % message% (%count%)"
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alias_file_size =CheckFiles "filter=size > $ARG2$" "path=$ARG
"syntax=%filename% %size%" max-dir-depth=10

alias_file_age =checkFile2 filter=out "file=$ARG1$" filter-written=
"syntax=%filename% %write%"

alias_sched_all

alias_sched_long
"syntax=%title% (Yomost_recent_run_time%)" warn=>0
alias_sched_task
(Yomost_recent_run_time%)" warn=>0

alias_updates  =check_updates -warning 0 -critical 0

check_ok =CheckOK Everything is fine!
[Wrapped Scripts]
[NSCA Agent]
encryption_method

password =
nsca_port

=1
=5667

[NSCA Commands]

host-up =external_check_server

Disk-C =external_check_disk-C

Disk-D =external_check_disk-D

EventLogServeurArret =alias_EventLogServeurArret
CPUWexternal_check_cpu
Memory=external_check_mem

[NRPE Handlers]

; plugins utilisant les webservices TR
command[Check_IGC_Monitor]
Files\NSClient++\scripts\Check_IGC_Monitor.py" $ARG
command[Check_IGC_Passerelle]
Files\NSClient++\scripts\Check_IGC_Passerelle.py" $

$ARG7S$

command[Check_IGC_Redeclaration] ="C:\Python\python.exe" "
Files\NSClient++\scripts\Check_IGC_Redeclaration.py

$ARG7$
command[Check_IGC_Valeurs]
Files\NSClient++\scripts\Check_IGC_Valeurs.py" $ARG
command[Check_IGC_ValeurString]
Files\NSClient++\scripts\Check_IGC_ValeurString.py"
command[Check_IGC_ValeurDuree]
Files\NSClient++\scripts\Check_IGC_ValeurDuree.py"
command[Check_IGC_Validite] ="C:\Python\python.exe" "C:\Pro
Files\NSClient++\scripts\Check_IGC_Validite.py" $AR
command[Check_IGC_BDV] ="C:\Python\python.exe" "C:\Program
Files\NSClient++\scripts\Check_IGC_BDV.py" $ARG1$ $
command[Check_IGC_MBDV] ="C:\Python\python.exe" "C:\Program
Files\NSClient++\scripts\Check_IGC_MBDV.py" $ARG1$

command[check-Pl-services]
scripts\Moniton$ARG1$\$ARG2$\$ARG3$\PIMonitor.xml"
command[check-PRISM-services]
scripts\MonitonSARG1$\$ARG2$\$SARG3$\EdnaMonitor.xm

command[check_cpu]
command[check_memory]
command[check_disk]
command[check_diirect] ="D:\Program Files\Diirect\Supervision\
$ARG2$ $ARG3$ $ARGAS $ARGSS

=CheckTaskSched "filter=exit_code ne 0" "syntax=%tit
=CheckTaskSched "filter=status = 'running’' AND most_

=CheckTaskSched "filter=title eq '$ARG1$' AND exit_c

="C:\Python\python.exe" "C:\Program

="C:\Python\python.exe" "C:\Program

="C:\Python\python.exe" "C:\Program
="C:\Python\python.exe" "C:\Program

="C:\Python\python.exe" "C:\Program

="scripts\Monitor\pimonitoring.exe -f
="scripts\Monitor\ednamonitori
=inject checkCPU warn=$ARG1$ crit=$ARG2$ time=5m tim

=inject checkMem MinWarn=$ARG1$ MinCrit=$ARG2$ ShowA
="scripts\check_disk.exe" $ARG1$ $ARG2$ SARG3$

1$" Max Warn=1 MaxCrit=1

>1d MaxWarn=1 MaxCrit=1
le%: %exit_code%" warn=>0
recent_run_time < -$ARG1$"

ode ne 0" "syntax=%title%

1$ $ARG2$

ARG1$ $ARG2$ $ARG3$ $ARG4AS $ARGES$ $ARGES
'‘C:\Program

" $ARG1$ $ARG2$ $ARG3$ SARG4AS $ARGES $ARGES
1$ $ARG2$ $ARG3$

$ARG1$ $ARG23$ $ARG3S$

$ARG1$ $ARG2$ $ARG3$

gram

G1$ $ARG2$ $ARG3$

ARG2$ $ARG3$ $ARGAS$ $ARGSS$

$ARG2$ $ARG3$ SARGAS $ARGSES

ng.exe -f
"

e=1m time=30s
Il type=physical

DiirectArchim ede_Check.cmd" $ARG1$
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command[check_igc_repere] ="scripts\CheckIGC\CheckIGC.exe" $ARG1$ $ARG2$

command[check_igc_bitdevie] ="scripts\CheckBDV\CheckBDV.exe" $ARG1$ $ARG2$
command[Check_CompteARebours] ="C:\Python25\python.exe" "scripts\Check_CompteARebo urs.py" $ARG1$
$ARG2$ $ARG33$ $ARGAS

command[check_ntp] ="scripts\check_windows_time.bat" $SARG1$ $ARG2$ $ARG 3%

command[check_sql_job] =cscript.exe //T:30 //NoLogo "scripts\check_sqglJob_1 .92.vbs" "$ARG1$"
command[check_drive]  ="scripts\check_drive.bat" $ARG1$

command[check_onlyonefile] =cscript.exe //T:30 //NoLogo "scripts\check_onlyonef ile.vbs" "$ARG1$"
command[debug] ="scripts\debug.bat"

command[check_rdp_users] ="scripts\check_user_rdp.bat" $ARG1$ $ARG2$

[NRPE Client Handlers]

check_other =-H 192.168.0.1 -p 5666 -c remote_command -a argumen ts
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Erreurs courantes et solutions

ERREUR SOLUTION
ce service n'est ni actif ni Le message de retour du plugin ne doit pas dépasse® 4@racteres.
passif
fatal: gmgr_move: update Supprimer de Active le mail AO5SDB56D535 et redémaostfix
active/AO5DB56D535 time
stamps: Operation not
permitted

CHECK_NRPE: Error - Coulc
not complete SSL handshake

/etc/nagios/nrpe.cfg
Allowed_host

json_encode(): Invalid UTg--
sequence in argument

Un des textes de retour d'un services contient desictres UTF-8 inexistants.
Désactiver le service permet de ré afficher la carte.

Hotes supprimer perssistant

Centreon > configuration > Centreon > NDO > Purge NDO

impossible d'acquitter les
pollers hors ligne

désactiver ndomod

Hétes supprimer toujours
visible

Identifier le Poller, dans supervision parcourir ltelides collecteur un par un.
Pour le Poller qui possede I'hote : Purg NDO + Rergenonfig

Ntpstat unsynchronised
ntpdc -c peers : OK

mv /var/lib/ntp/drift ~

Error Service description, hog
name, or check command is
NULL

Un service ne posséde plus de commande. Cela peubckiipe lors de la
suppression d'un modele de service. |l faut remettnemodéle de service sur le
service.

Service Process-Centreon
CRITICAL

(Configuration > centreon > purge NDO)
Recharger conf central

crond: (*system*) BAD FILE
MODE

Chown root.root /etc/cron.d/nagios
Chmod 0644 /etc/cron.d/nagios
Touch /etc/cron.d/nagios

ERROR: Could not get data 1
XXperhaps we don't collect
data this far back?

[Check System]
CPUBuUfferSize=2h
(lodctr /r)

NSClient - ERROR: Could n¢
get data for perhaps we
don"t collect data this far
back?

Dans le fichier NSC.ini
Remplacer "CPUBufferSize=1h" par "CPUBufferSize=3h"

(Return code of 127 is out of
bounds - plugin may be
missing)

Dans les arguments d'une commande rempla&#039; par "

Nagios NRPE: Unable to reay
output

Droits d'exécution

chmod ug+rx /usr/local/nagios/libexec/*
chown nagios:nagios /ust/local/nagios

chown nagios:nagios /usr/local/nagios/libexe®
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Droit visudo
nagios ALL=(ALL) NOPASSWD:/usr/local/nagios/libexec/*
Defaults:nagios !requiretty

Désactiver SElinux
cat /etc/sysconfig/selinux SELINUX=disabled

CHECK_NRPE: Received 0
bytes from daemon. Check
the remote server logs for
error messages.

Dans NSClient il manque l'adresse IP dans les allow_hosts

warning: LI_ALARM bit is set
NTP CRITICAL: Server not
synchronized

server 192.168.2.21 true
restrict 127.0.0.1

fudge 127.127.1.0 stratum 10
driftfile /var/lib/ntp/drift

keys /etc/ntp/keys

tinker panic 0

LEX POLLER_LOCAL - Dis}
lusr - Service

Ajouter a la fin de Autoconf.sh
rm -f /usr/local/nagios/Sync_CMD.log
rm -f /usr/local/nagios/var/archives/*

UNKNOWN: No handler for
that command

La commande n'est pas défini dans le fichier NSC.ini

Host 2731 unknown !

http://192.168.2.90/centreon/main.php?p=60101&o=c&ho&d=2731

centAcl.log remplir les champs manquants pour creer I'hote, ensigtdésactiver
(Return code of 255 is out of| Le plugin retourne avec le exit code 255
bounds) Probleme de fonctionnement interne au plugin. Par dxalre absente.

Plus de mise a jour des
données

Sl dans /var/log/syslog ou /var/log/messages :
"Dropping packet with future timestamp"
Le host n'est plus a I'heure. Probleme NTP.

Dans /var/log/maillog
Host or domain name not
found. Name service error fol

Postfix cherche a résoudre le nom via le DNS sans paastr systeme.
Ajouter "disable_dns_lookups = yes" dans /etc/postfiaimcf

NTP
Unable to check time
(command error)

The following error occurred:
No such service is known. TH
service cannot be found in th
specified name space.

Une variable "ressource" n'est pas défini pour legrof$SUSER14%)

(0x8007277C)
Error: Could not open CGl | Centreon > configuration > moteur de config > cgi
config file Aucun CGI n'est configurer pour l'instance du poller.

'lusr/local/nagios/etc/cgi.cfg’
for reading!

Ouvrir le CGI et dans instance choisir le poller.

Confiugration > Centreon
Tous les pollers sont en jaun
(colonne Derniére mise a

jour)

Le nombre maximum de session mysql est atteint (?)
Ssh 192.168.1.99 > ssh 192.168&11.
letc/init.d/mysqld restart
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Confiugration > Centreon
Un poller en "jaune"

Le poller ne communique plus avec le central

- ping sur le poller, si OK connexion en SSH dessus
- vérifier ping vers le centralng poller-  maitre

- vérifier communication reseatt -zv poller-maitre

- Sl port fermé, traceroute traceroute- T -n -m10-w?2-
La dernier IP qui apparait est le parfeu qui bloque !

5668 (puis les ports 21, 25)
p 5666 poller-maitre

Centstorage

Don't have righs on file
‘fusr/local/nagios/var/service-
perfdata_2.bckp' (or the
directory)

chown centreon.centreon /usr/local/nagios/var/service+fdata_*

Absense d'eventlog dans
Centreon + fichier qui
s'acumule dans nagioslog

chmod 777 -R /var/lib/centreon/log/*

Sauvegarde d'un héte ne
fonctionne pas

Supprimé la macro HOST_ID + remplir tous les chabiggtoires

Impossible d'obtenir
l'information depuis le
serveur

Dans NSClient il manque l'adresse IP dans les allow_(posts[NSClient] 12489)

centstorage est mort mais le
fichier pid existe

rm /var/run/centreon/centstorage.pid
rm /usr/local/nagios/var/service-perfdata_*.bckp

Nombre de session NDO
augmente

Hote POLLER_CENTRAL
Service ndo2db

Un poller se reconnecte régulierement (nouvelle sms$cp/NDO), sans fermer les
anciennes.
Un par feu reset les sessions. Identifier le pardele redémarrer.

unsynchronised, polling
server every 64 s

Poller sur ESX qui ne synchronise pas en NTP
A la fin de ntp.conf ajouter : tinker panic O

Service description, host
name, or check command is
NULL

Cause possible :
Un des servicey |

%o o luu v

(Iv]
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