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Abstract. This article describes the NetBOX tool and the importance of IPAM

and DCIM applications for the todays datacenter. It exposes its basic operation

as well as examples of the use of its API that can be used for creating customized

reports, topology charts and integrations with other applications.

Resumo. Este artigo descreve a ferramenta NetBOX e a importˆancia de aplicativos IPAM e DCIM para o datacenter atual. E´ exposto seu funcionamento

b´asico como tamb´em exemplos do uso da sua API que pode ser utilizada para a

criac¸a˜ o de relat´orios customizados, gr´aficos de topologia e a integrac¸o˜ es com

outras aplicac¸o˜ es.



1. Introduc¸a˜ o

As redes TCP/IP est˜ao presente na atividade comercial de quase todas as empresas do

mundo. Estar conectado e´ muito mais que um diferencial, se tornando uma necessidade

nos dias atuais. As organizac¸o˜ es mant´em servidores de e-mail e de impress˜ao assim como

redes interligando clientes, fornecedores e filiais, tudo isto servindo de base para sua

atividade comercial. H´a uma previs˜ao que estima que em 2018 o n´umero de dispositivos

conectados a redes IP ir´a atingir 3 vezes o n´umero da populac¸a˜ o global e este tr´afego ir´a

exceder 1.5 zettabytes por ano.[Incognito 2013]

Com a crescente demanda e o surgimento de novas tecnologias, as redes v˜ao se

mostrando cada vez mais complexas tornando-se um desafio gerencia-las. Uma pesquisa

realizada revelou que os custos de gerenciamento de enderec¸os IP est˜ao em uma m´edia

de USD$8.10 por unidade, nestes gastos est˜ao inclu´ıdas a despesa com m˜ao de obra especializada e helpdesk. [Computerworld 2008] Ressalta-se tamb´em um estudo realizado no

qual se conclui que a maioria dos per´ıodos de downtime em redes se d´a por erros manuais

envolvendo enderec¸os IPs e registros DNS. [Mendel 2004]

Neste cen´ario cada vez mais dinˆamico, a documentac¸a˜ o se torna indispens´avel,

devendo ser mantida constantemente atualizada. Em um datacenter grande, cheio de funcion´arios e um grande n´umero de servidores, isto e´ imposs´ıvel de se fazer utilizando planilhas de texto ou arquivos. Faz-se necess´ario uma soluc¸a˜ o que centralize estas informac¸o˜ es

em um s´o lugar, permitindo uma r´apida atualizac¸a˜ o como tamb´em garantindo a integridade. Para isto, a importˆancia de soluc¸o˜ es IPAM e DCIM. Uma soluc¸a˜ o IPAM e´ essencial

para uma alocac¸a˜ o eficiente dos enderec¸os IPv4 e uma transic¸a˜ o segura para o IPv6. Uma

soluc¸a˜ o DCIM e´ fundamental para fazer o invent´ario de um data center.



2. IPAM

O termo IPAM (IP address management) refere-se a um meio de planejar, catalogar e

gerenciar enderec¸os IPs em uma rede. Um estudo envolvendo 206 grandes empresas descobriu que aproximadamente 70% delas ainda utilizam planilhas ou outro sistema manual

para realizar este trabalho. [Incognito 2013]

Atualmente h´a na Internet um grande n´umero de soluc¸o˜ es que enderec¸am este

problema, algumas de c´odigo-aberto como o phpIPAM e outras pagas como o SolarWinds

IP Address Manager.



Figura 1. Painel do PHPIpam [phpIPAM 2017]



3. DCIM

Data Center Infrastructure Management (DCIM) e´ um termo relativamente novo criado

para caracterizar uma categoria de soluc¸o˜ es cujo foco e´ a administrac¸a˜ o f´ısica da infraestrutura de TI.



˜ DCIM da Schneider Electric [Schneider 2017]

Figura 2. Soluc¸ao



Atrav´es destas ferramentas e´ poss´ıvel levar a gest˜ao de ativos, gest˜ao de mudanc¸a

e capacidade para o lado f´ısico de um datacenter, sendo poss´ıvel saber o n´umnero de

servidores, a localizac¸a˜ o destes destes e se h´a espac¸o no rack para a instalac¸a˜ o de novas m´aquinas. Entre v´arios benef´ıcios que uma ferramenta DCIM proporciona podemos

especificar estes:



•

•

•

•



Melhoria de Uptime

Planejamento de Capacidade e Utilizac¸a˜ o

Eficiˆencia energ´etica

Melhor produtividade de funcion´arios



4. Netbox

O surgimento da ferramenta Netbox remonta os problemas enfrentados pela empresa

DigitalOcean, um provedor de cloud computing dos Estados Unidos. Conforme uma

mat´eria da revista Wired de 2015 feita com dados do servic¸o Netcraft e´ estimado que a

DigitalOcean seja o segundo maior provedor de nuvem do mundo, hospedando cerca de

163.000 sites, perdendo apenas para Amazon que hospeda um pouco mais de 300.000

sites. [Metz 2015]

Trata-se de uma aplicac¸a˜ o WEB com funcionalidades de um IPAM e um DCIM.

Foi escrita na linguagem Python utilizando-se do framework Django e o banco de dados

PostgreSQL.

Seu foco e´ mais na a´ rea de gest˜ao, embora sua API permita com que esta seja

integrada com diversas outras aplicac¸o˜ es incluindo servidores DNS e DHCP. Como funcionalidade adicional pode exportar sua database para diversos formatos, como tamb´em

gerar gr´aficos de topologia.

4.1. Python

Python e´ uma linguagem de programac¸a˜ o criada nos anos 90 por Guido Van Rossum.

Trata-se de uma linguagem interpret´avel e orient´avel a objeto. Um dos pontos fortes do

Python e´ a portabilidade: a maioria das distribuic¸o˜ es Linux j´a cont´em um interpretador

deste por padr˜ao.

Uma das caracter´ısticas marcantes desta linguagem e´ a facilidade de leitura do

c´odigo. Em linguagens como JAVA e C, a instruc¸a˜ o e´ delimitada por chaves. J´a em Python

cujo um dos focos e´ a facilitac¸a˜ o de leitura esta delimitac¸a˜ o e´ realizada por espac¸os. Ou

seja, como j´a est´a naturalmente indentado fica mais f´acil de se ler.

De acordo com o indice TIOBE, em Janeiro de 2017 a linguagem Python ocupa o

5 lugar entre linguaguens de programac¸a˜ o mais populares, perdendo apenas para Java, C,

C++ e C-Sharp. [Tiobe 2017]

Abaixo e´ exposto o exemplo de um programa escrito em Python

from time import localtime

activities = {8: ’Sleeping’,

9: ’Commuting’,

17: ’Working’,

18: ’Commuting’,

20: ’Eating’,

22: ’Resting’ }

time_now = localtime()

hour = time_now.tm_hour



for activity_time in sorted(activities.keys()):

if hour &lt; activity_time:

print activities[activity_time]

break

else:

print ’Unknown, AFK or sleeping!’



4.2. Django

O framework web Django segue o padr˜ao MVC(Model View Controller). Trata-se de um

framework criado em 2003 com intuito de facilitar a criac¸a˜ o de aplicac¸o˜ es WEB escritas

em Python.

4.3. Instalac¸a˜ o

A ferramenta pode ser instalada em qualquer sistema operacional que tenha um interpretador Python, sendo tamb´em dispon´ıvel uma vers˜ao desta em contˆeiner de maneira a rodar

dentro do Docker.

Observou-se que a aplicac¸a˜ o roda perfeitamente em uma m´aquina virtual com

apenas 512 megas de RAM rodando o sistema Linux na distribuic¸a˜ o CentOS.



5. Interface da ferramenta

A ferramenta pode ser acessada utilizando qualquer browser, sendo inclusive compat´ıvel

com dispositivos m´oveis.

O aplicativo e´ intuitivamente separado em colunas, sendo cada uma reservada a

uma utilidade. A primeira coluna e´ referente a DCIM.



Figura 3. Parte referente a DCIM



6. API

Um dos pontos mais fortes do Netbox e´ uma API REST que permite realizar consultas na

aplicac¸a˜ o, e atrav´es dela integra-la com outros aplicativos.

A API devolve o resultado das consultas em notac¸a˜ o JSON, esta podendo ser

tratada em v´arias linguagens.

6.1. JSON

JSON e´ uma abreviac¸a˜ o para o termo ”JavaScript Object Notation”. Trata-se de uma

forma de armazenar informac¸o˜ es de maneira organizada e f´acil. Beaseado em uma funcionalidade da linguagem JavaScript, tamb´em pode ser trabalhada em outras linguagens

de programac¸a˜ o. Assim como o XML, JSON e´ uma notac¸a˜ o para o intercˆambio de dados. H´a parsers JSON dispon´ıvel para a maioria das linguagens de programac¸a˜ o mais

populares. Para trata-lo, basta atribuir a notac¸a˜ o JSON a uma string e invocar o parser.

Abaixo, um exemplo de uma notac¸a˜ o JSON:



{

"id": 1,

"name": "PUCPR - Campus Curitiba",

"slug": "pucpr-campus-curitiba",

"tenant": null,

"facility": "RNP CWB",

"asn": null,

"physical_address": "R. Imac. Conceio, 1155 - Prado Velho,

Curitiba - PR, 80215-901, Brasil",

"shipping_address": "",

"contact_name": "",

"contact_phone": "",

"contact_email": "",

"comments": "",

"custom_fields": {},

"count_prefixes": 1,

"count_vlans": 0,

"count_racks": 1,

"count_devices": 1,

"count_circuits": 0

}



7. Exemplos de uso da API

Abaixo e´ exposto alguns exemplo do uso da API da ferramenta para a extrac¸a˜ o de dados

e elaborac¸a˜ o de relat´orios customizados.

Todos os c´odigos s˜ao escritos em Python. A biblioteca requests pode ser instalada

atrav´es do PIP, gerenciador de pacotes do Python, seu prop´osito e´ fazer um HTTP GET

na API.



7.1. Gerenciamento de capacidade

Considerando que uma m´aquina sozinha com uma fonte de 1000Watts gera 3412 BTUs

[Luxem 2010], este algoritmo analisa se a quantidade de refrigerac¸a˜ o e´ adequada para um

datacenter que s´o possui um s´o ar condicionado de 12.000 BTUs.

import json

import requests

geracao = 0

refrigeracao = 12000

r = requests.get(URL_da_API)

if r.status_code == 200:

netbox_data = json.loads(r.content.decode(’utf-8’))

for i in netbox_data:

if(i[’device_type’][’slug’] == "s821lc"):

geracao+= 3412

if(geracao &lt; refrigeracao):

print("Refrigeracao esta OK !")

else:

print("Compre mais ar-condicionados !")



7.2. Invent´ario de dispositivos

Neste pequeno programa, atrav´es do serial do dispositivo e´ exposto o departamento respons´avel por ele, sua func¸a˜ o, seu rack e sua posic¸a˜ o.



import json

import requests

s = input("Digite o serial: ")

r = requests.get(URL_DA_API)

if r.status_code == 200:

netbox_data = json.loads(r.content.decode(’utf-8’))

for i in netbox_data:

print("Departamento responsavel: " + i[’tenant’][’name’])

print("Funcao do dispositivo: " + i[’device_role’][’name’])

print("Rack: " + i[’rack’][’display_name’])

print("Posio " + i[’position’])



7.3. VLANs

Este algoritmo recebe uma range de IPs e devolve a VLAN na qual ela est´a alocada.



import json



import requests

v = input("Digite a range: ")

r =

requests.get("http://netbox.fullgraf.com.br:80/api/ipam/prefixes/")

if r.status_code == 200:

netbox_data = json.loads(r.content.decode(’utf-8’))

for i in netbox_data:

if v == i[’prefix’]:

print(i[’vlan’][’vid’])



7.4. Gr´afico de topologia

Uma funcionalidade extra da ferramenta e´ atrav´es da pr´opria API gerar um gr´afico de

topologia da rede, anexando ao site.



´

´ da API

Figura 4. Grafico

gerado atraves



8. Comparac¸a˜ o com o phpIPAM

Existem diversas soluc¸o˜ es open-source de DCIM e IPAM dispon´ıveis na Internet, sendo

quase imposs´ıvel analisar atentamente todas. Por isto, foi selecionado uma opc¸a˜ o relativamente popular para se comparar.

O phpIPAM possui 381 estrelas e 186 forks no GitHub, perdendo para o NetBox

que possui respectivamente 2.125 e 302. [GitHub 2017]

8.1. API

A API do phpIPAM suporta a adic¸a˜ o de novos elemtnos atrav´es de sua API. A API do

NetBox s´o permite consulta a database. Devido a esta caracter´ıstica da API do phpIPAM,

e´ poss´ıvel desenvolver um software para adicionar IPs que n˜ao est˜ao sendo utilizados a

sua database. No NetBox esta adic¸a˜ o deve ser feita de maneira manual.

8.2. Funcionalidades

O phpIPAM permite a integrac¸a˜ o com o Active Directory do Windows, j´a no NetBox n˜ao.



9. Conclus˜ao

NetBox e´ uma ferramenta gratuita,
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