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File preview

之前發過帖，喺Android設定過OpenVPN Server翻牆，但⽽而家OpenVPN

喺⼤大陸已經陣亡，因為GFW會偵測OpenVPN的TLS握⼿手特徵，GFW⼀一發

現到TLS握⼿手特徵就封...最近迷上⾃自建VPN翻牆，本來來想喺Linux set

Openconnect VPN Server翻牆，但個證書set到頭都暈暈埋都攪唔掂，於是

我再研究Shadowsocks翻牆，Shadowsocks原作者被⼤大陸施壓，已停⽌止

開發，後續有ShadowsocksR繼續開發，本篇分享⽂文章為

ShadowsocksR，如果想⾃自建ShadowSocksR VPN翻牆，請準備以下東

⻄西：

1.)Linux伺服器(我⽤用ubuntu架設成功)或Android電話 + Linux Deploy

(ubuntu)或刷過OpenWRT的Router

2.)⼀一般網絡常識

3.)唔怕打Linux指令

4.)Putty OpenSSH Client

Windows ：http://www.chiark.greenend.org.uk/~sgtatham/putty/

(Mac請直接使⽤用終端機)

5.)如使⽤用Android⼿手機架設VPN Server，當然屋企要有⼀一個Wiﬁ

6.)⼀一個Static IP (固定IP + free DNS域名，例例如no-ip.com)，如果係⽤用

PPPoE，IP不固定，請使⽤用free DNS服務例例如no-ip.com的client令域名

⾃自動綁定你的浮動IP

7.)確定你的寬頻網絡商有無block port或者Modem之類類的裝置擋住喺你

network之前令啲port嘅traﬃc被阻擋，如果係直入寬頻就唔會有呢啲問

題

8.)當然最後⼀一樣係唔怕睇⽂文字，唔怕煩，唔怕難

＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝

我屋企只得⼀一台電腦，所以無喺電腦裝Linux，唔想電腦24⼩小時長開，但

我有android⼿手機，於是我⼜又將Android⼿手機變成VPN Server翻牆...步驟：

1.)喺Android⼿手機於Google Play Store安裝"Linux Deploy"

2.)打開Linux Deploy－＞設置－＞勾選：「鎖定屏幕」、「鎖定WIFI」、

「Wake Lock」、「開機啟動」



3.)Linux Deploy左上⾓角－＞配置⽂文件－＞按＋圖示－＞新增⼀一個配置名，

例例如叫Linux

4.)按右下⽅方「下箭咀」圖案－＞配置：

Linux發⾏行行版 － Ubuntu

架構　－　arm64 ⼿手機係Snapdragon的處理理器請選擇arm64 (⼀一般

Android機都係⽤用Snapdragon處理理器)，如使⽤用華碩的Zenfone　2/5/6，

請選i386

發⾏行行版版本 － xenial

⽤用⼾戶名 － ⾃自訂⼀一個Linux⽤用⼾戶名，預設係android

密碼　－ ⾃自訂Linux⽤用⼾戶密碼

繼續勾選：「啟⽤用⾃自定義腳本執⾏行行」、「允許SSH服務器啟動」，按左上

⾓角右箭咀返回Linux deploy

在主畫⾯面再按右上⾓角3個點－＞安裝

然後Linux Deploy就會喺網上下載ubuntu並安裝，如果網速唔係太慢，⼤大

約15分鐘左右就會裝完(畫⾯面顯示&lt;&lt;&lt;deploy即代表安裝完成)，然後按

「啟動」，啟動ubuntu Linux

然後⽤用ssh進入你Android機的Linux系統：

Linux Deploy會顯示Android機的IP位置，例例如我是10.10.10.130，Linux

⽤用⼾戶名我設置了了yin，ssh yin@10.10.10.130



ShadowsocksR伺服器端安裝：



請輸入以下指令安裝ShadowsocksR，⼀一句句⼀一⾏行行：

sudo -s

apt-get install wget*

apt-get install nano*

apt-get install iptables*

cd /tmp

wget --no-check-certiﬁcate https://raw.githubusercontent.com/

teddysun/shadowsocks_install/master/shadowsocksR.sh

chmod +x shadowsocksR.sh

./shadowsocksR.sh 2&gt;&amp;1 | tee shadowsocksR.log



然後就會開始安裝ShadowsocksR，過程會要你設置⼀一個shadowsocks

密碼及使⽤用的port (單⼀一裝置可以使⽤用port 443，模仿https的traﬃc，令

GFW更更難block)，如超過⼀一個裝置，可使⽤用多個唔同嘅port，但呢啲port

係稍後set，安裝時，暫時⾃自訂⼀一個port先，然後就會開始⾃自動安裝，⼤大

約15分鐘，安裝完後，會⾒見見到以下訊息：

Congratulations, ShadowsocksR install completed!

Server IP:your_server_ip

Server Port:your_server_port (剛才⾃自訂的port)

Password:your_password (剛才設置的密碼)

Local IP:127.0.0.1

Local Port:1080

Protocol:origin

obfs:plain

Encryption Method:aes-256-cfb

Welcome to visit:https://shadowsocks.be/9.html

If you want to change protocol &amp; obfs,

reference URL:https://github.com/breakwa11/shadowsocks-rss/

wiki/Server-Setup

Enjoy it!



更更改Shadowsocks配置⽂文件：輸入指令:

rm /etc/shadowsocks.json

nano /etc/shadowsocks.json

nano是Linux最易易⽤用的⽂文字編輯器了了，建議⽤用nano，當然如果⽤用慣vi或者

vim都可以...然後將以下⽂文字修改好後貼上：

{   

"server":"0.0.0.0",   

"server_ipv6":"::",   

"local_address":"127.0.0.1",   

"local_port":1080,     

"port_password": {     

"443": "password1",     

"8990": "password2",     

"8991": "password3",     

"8992": "password4"

},   

"timeout":120,   

"method":"aes-256-cfb",   

"protocol":"auth_sha1_v2_compatible",   

"protocol_param":"",   

"obfs":"tls1.2_ticket_auth_compatible",   

"obfs_param":"www.cloudﬂare.com",   

"redirect":"",   

"dns_ipv6":false,   

"fast_open":false,   

"workers":1

}



我設置咗4個port比4部機⽤用，443，8990，8991，8992 (port係隨便便，

⾃自⼰己鐘意，不過建議除咗第⼀一部機443外，其他port唔好設得⼤大低)請將

password1,2,3,4設置為你⾃自⼰己喜歡的password，設置好後，喺nano按



CTRL+X save

喺Linux防火牆開啟剛才設置好的ports，輸入以下指令：

iptables -A INPUT -p tcp --dport 1080 -j ACCEPT

iptables -A INPUT -p udp --dport 1080 -j ACCEPT

iptables -A INPUT -p tcp --dport 443 -j ACCEPT

iptables -A INPUT -p udp --dport 443 -j ACCEPT

iptables -A INPUT -p tcp --dport 8990 -j ACCEPT

iptables -A INPUT -p udp --dport 8990 -j ACCEPT

iptables -A INPUT -p tcp --dport 8991 -j ACCEPT

iptables -A INPUT -p udp --dport 8991 -j ACCEPT

iptables -A INPUT -p tcp --dport 8992 -j ACCEPT

iptables -A INPUT -p udp --dport 8992 -j ACCEPT

iptables-save

然後可以試下啟動ShadowsocksR：

/etc/init.d/shadowsocks start

停⽌止ShadowsocksR：

/etc/init.d/shadowsocks stop

查看ShadowsocksR狀狀態：

/etc/init.d/shadowsocks status



喺Router將之前設定的port做forwarding，forward去你部Android機的

IP，port: 443,1080,8990,8991,8992



Shadowsocks IOS客⼾戶端設置：

喺AppStore下載ShadowTunnel (免費)：

喺ShadowTunnel建立⼀一個新的Shadowsocks Proxy連接類類型選SSR，

名稱：隨便便，例例如home

服務器：當然係你⾃自⼰己的域名，例例如abcde.com

端⼝口：443，第⼆二部機就⽤用8990，如此類類推

密碼：輸入喺伺服器shadowsocks設定檔內，443的那個passsord1密

碼，第⼆二部機就⽤用password2，如此類類推

上述客⼾戶端設定係根據伺服器端的設定檔去設置的，伺服器端設定檔⽤用咗

以下４個參參數：

"method":"aes-256-cfb",   

"protocol":"auth_sha1_v2_compatible",   

"obfs":"tls1.2_ticket_auth_compatible",   

"obfs_param":"www.cloudﬂare.com",

所以喺IOS客⼾戶端度，要set返同樣設置：



＝＝＝＝＝＝＝＝＝＝＝＝＝＝

obfs係數據包混淆插件，喺傳送的數據包再加入⼀一啲字串串例例如

www.cloudﬂare.com嚟欺騙GFW，令GFW更更難憑數據包特徵去攔截⼿手機

⾄至到VPN之間的通訊，所以obfs字串串可以隨便便填，純粹⽤用嚟迷惑GFW

＝＝＝＝＝＝＝＝＝＝＝＝＝＝



IOS免費的shadowsocks tunnel，客⼾戶端，只⽀支持

auth_sha1_v2_compatible，⽽而家最新的係auth_sha1_v4_compatible，

如果要⽤用v4，就要⽤用收費的shadowrockets，要HK$23，V4當然翻牆能

⼒力力更更好(係話更更難被GFW偵測)，$23比唔比得過就⾃自⼰己諗諗了了，當然，客

⼾戶端設置了了v4，伺服器端嘅設置⽂文件都要set

返"protocol":"auth_sha1_v4_compatible",

然後喺Shadowtunnel將以下rule enable：跟住「連接」，⼿手機就會問你

比唔比建立VPN，按Allow，⼿手機左上⾓角就會出現VPN：
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