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“We have a purpose. We are many. For this

purpose we will rise, and we will act.”



Al Gore.



RESUMO



A presente monografia se utiliza do quadro proposto pela Escolha de Copenhague

para perguntar em que etapa do processo de securitização o ciberespaço se encontra

até o início do primeiro mandato de Dilma Rousseff: não politizado, politizado ou

securitizado. A pergunta se deve ao fato de que, além da questão político-militar,

novos fenômenos passaram a ser considerados como ameaças aos Estados,

permitindo que o ciberespaço adentre tal nível de análise no plano governamental dos

países, inclusive nos planos do Brasil no século XXI. A identificação contribui para

uma delimitação da ação do agente securitizador para a solução de conflitos. A

hipótese é a de que o ciberespaço se encontra como não politizado, pois o assunto

ainda é tratado como tema de agenda militar e o entendimento de conceitos para a

formulação de políticas públicas do tema não é pleno. A monografia buscou atingir o

objetivo compreendendo o ciberespaço aplicado às relações internacionais; o

processo de securitização da Escola de Copenhague; a evolução do ciberespaço

aplicado à segurança internacional, e seus conceitos e ameaças definidas pelo Brasil

desde o início do governo Lula até o fim do primeiro mandato de Dilma Rousseff. A

metodologia se deu a partir de pesquisa bibliográfica e documental histórica nacional,

além de coletar dados oficiais do governo brasileiro até o período citado. Por fim,

verificou-se em qual etapa do processo de securitização se encontra o tema do

ciberespaço no Brasil. Confirmada a hipótese do ciberespaço como um tema não

politizado, atingiu-se o objetivo da presente monografia.

Palavras-chave: Escola de Copenhague; Ciberespaço; Segurança Internacional;

Securitização.



ABSTRACT



This study uses the framework of the Copenhagen School to ask in what stage of

securitization process cyberspace is in the beginning of Dilma Rousseff's first mandate:

non-politicized, politicized or securitized. The question is raised because, besides the

political-military question, new phenomena have come to be considered as threats to

states, allowing cyberspace to enter this level of analysis in the governmental plan of

the countries, including the Brazil plans in the XXI century. The identification

contributes to a delimitation of the action of the securitizing agent for the solution of

conflicts. The hypothesis is that cyberspace finds itself as non-politicized because it is

still treated as a military agenda item and the understanding of concepts for the

formulation of public policies is not complete. The study achieve the goal,

understanding cyberspace applied to international relations; the securitization process

of the Copenhagen School; the evolution of cyberspace applied to international

security, and its concepts and threats defined by Brazil from the beginning of the Lula's

first mandate until the end of Dilma Rousseff's first mandate. The methodology was

based on a bibliographical and national historical documentary research, in addition to

collecting official data from the Brazilian government until the mentioned period.

Finally, it was verified where on the securitization process the cyberspace in Brazil is

found. Confirming the hypothesis of cyberspace as a non-politicized theme, the

objective of this study was reached.

Keywords: Copenhagen School; Cyberspace; International Security; Securitization.
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INTRODUÇÃO

Este trabalho busca contribuir para o melhor delineamento dos conteúdos de

importantes conceitos acerca do tema do ciberespaço, que por sua vez ajudam a

delimitar a ação do agente securitizador para a solução de conflitos.

Em 2014, durante a crise na Crimeia, sites da OTAN (Organização do Tratado

do Atlântico Norte) foram derrubados por ataques de sobrecarga de servidores,

quebrando chaves de segurança cibernética da Organização e violando uma rede

não-confidencial de e-mails. Da mesma forma, redes do governo da Estônia foram

atacadas em 2007 durante conflitos com a Rússia, e em 2012 a espionagem virtual

invadiu a privacidade de milhões de indivíduos na Síria, levando a Internet a um

blackout (LOBATO et al, 2015). Estas formas de ataque evidenciam o ciberespaço

como sendo um campo de importante de interação social e base de um

desenvolvimento político e econômico (CRUZ, 2013), tendo a atenção dos Estados

que possuem a opção de criar um controle governamental e militar. Assim como em

água, mar, terra e espaço, o mundo digital também se torna um domínio usado para

geração de conflitos como nas áreas tradicionais que o Estado atua, ainda que sem

fronteiras estabelecidas.

De acordo com a Escola de Copenhague, esta intervenção do Estado no

espaço cibernético também pode ser explicada pela conjuntura do pós-Guerra Fria,

onde o conceito de Segurança Internacional foi expandido e a agenda de segurança

ampliou-se em relação ao que já era discutido em níveis tradicionais (BUZAN et al,

2010). Além da questão político-militar, novos fenômenos passaram a ser

considerados como ameaças aos Estados, entendendo novos temas como riscos

globais. Este espaço permite que a discussão do ciberespaço adentre tal nível de

análise no plano governamental dos países, inclusive nos planos do Brasil e na sua

criação de políticas, principalmente a partir do começo do século XXI, nos governos

Lula e Dilma.

Com isso, a presente monografia pergunta em que etapa do processo de

securitização o ciberespaço pode ser identificado no Brasil desde o início do governo

Lula até o final do primeiro mandato do governo Dilma: não politizado, sem

envolvimento por parte do Estado e sem possuir questões de debate ou decisões

públicas sobre o tema; politizado, observando-se a ação do Estado por meio de
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decisões governamentais sobre o espaço cibernético, ou securitizado, saindo o

assunto da esfera da política normal e passando para a esfera da política emergencial

e pontual, sendo essa busca pela identificação da posição do ciberespaço no

processo de securitização até este período o grande objetivo. A hipótese é a de que

o ciberespaço se encontra como não politizado, pois o assunto ainda é tratado como

sendo objeto de agenda militar e o entendimento de conceitos vinculados ao tema

para a formulação de políticas públicas do tema ainda não é pleno. Para atingir o

grande objetivo, a monografia busca compreender, por meio de um processo histórico,

o ciberespaço aplicado à segurança nas relações internacionais e sua evolução como

tema na área; o conceito do processo de securitização proposto pela Escola de

Copenhague; a evolução do ciberespaço aplicado à segurança internacional, bem

como seus conceitos e ameaças definidas pelo Estado Brasileiro desde o início do

governo Lula até o fim do primeiro mandato da presidenta Dilma Rousseff e, por fim,

identificar a posição do ciberespaço no processo de securitização.

Outrossim, a identificação do estágio no processo de securitização aplicado à

teoria da Escola de Copenhague ajuda a acelerar a evolução do debate na sociedade,

podendo ter pontos de partida previamente definidos para enriquecer a construção do

tema, de forma que possa ser facilmente compreendido. A pesquisa é dividida em três

capítulos. O primeiro é utilizado para definir conceitos relacionados à pesquisa à luz

das relações internacionais, tais como cibernética, cibersegurança e espaço

cibernético (ciberespaço), e a evolução do tema dentro da área frente à segurança a

partir da década de 1980.

O segundo capítulo traz um ensaio teórico sobre securitização encontrado na

Escola de Copenhague, utilizando-se das obras de Barry Buzan e Ole Waever como

fontes principais: Security: A New Framework for Analysis (1998), The Evolution of

International Security Studies (2010) e Copenhagen New 'Schools' in Security Theory

and Their Origins between Core and Periphery (2012). Esta seção é feita a partir de

pesquisa bibliográfica e documental histórica.

O terceiro capítulo da monografia é utilizado para apresentar a formulação e o

entendimento do tema do ciberespaço relacionado à segurança dentro do cenário da

política brasileira, de acordo com documentos oficiais do Estado Brasileiro e

relacionados ao tema, e como se dá o entendimento do assunto pelo governo desde

Lula até o primeiro mandato da presidenta Dilma Rousseff.
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Para isso, a metodologia se dá a partir de pesquisa bibliográfica e documental

histórica ao nível de análise nacional, além de coletar dados do governo brasileiro até

o período citado, extraídos de seus documentos oficiais para mapear as definições e

ameaças encontradas relacionadas ao ciberespaço. Os documentos usados para

análise são a Estratégia Nacional de Defesa, a lei do Marco Civil da Internet, o Livro

Verde da Segurança Cibernética, a Doutrina Militar de Defesa Cibernética e a Política

Cibernética de Defesa. Desta forma, com tal delineamento da pesquisa, é possível

fazer a análise do processo geral de construção do debate do ciberespaço nas

relações internacionais relacionado à segurança e confrontá-lo com os dados obtidos

da evolução brasileira do tema. Por fim, é aplicada a metodologia proposta pela Escola

de Copenhague, verificando em qual etapa do processo de securitização, atualmente,

se encontra o tema do ciberespaço dentro do Brasil.
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1.



CONCEITUAÇÕES E PROCESSO DE EVOLUÇÃO DO ESPAÇO



CIBERNÉTICO NO MUNDO

O primeiro capítulo desta monografia busca elucidar conceitos relacionados à

pesquisa à luz das relações internacionais, tais como o espaço cibernético,

cibernética, cibersegurança e ciberdefesa. Nele, serão apresentados os aspectos que

determinam a formação e o conceito de espaço cibernético a partir da visão de

importantes autores da área, como Richard Clarke (2012), Daniel Ventre (2011) e Ron

Deibert (2012), além de estabelecer o significado da cibernética a partir dos

pensamentos de Robert Wiener, precursor da cibernética no mundo e determinar a

definição de cibersegurança e ciberdefesa como prefixos derivados da cibernética e

do espaço cibernético.

Além disso, em um segundo momento deste capítulo, também será

apresentada a evolução do tema do ciberespaço dentro da área de relações

internacionais a partir da década de 1980, passando pela década de 1990 até os anos

2000, nos dias atuais.



1.1



Definições



No imaginário da sociedade, a dimensão virtual do espaço cibernético tem um

caráter abstrato e fantasioso, fazendo com que os indivíduos o relacionem com um

novo e perigoso mundo. Em 1985, por exemplo, William Gibson descreveu o espaço

cibernético em seu romance, Neuromancer, como uma alucinação coletiva partilhada

por bilhões de pessoas. No livro, Gibson conta sobre um mundo que cria um novo

universo de meditação eletrônica sensorial, que percebe a informação como uma

manifestação que não somente poderia ser ouvida e vista, como também poderia ser

sentida.

Apesar de apontar um aspecto que pode configurá-lo como tal, o espaço

cibernético é composto não somente por questões virtuais, mas como de informação

e até mesmo de estruturas físicas. Conforme Richard Clarke (2012), o espaço
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cibernético pode ser conceituado como toda a rede de computadores do mundo e tudo

o que é conectado a estes aparelhos ou submetido aos seus controles. Para o autor,

a incorporação de questões físicas que não estejam vinculadas à Internet ao conceito

de espaço cibernético pode ser justificada pelas próprias questões de informação.

Entretanto, é observada uma ausência da representação do usuário na

conceituação de Clarke, mas que pode ser determinada pela perspectiva de Daniel

Ventre sobre espaço cibernético. Para o autor, o espaço cibernético é um resultado

da junção de três camadas fundamentais: o hardware, o software e o peopleware.

Tendo estes três elementos, de acordo com Ventre (2011), o espaço cibernético pode

ser definido como o agrupamento de equipamentos físicos, aqui representado pelo

hardware, que sustenta toda uma rede de dimensão virtual – o software, composta

por informações, aplicativos e programas, e que pode ser manipulada a partir da

cognição dos usuários, ou peopleware. Sendo assim, o peopleware diria respeito aos

operadores do espaço cibernético, ou ciberespaço, se diferenciando das outras duas

categorias, mas ainda assim sendo englobados na definição de espaço cibernético

(PORTELA, 2016).

Em 1974, os pesquisadores Vint Cerf e Robert Kahn publicaram um artigo que

criava o TCP (Transmission Control Protocol) e o IP (Internet Protocol). De forma

simples, o protocolo é uma espécie de linguagem utilizada para que dois

computadores consigam se comunicar. Sem ela, por mais que as máquinas estejam

conectadas na mesma rede, não há como estabelecerem uma comunicação se não

falam o mesmo idioma, idioma este que é criado pelo TCP e pelo IP para permitir a

conversa. Esta inovação permitiu que o mundo pudesse se comunicar e possibilitou o

entendimento de que o espaço cibernético não é natural, como o terrestre, o aéreo e

o marítimo, mas um espaço criado pelo próprio homem (PORTELA, 2016).

Conforme Ventre (2011), como o espaço cibernético se difere de outros

espaços por depender da criação artificial para existir, ele pode facilmente transpassar

os demais. O autor explica que existem diversos pontos de acesso ao espaço

cibernético entre todos os espaços geográficos, e que, por meio do espaço

cibernético, é possível a interação entre outros espaços e a consequência em meios

físicos a partir do meio virtual.

A configuração do espaço cibernético também pode ser afetada pela economia

e pela política mundial, fator de alteração este que evidencia o transpasse do espaço
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cibernético sobre os demais. Este aspecto dá importância ao pensamento do espaço

cibernético não somente como um objeto exclusivo e limitado às ciências da

computação, mas como também de outras áreas, inclusive das relações

internacionais. Nesta área, é possível observar que o processo de securitização do

espaço cibernético é responsável por propelir decisões para o desenvolvimento de

estratégias de segurança e defesa cibernética (DEIBERT, 2012).

Os estudos sobre as taxonomias e teorias sobre o espaço cibernético não são

determinantes para a política, estratégia e pesquisa, mas ajudam a compreender e

delimitar os aspectos do espaço cibernético (ZUCCARO, 2011). Sendo assim, o

ciberespaço é um objeto dotado de classificação e significado diferente de

terminações derivadas dele, como a cibernética. Em 1948, o matemático Norbert

Wiener forjou o termo cibernética quando conseguiu compreender que a informação,

em sua forma quantitativa, era tão importante quanto a energia ou a matéria, por

exemplo, seja dentro ou fora de um ciberespaço. Tal reflexão tornou possível a criação

de um ambiente inteligente em que o funcionamento e o controle de computadores,

sistemas de comunicação e controle e transmissões eletrônicas pudessem ser

desenvolvidos. Desta forma, pode-se considerar que a cibernética é o estudo do uso,

da organização e da relação de controle entre sistemas e componentes, essenciais

para troca de informações entre esses componentes, dentro de um mesmo sistema,

e também entre o sistema e o ambiente (SILVA, 2014). Tal definição evidencia a

diferenciação entre o ciberespaço e a cibernética.

A partir destas definições, o espaço cibernético e a cibernética tentam ser

incorporados pelo Estado. Os conceitos de cibersegurança e ciberdefesa derivados

dos dois primeiros também apresentam diferenças se comparados um com o outro, já

que comportam uma esfera específica de ação no ciberespaço. A cibersegurança

contém a ação das forças armadas e ainda dos serviços de informática, sendo então

um conjunto de medidas que procura garantir o bem-estar de um Estado e de seu

funcionamento regular, seja no ciberespaço ou fora dele, desde que derivado de

ações acometidas diretamente a ele (MILITÃO, 2014). Por sua vez, a ciberdefesa

pode ser entendida como a realização de missões de segurança e defesa nacional, a

fim de garantir a soberania do Estado no ciberespaço global em âmbito global

(MILITÃO, 2014).
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É essencial entender o conceito de cibersegurança e ciberdefesa pois é a partir

dela que é possível compreender como o termo guerra cibernética foi cunhado. Por

mais que não exista um consenso que possa definir o que seja a Guerra Cibernética,

o ciberespaço age como um pano de fundo para que se possa imaginar que a Guerra

Cibernética seja um conflito travado entre dois ou mais Estados, ou até mesmo outros

atores no ciberespaço (SILVA, 2014). No Brasil, o entendimento do Ministério da

Defesa do que seja a Guerra Cibernética se dá como sendo



O conjunto de ações para uso ofensivo e defensivo de informações e

sistemas de informações para negar, explorar, corromper ou destruir valores

do adversário baseados em informações, sistemas de informação e redes de

computadores. Essas ações são elaboradas para obtenção de vantagens

tanto na área militar quanto na área civil (BRASIL, 2007).



Nesse sentido, desde indivíduos agindo isoladamente ou pela ação do Estado

nos campos civil e militar, o espaço cibernético representa uma nova arena de controle

político com o uso de tecnologias da informação de comunicação (SENHORAS et al,

2015). Tal pluralidade de atores faz intensificar a materialização dos ciberconflitos

pelas capacidades cibernéticas ofensivas, defensivas, de espionagem e de

Inteligência (HEALEY, 2013).



1.2



O ciberespaço nos anos 1980



O sistema da segurança da informação possui brechas que podem levar

ameaças a penetrarem facilmente em seu campo, podendo não somente danificar o

sistema de informação em si, como também a vida cotidiana material (CAVELTY,

2012). Este aspecto encontrado nas ameaças do ciberespaço foi perceptível somente

após o acontecimento do ataque do worm conhecido como Morris, em 1988, deixando

grande parte do espaço cibernético vulnerável.

Em 1980, o projeto da rede de computadores que pudesse fazer a troca de

informações, mais conhecido como Arpanet, sai da área militar e se populariza pelos

Estados Unidos em pleno período de Guerra Fria, gerando dez mil usuários pelo país

no começo da década de 1980 e, a partir de 1988, chega a mais de um milhão de

pessoas para que se mantenham conectadas. O motivo de tamanha popularização se
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deu a partir da implementação do NSFNET (National Science Foundation Network),

um programa que consistia em um sistema de redes regionais de roteadores que

poderiam se conectar por meio de um backbone, alterando o nome da Arpanet para a

hoje conhecida Internet. Foi neste ambiente que o worm começou a se desenvolver

(BOETTGER, 2000).

Worm é um tipo específico de software que atua dentro do hardware, a

sustentação da rede de dimensão virtual, expondo-o para que sejam feitas possíveis

invasões e roubos de informações. Morris, o nome do software, é derivado do nome

do seu criador, Robert Tappan Morris Jr., na época estudante de pós-graduação em

ciência da computação da Universidade de Cornell que, após um erro no código de

programação, acabou criando uma propagação e uma replicação automática do

software considerado malicioso. Este processo automático danificou centenas de

computadores por centenas de vezes no mundo todo pois o worm se usava da

capacidade total de conexão da Internet da época para se propagar de forma rápida

para outros usuários conectados, de modo que nem mesmo a reinicialização do

sistema adiantava no conserto do problema (BOETTGER, 2000).

Outra causa da dificuldade de conserto foi a falta de espaço de armazenamento

dos sistemas operacionais: uma vez que percorria todo o trajeto da conexão e se

instalava nos computadores, a replicação automática acontecia e as unidades de

processamento das máquinas ficavam lotadas de worms, impossibilitando qualquer

comando na máquina. O que se poderia fazer, de primeiro momento, seria

desconectar os computadores da Internet dos usuários que ainda não haviam sido

vítimas do software e esperar pela solução do problema da parte de profissionais

habilitados. A espera também se estendeu para as vítimas, com a diferença de que

elas também tiveram de consertar as próprias máquinas para retirar o software de

dentro das unidades de processamento após a normalização da conexão, a fim de se

evitar novas propagações (BOETTGER, 2000).

O ataque worm, mesmo que feito sem o propósito malicioso, teve a função de

alertar os governos que qualquer informação poderia ser libertada e ser acessada por

uma quantidade de pessoas inimaginável por desafiar as definições de território. Um

dos variados métodos de infecção que o software Morris apresentava era por meio do

programa finger, existente em todos os sistemas de código aberto, permitindo que um

usuário em qualquer ponto da rede digitasse o comando finger name@site para obter
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informações sobre determinado usuário, em um espaço particular. As informações,

normalmente, incluíam o nome verdadeiro do usuário, login, endereços e telefones de

casa e do seu trabalho, número de fax e outros dados relevantes, desrespeitando

direitos, tal como a privacidade (BOETTGER, 2000).

Desta forma, é observado que o poder de controlar a informação não era uma

novidade para os governos, mas o poder de controlar o ciberespaço repleto de formas

de consegui-la era (NYE, 2010). Os recursos utilizados no ciberespaço para serem

lançados contra a camada física do mundo podem ser replicados ilimitadamente e

apresentam custos baixos se comparados com os custos que os Estados despendem

para a proteção de seu território em sua forma geográfica e da sua população, além

de terem de conviver com a escassez de recursos para efetuarem esta proteção.

Porém, mesmo que sendo de certa forma baratos, os ataques efetuados no

ciberespaço podem ser devastadores e ter efeitos territoriais e extraterritoriais (NYE,

2010), e foi a partir do evento descrito acima que os Estados começaram a observar

com mais atenção este possível quinto espaço de exercício de poder.

Como previsto de acordo com o avanço da propagação de Morris, a

repercussão do evento tinha se estendido ao longo do mundo, principalmente nos

países já avançados tecnologicamente para a época. Com a discussão sobre a

segurança na Internet adentrando o nível de análise da sociedade, foi criada a CERTComputer Emergency Response Team, um grupo de resposta a incidentes de

segurança para a Internet comandado pela Agência de Projetos e Pesquisas

Avançadas em Defesa dos Estados Unidos da América. Até hoje, a CERT atua

procurando coordenar e apoiar o processo de respostas a incidentes e, quando

necessário, coloca as partes de governos envolvidas em contato para procurar formas

de resolução de incidentes e compartilhar estudos.

Assim, é visto que foi preciso que ocorresse a exposição de usuários da rede

para que os Estados passassem a considerar o alargamento da agenda securitária

para além dos quatro domínios geográficos estatais. A reflexão ocorreu ainda que não

tivesse surtido efeito prático na época por terem em mãos um conceito de ciberespaço

vinculado apenas à literatura de William Gibson, que trabalha com o conceito de uma

forma imaginativa e primitiva. Mesmo que o ataque worm tenha gerado discussões a

respeito do espaço cibernético, elas ainda não foram suficientes para criar a
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consciência de ameaça por vias práticas em sua forma mais plena aos governos para

adentrar suas agendas de segurança.

Ademais, a CERT havia acabado de ser criada e o mundo rumava para a saída

da Guerra Fria, estando ele ainda em um processo de adaptação para as respostas

da área de segurança exigidas pela nova ordem da globalização que transformava as

relações entre países, consequentemente tornando a discussão do ciberespaço e seu

transpasse de fronteiras ainda obscura. Até mesmo a economia e o domínio ambiental

eram pautas que ainda precisavam de fortes apelos na década de 1980 para que

fossem incluídas na agenda securitária dos governos, temas mais tradicionais se

comparados com o ciberespaço (BUZAN et al, 2010). Mesmo assim, as discussões

levantadas durante a década de 1980 foram importantes para o desenvolvimento do

tema no âmbito da sociedade e do governo, contribuindo para uma melhor delimitação

de seus conceitos e atuações contra novos possíveis ataques na década de 1990.

Além disso, os debates acabaram até mesmo proporcionando a alguns países

evoluírem do processo de politização do ciberespaço para a securitização, como pode

ser visto a seguir.



1.3



O ciberespaço nos anos 1990



Os anos 1980 moldaram o caráter do ciberespaço para que os Estados

passassem a dar atenção e a se interessar pelo seu controle, em face da ameaça que

este novo campo poderia apresentar para o seu exercício de poder. Ao decorrer da

década e feita a transição para os anos 1990, o ciberespaço apresentava um baixo

preço para que o usuário o explorasse, além de lhe dar a opção de se proteger com

seu total anonimato. Estes dois fatores levam o ambiente a conceder espaço para

uma assimetria de vulnerabilidades que permite ao usuário exercer o hard power e o

soft power mais facilmente que em qualquer outro campo de domínio estatal,

reduzindo os diferenciais de poder entre o Estado e o usuário (NYE, 2010).

Entretanto, o debate e o discurso de participação política de movimentos

sociais, Organizações Não-Governamentais e da população em geral, além das
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possibilidades de construção de “novos mundos” por eles, era uma forma de

fortalecimento da opinião contrária ao controle do Estado no ciberespaço (MARZOCHI

et al, 2015). O ideal defendido foi abertamente exposto no manifesto de 1996 de John

Perry Barlow, ex-compositor do grupo norte-americano The Greateful Dead, intitulado

“A Declaration of the Independence of Cyberspace”. No texto, Perry sustenta o

ciberespaço como um espaço social global, que não prejudica ou privilegia o usuário

de acordo com sua raça ou status econômico (BARLOW, 1996). Ainda segundo o

manifesto, esta criação de novos mundos pelos usuários concederia somente a eles

e entre eles o direito de estabelecer um “contrato social”, surgindo uma civilização

paralela libertária e mais humanizada que as criadas anteriormente pelos governos

(FERNANDES, 2012). Esta idealização contra cultural do ciberespaço por diversos

usuários também pode ser percebida como um resultado das consequências geradas

pela Guerra Fria. Os governos, acreditando estarem dando o primeiro passo para a

unificação de um mundo justo em bases capitalistas sólidas, são surpreendidos por

uma ascensão de discursos e práticas intolerantes vistas após a derrubada do Muro

de Berlim e a fragmentação da União das Repúblicas Socialistas Soviéticas, gerando

uma onda xenófoba na Europa e abrindo brechas para a articulação de movimentos

neofascistas pelo mundo, em meados dos anos 1990 (MAYNARD, 2013).

Ainda que unidos por questões humanitárias, os usuários conectados ao

ciberespaço que possuíam o discurso libertário não foram capazes de enxergar a

natureza dúbia do ambiente que atuavam. O ciberespaço pode conferir novas

dimensões e significados às relações e às atividades, principalmente às políticas,

porém os riscos também transpassam os domínios geográficos tradicionais e afetam

quem se utiliza do ambiente como plataforma de interações. De acordo com Maynard

(2013),

A simples ideia de que qualquer pessoa pode expressar a sua visão de

mundo para uma imensa massa contribuiu significativamente para o

desenvolvimento de extremismos on-line. (...) Cientes da força da rede como

ferramenta política, diferentes grupos de extrema-direita estiveram presentes

na Internet desde os anos 1990, realizando ações de ativismo através de um

diversificado repertório. Assim, a emergência do chamado “hate speech” no

ciberespaço ofereceu a possibilidade de aproximar extremistas, conferindo a

eles uma maior articulação (MAYNARD, 2013).
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Um exemplo disso pode até mesmo ser a guinada do discurso intolerante e

radical criado no pós-Guerra Fria por usuários que defendem a segregação de caráter

racial e estrangeiro, como citado anteriormente, fazendo o uso das redes para

disseminar seus ideais de forma ágil e sem precisar realizar o contato frente-a-frente

(MAYNARD, 2013) que, segundo Ridgeway (1995), apresenta importância apenas

secundária. Entretanto, este era apenas um fragmento das consequências causadas

pela natureza do ciberespaço.

Em 1990, a World Wide Web (WWW) é criada e a difusão das comunicações

móveis e de banda larga dá um salto no mundo, fazendo explodir o uso da Internet.

Considerando que este desenvolvimento se deu a partir de fatores de baixo custo e

anonimato, o desenvolvimento e o acompanhamento do fluxo da informação em

tempo real poderia representar aos Estados uma ferramenta de destruição global nas

mãos de quem pretende desenvolver ações criminosas por meio do ciberespaço,

operando além das fronteiras geográficas e tornando-se, assim, uma ameaça

emergente (MARTINS, 2012). A história de Kevin Mitnick, hacker famoso dos Estados

Unidos, é conhecida como um exemplo disso.

Preso em 1995, Kevin desmantelava redes telefônicas e continuou seu trabalho

criminoso na Internet, invadindo sistemas de computadores como os da defesa aérea

do Colorado. Além disso, em 1995, o U.S. General Accounting Office declara que

hackers tentaram invadir arquivos dos computadores do Departamento de Defesa

cerca de 250.000 vezes, só naquele ano. De acordo com o relatório, cerca de 65%

das tentativas foram bem-sucedidas (UNITED STATES OF AMERICA, 1996).

Claramente, o ciberespaço ia ganhando sua importância para que fosse alvo

de discussões governamentais em matéria de segurança. Em 1997, os Estados

Unidos da América de Bill Clinton começam a colocar o ciberespaço no caminho da

agenda de segurança do país e estabelecem a Presidents’ Commission on Critical

Infraestructure Protection, apresentando políticas públicas para a proteção de

infraestruturas críticas que incluíam a dimensão do ciberespaço. Esta nova fase

representaria o reconhecimento desta tecnologia da informação pelo governo como

uma ferramenta fundamental para a gerência e a infraestrutura do país (BEZERRA et

al, 2014). O plano indica dados de que, em 1996, dos quatrocentos milhões de

computadores conectados, dezessete milhões de pessoas no mundo possuíam
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potenciais habilidades para realizar um ataque criminoso dentro do ciberespaço

(UNITED STATES OF AMERICA, 1997).

Entretanto, não somente os Estados Unidos começavam a se importar com a

segurança da informação, como também a República Popular da China dava os seus

primeiros passos, porém numa lógica de Estado totalitário. Nos anos da década de

1990, o Partido Comunista Chinês declarou a Internet como sendo um quinto domínio

territorial a ser caracterizado como objeto de segurança nacional do país

(FERNANDES, 2012). O país reuniu sua equipe de inteligência e organizações

militares para demonstrar seu exercício de defesa em ataques contra sistemas de

computadores e redes de outros países de forma notória, como em 1999, quando

retaliaram com ataques no ciberespaço um bombardeio acidental dos Estados Unidos

contra a embaixada chinesa em Belgrado.

Neste contexto, é possível reconhecer que os Estados que tiveram o contato

com as ameaças vindas do ciberespaço há quase trinta anos precisaram estabelecer

uma agenda específica para lidar com a questão por estarem de frente com um novo

tipo de situação em 1990, após a revolução digital que a década presenciou. O trato

dado por eles para as questões que envolviam a segurança no ciberespaço tinha base

na afirmação da soberania neste novo domínio que não ocorria somente em países

de políticas de cunho totalitário, como também nas democracias liberais do Ocidente.

Com o boom da Internet, a adoção do ciberespaço e a crescente dependência dele

para usos comerciais, pessoais e até mesmo criminosos fizeram com que os Estados

Unidos e a Europa se utilizassem do instrumento como infraestrutura governamental

e, consequentemente, também afirmassem a sua soberania neste novo território, além

de adotar medidas políticas de diversos tipos para que o poder fosse mantido

(FERNANDES, 2012).



1.4



O ciberespaço nos anos 2000

Os anos 2000 marcaram a consolidação da ocupação dos Estados que previam



medidas políticas para atuar no ciberespaço e a popularização em massa do

ambiente. De acordo com o Departamento de Defesa dos Estados Unidos da América,

de 2000 para 2010 o número de usuários da Internet passou de trezentos e sessenta
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milhões para dois bilhões de pessoas, estando o ciberespaço aberto a quem quiser e

comportando riscos em larga escala1.

Essa massificação do ciberespaço acontece no mesmo ritmo do crescimento

das suas tecnologias e leva maior conhecimento do sistema ao usuário, atingindo um

maior número de pessoas e, consequentemente, aumentando a vulnerabilidade dos

Estados perante o fato. Em março de 2014, por exemplo, durante a crise da Crimeia,

websites da Organização do Tratado do Atlântico Norte (OTAN) foram derrubados por

ataques DDoS (Distributed Denial-of-service), ataques que possuem o objetivo de

tornar um servidor, um serviço ou uma infraestrutura online indisponível,

sobrecarregando a banda do servidor com falsos requests originários de

computadores operados remotamente por uma base central de processamento.

Em 2007 foi a vez da Estônia sofrer com uma série de ataques às suas redes

governamentais após a remoção da estátua do Soldado de Bronze de Tallinn para

uma nova localização, gerando revolta por parte da população russa, porém nunca foi

confirmado o envolvimento do governo russo nos ataques. Já em 2010, as instalações

nucleares do Irã foram alvos de um worm tipo Stuxnet, um tipo específico de worm

criado apenas para atacar o sistema de controle de centrífugas de urânio do país

desenvolvido pela Siemens, sendo o primeiro ataque online desenvolvido

especificamente para espionagem e reprogramação contra a infraestrutura industrial

de um país (O AQUIVO, s.d.).

A Síria também foi vítima no ciberespaço em 2012, durante os conflitos

ocorridos na região e que se perpetuam até hoje, quando a Internet do país sofreu um

blackout por dois dias, blackout este explicado pelo governo como sendo

consequência de um cabo cortado. De acordo com Matthew Prince (2012), do blog

CloudFlare, porém, que acompanhou a situação desde o corte da conexão, explica

que, para que houvesse o apagão do país inteiro, seria preciso o corte dos quatro

cabos físicos de conexão – três deles são submarinos e o quarto cabo é terrestre, mas

que passa pela Turquia até chegar na Síria, sendo mais possível que o próprio

governo sírio tenha desativado a Internet no momento do bloqueio.



1



Cyberspace is a defining feature of modern life. Individuals and communities worldwide connect,

socialize, and organize themselves in and through cyberspace. From 2000 to 2010, global Internet

usage increased from 360 million to over 2 billion people. As Internet usage continues to expand,

cyberspace will become increasingly woven into the fabric of everyday life across the globe (UNITED

STATES OF AMERICA, 2011).
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O 11 de setembro de 2001 também foi um momento marcante que influenciou

os padrões dominantes da área não somente para os Estados Unidos, como para o

mundo, que via um aumento de nível na sofisticação dos ciberataques e de suas

causas. A guerra global ao terrorismo desencadeada pelos ataques terroristas de

setembro deu força aos Estados para que buscassem extrair do ciberespaço suas

capacidades de servir para fins político-estratégicos quando comprovado o emprego

da Internet e de outras tecnologias da informação pela Al-Qaeda (WEIMANN, 2006).

Após os atentados, o ciberespaço se consolida na agenda de segurança

internacional atrelado ao terrorismo como ambiente usado para devidos fins nas mãos

de criminosos. De acordo com Cepik et al (2014), a sobreposição entre os temas de

segurança do ciberespaço e do terrorismo foi uma ocorrência natural, já que os anos

2000 marcaram a luta global contra o terror e o ciberespaço apresentava, e apresenta

até hoje, um crescente número de incidentes, ao mesmo tempo que era cada vez mais

importante para a ocorrência das atividades humanas. Esta última condição também

foi responsável pela promoção de um debate mais profundo na sociedade e nos

governos nas questões do ciberespaço aplicadas à segurança. Além disso, fatores

políticos e econômicos, como o aumento de produtos e serviços não estatais de

tecnologia da informação voltados para a segurança, também devem ser levados em

consideração para analisar a demanda de inclusão pelo tema do ciberterrorismo na

agenda de segurança internacional (WEIMANN, 2004).

Desde então, como é visto, a disposição de instrumentos e a reunião de

esforços por parte dos Estados se torna maior após a identificação dos diferentes tipos

de ataques cibernéticos que vinham sofrendo e de como enfrenta-los, muitos deles

fazendo com que o assunto caminhe para a securitização. Em 26 de outubro de 2001,

por exemplo, após os atentados do 11 de setembro, o então Presidente dos Estados

Unidos, George W. Bush, assina o Decreto USA PATRIOT Act (Uniting and

Strengthening America by Providing Appropriate Tools Required to Intercept and

Obstruct Terrorism Act). O Decreto permite que sejam interceptadas ligações

telefônicas e e-mails de pessoas e organizações que tenham recaído suspeitas de

possíveis relações com o terrorismo, sem a necessidade de qualquer autorização por

parte da Justiça, sejam os indivíduos estrangeiros ou estadunidenses (UNITED

STATES, 2001). Além disso, oito anos depois, Janet Napolitano, secretária do

Departamento de Segurança Nacional do país, lança o National Cybersecurity and
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Communications Integration Center (NCCIC). O NCCIC, junto do Departamento de

Segurança Nacional (DHS – Department of Homeland Security), que é responsável

por proteger os ciberdomínios dos Estados Unidos e dar assistência aos operadores

do setor privado, lidera as análises de ameaças à cibernética, ao ciberespaço e a

infraestrutura geral de comunicações2.

A Rússia, outro importante país que está constantemente buscando a melhora

da segurança das suas redes no ciberespaço, não mede esforços para a sua própria

proteção de forma até mesmo não institucionalizada. De acordo com o mapa interativo

de ciberataques da Kaspersky Labs, a Rússia é o país que apresenta mais detecções

de ciberataques por segundo.

Porém, ainda que detentores de uma das mais completas estratégias de

cibersegurança nacional, Clarke et al (2010) apontam atividades de segurança do

governo russo no ciberespaço que implicam em manter o nível de hostilidade alto com

os Estados Unidos ao promover uma espécie de guerra proxy a partir da opção de

anonimato nas redes, dando a opção ao governo a se vincular com organizações

criminosas, terroristas ou não. Este tipo de associação elevaria a sofisticação nos

ataques aos Estados Unidos no ciberespaço, uma vez que Estados, em geral,

possuem mais capacidade de organização de ações complexas e podem liberar

maiores quantidades de recursos para a realização que grupos não estatais, mas que

ainda podem possuir a vantagem de operarem com mais capacidade técnica no

ciberespaço (CEPIK et al, 2014). De acordo com Clarke et al (2010), países como o

Irã e a China também apresentam uma opção não institucionalizada para suas ações

de segurança no ciberespaço contra os Estados Unidos.

Com estes diversos ataques ocorridos nos anos 2000 que tiveram

consequências para seus espaços físicos, os Estados se veem empenhados em

reafirmar o seu poder soberano e reconstruir sua legitimação de instituição detentora

da ordem interna e externa pela sua agenda de segurança, que, agora, acompanha

os casos de conflito no espaço cibernético. Contudo, essa seção sobre espaço

cibernético na agenda para debates, deixando-a separada ou não de temas como



2



The NCCIC leads national efforts to analyze threats to critical cyber and communications infrastructure,

develop shared situational awareness across a broad set of partners and constituents, and lead the

National response to cybersecurity and communications incidents while protecting the Constitutional

and privacy rights of Americans (UNITED STATES, 2012).
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política e desenvolvimento social, levanta questões sobre a evolução do tema dentro

do processo de securitização da Escola de Copenhague, como é visto a seguir.
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2.



ESTUDOS DE SEGURANÇA INTERNACIONAL, ESCOLA DE



COPENHAGUE E SECURITIZAÇÃO

O segundo capítulo da presente monografia traz o entendimento das raízes

onde se firmaram a teoria de securitização proposta pela Escola de Copenhague, os

Estudos de Segurança Internacional, fazendo um breve resumo do seu surgimento e

definição. Findado este momento, se dá continuidade ao capítulo ao explorar

detalhadamente a abertura para novas agendas que os Estudos de Segurança

Internacional trazem, analisando os cinco grandes setores da segurança que serão

apontados durante a pesquisa. Desta forma, é possível criar a relação entre um

delineamento do que seja a Escola de Copenhague e como ela interage com os cinco

setores. Transcorridas as explorações, é dado o enfoque teórico no processo

securitização encontrado na Escola de Copenhague. Aqui, são definidas e analisadas

todas as etapas do processo.

Para o presente capítulo, são utilizadas as obras de Barry Buzan, Ole Waever

e Lene Hansen como fontes principais: Security: A New Framework for Analysis

(1998), The Evolution of International Security Studies (2010) e Copenhagen New

'Schools' in Security Theory and Their Origins between Core and Periphery (2012).

Esta seção é feita a partir de pesquisa bibliográfica e documental histórica.



2.1



Evolução e definição dos Estudos de Segurança Internacional



Para entender o processo de securitização proposto pela Escola de

Copenhague é preciso apresentar um breve resumo do que são os Estudos de

Segurança Internacional, o lugar onde a teoria é engendrada. Segundo Barry Buzan

e Lene Hansen (2010), tais estudos, abreviados aqui como ESI, começaram como

sendo uma área independente, mas rapidamente foi absorvida como uma subárea de

Relações Internacionais que estava evoluindo de forma rápida e concomitante,

principalmente após o período da Guerra Fria. Isso não quer dizer que os ESI não

tenham se desenvolvido antes do referido momento; seu nascimento data, na
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verdade, do fim da Segunda Guerra Mundial como uma forma de debate sobre como

se daria a proteção dos Estados em face das ameaças vividas (ALENCAR, 2015).

Ainda há uma literatura anterior ao evento e que pode se caracterizar como

estudos de guerra, grande estratégia e estratégia militar, contudo, não se trata dessa

literatura de forma isolada. Isso acontece pois ESI, ainda que possa abranger os

estudos estratégicos, é uma literatura específica de segurança que se distingue pelo

conceito-chave. Ou seja, ao invés de defesa ou guerra, trata-se da segurança,

fazendo com que houvesse uma guinada conceitual que ampliou o Estado para um

conjunto maior de questões políticas, alimentando, por exemplo, o debate da coesão

societal e a relação entre ameaças e vulnerabilidades até mesmo não militares

(BUZAN; HANSEN, 2010). Daí o seu boom após a Guerra Fria: anteriormente, todas

as análises dentro das Relações Internacionais que envolviam formas de proteção

giravam em torno de um cenário internacional anárquico e da constante busca dos

Estados de aumentarem seu poder no sistema internacional, principalmente o militar.

A visão acima se assemelha com a da teoria realista, contudo, esta perspectiva

não havia conseguido explicar o fim da Guerra Fria, gerando críticas e

questionamentos dentro da área de segurança que promoveram novas associações

a ela – novos temas que poderiam ser tratados pela segurança (TANNO, 2003). Tal

florescimento de novos ares para os ESI também foi possível porque as armas

nucleares e os bombardeios estratégicos durante a Segunda Guerra Mundial

necessitavam de uma expertise civil que transcendia o conhecimento de combate

militar, dando voz à físicos, sociólogos, economistas e outros especialistas civis. Desta

forma, observa-se, como apontado por Buzan e Hansen (2010), que os ESI cresceram

em países democráticos, enquanto que o pensamento estratégico em países não

ocidentais se manteve concentrado entre militares.

Ainda que entendendo esta distinção entre estudos estratégicos e Estudos de

Segurança Internacional, é preciso alimentar ainda mais a sua definição. Contudo,

Buzan e Hansen (2010) afirmam que os temas, discussões e participantes dos ESI

variam através do tempo e do lugar, sendo então complexo definir o que são os ESI com o passar do tempo, tem-se uma perspectiva diferente sobre o que faz parte deles

e o que não faz. Assim, busca-se iniciar o delineamento dos ESI compreendendo o

seu envolvimento com quatro questões: privilegiar o Estado como objeto de

referência; incluir ameaças internas e também as externas; realizar a expansão da
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segurança para além do setor militar e do uso da força, e vê-la como

“inextricavelmente ligada a uma dinâmica de ameaças, perigos e urgência” (BUZAN;

HANSEN, 2010). Estas quatro questões, portanto, são ferramentas pelas quais se

pode ler a evolução dos ESI e, assim, tentar defini-los. Além disso, elas também

servem para tornar clara a premissa de que existem decisões de base normativa e

política que são fundamentais para a definição de segurança.

A primeira questão diz respeito a privilegiar o Estado como objeto de referência.

O termo "segurança” já fala por si: algo precisa ser assegurado, seja ele a nação, o

Estado, o indivíduo, um grupo étnico, o meio ambiente ou até mesmo o planeta.

Desde o início, determinando a forma de segurança como nacional ou como

internacional de um ponto de vista tradicionalista, o Estado sempre fora o objeto de

referência para a análise e a normatividade porque era a melhor forma de proteger

outros objetos de referência (BUZAN; HANSEN, 2010). Isso quer dizer que a

segurança internacional não dizia respeito à uma possível substituição da segurança

do Estado pela segurança da humanidade, do indivíduo ou de minorias por meio de

fronteiras estatais (BUZAN; HANSEN, 2010).

Assim, alguns observadores apontam que a “segurança nacional”, na verdade,

deveria ser um termo reformulado para “segurança estatal”; contudo, o significado

mais próximo que era dado para a “segurança nacional” durante a Guerra Fria era

uma fusão da segurança do Estado e da segurança da nação – a nação apoiava o

Estado, e assim ele protegia os interesses e os valores da mesma (BUZAN; HANSEN,

2010). Todavia, como será apresentado no decorrer do presente trabalho, isso não

quer dizer que algumas vertentes da segurança internacional não levem em

consideração outros objetos de referência, ainda que não descartem o Estado como

tal.

A segunda questão faz referência à inclusão não somente de ameaças

internas, como também de ameaças externas. Buzan e Hansen (2010) observam que

a segurança está atrelada às discussões de soberania do Estado e, sendo assim, esta

questão também diz respeito ao posicionamento estatal frente às ameaças fora dos

limites territoriais. Desta forma, a segurança nacional acabou não somente se

preocupando com problemas econômicos e de defesa internos, como também passou

a dar atenção para ameaças externas vindas de potências com identidades diferentes

e ideologias opostas, logo, presumivelmente hostis.
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A terceira questão diz respeito à expansão da segurança para além do setor

militar e do uso da força. Como os ESI foram formulados e sofreram um boom após a

Guerra Fria, e a Guerra Fria acabava por se referir às capacidades militares dos

Estados ditos inimigos, aliados e até mesmo de sua própria capacidade, pode ser

lógico pensar que a segurança nacional tornou-se quase que um sinônimo de

segurança militar. Contudo, Buzan e Hansen (2010) explicam:

Isto não significava que não se levassem em conta outras capacidades.

Todavia, pontos como economia, estabilidade de governo, energia, ciência e

tecnologia seriam incorporados porque impactavam no uso, ameaça e

controle da força, logo, na segurança militar, e não porque deviam ser

considerados como questão de segurança por si sós 3 (BUZAN; HANSEN,

2010, p. 38).



A quarta questão diz respeito a ver a segurança como embaraçadamente ligada

à dinâmica de ameaças, perigos e urgência. “A segurança nacional se desenvolveu

em um clima político no qual os Estados Unidos, e de maneira mais geral o Ocidente,

percebiam a si próprios como ameaçados por um oponente hostil” (BUZAN; HANSEN,

2010). Aqui entra a análise do dilema de segurança proposto por John Herz (1950): a

segurança diz respeito a ataques, sujeição, dominação e até mesmo aniquilação,

quando levada ao extremo. Esta é a centelha que poderia levar grupos a buscarem

por maiores capacidades, fazendo com que, durante este processo, o seu oponente

fique inseguro. Desta forma, o oponente, observando a situação, se arma ainda mais

e ambos os lados se empenham e entram em um círculo vicioso de segurança e

acumulação de poder. De acordo com Buzan e Hansen (2010, p. 39), “a segurança

dizia respeito ao que era extremo e excepcional, com situações que não apenas

trariam inconvenientes, mas poderiam eliminar as próprias sociedades”.



2.2



Epistemologia e abordagens: a Escola de Copenhague



3



Mais tarde, uma ampliação setorial mais geral de segurança incluiria os aspectos societais,

econômicos, ambientais, de saúde, desenvolvimento e gênero (BUZAN; HANSEN, 2010).



26



Desde Vestefália, em 1648, vinha-se tentando fazer da segurança um campo

material e racional de deliberação para que, assim, se pacificassem as relações

interestatais e o conhecimento pudesse ser definido (BUZAN; HANSEN, 2010). Desta

forma, é possível observar uma ligação entre o conceito de segurança e a

epistemologia.

A preocupação com estes princípios e diretrizes, de como adquirir e produzir

conhecimento, começam a preocupar os que praticavam os estudos de Segurança

Internacional ao fim da década de 1980 e nos anos 1990, à medida que amplos

debates sobre epistemologia impactavam as Relações Internacionais. Com isso,

surge a distinção epistemológica central dos ESI: aquela entre concepções objetivas,

subjetivas e discursivas de segurança (BUZAN; HANSEN, 2010). A definição de

segurança objetiva e subjetiva sustentava que a segurança, em um sentido objetivo,

poderia medir a ausência de ameaças a valores adquiridos. Já a segurança, em seu

sentido subjetivo, mediria a “ausência do medo de que tais valores sejam atacados”

(WOLFERS, 1952, p. 485). Estas abordagens defendem que tanto os fatores materiais

quanto os ideacionais possuem impactos reais que os Estados possuem à sua

disposição (BUZAN; HANSEN, 2010).

Por outro lado, as abordagens discursivas defendem que a segurança não pode

ser definida em condições objetivas e subjetivas. Desta forma, tanto concepções

objetivas quanto subjetivas são ilusórias (BUZAN; HANSEN, 2010). A Escola de

Copenhague se encaixa nesta abordagem discursiva.

Formulada nos anos 1980 durante os debates epistemológicos, a Escola de

Copenhague pode ser entendida como uma abordagem discursiva pois ela analisa a

segurança internacional a partir da defesa de que a segurança é um ato de fala, e

quando se invoca o termo “segurança”, o representante estatal que discursa declara

a situação do Estado em condição de urgência. Com isso, ele reivindica o direito de

fazer uso de quaisquer meios necessários para a contenção da ameaça (BUZAN et

al, 1998). Sendo assim, para a Escola de Copenhague, analisar a segurança significa

compreender o processo pelo qual as ameaças se manifestam como problemas na

agenda, fazendo então da segurança uma prática autorreferencial (BUZAN et al,

1998).

A partir do referido acima, a Escola de Copenhague oferece um contraponto

construtivista à análise materialista dos Estudos Estratégicos tradicionais ao momento
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que contribuiu para os estudos desenvolvendo a abordagem de securitização

proposta primeiramente por Ole Waever, tornando a definição de segurança

dependente da sua construção bem-sucedida no discurso (BUZAN; HANSEN, 2010).

A teoria de securitização possui raízes na teoria dos atos da fala, na compreensão

schmittiana de segurança e política excepcional e nos debates de segurança

tradicionalistas (WILLIAMS, 2003). Com estas três raízes, o conceito de segurança na

teoria de securitização

(...) bebe da sua constituição no contexto do discurso de segurança nacional,

o que implica uma ênfase na autoridade, na confrontação – e na construção

– de ameaças e inimigos e na capacidade de tomar decisões e adoção de

medidas de emergência (BUZAN; HANSEN, 2010, p. 323).



Assim, a securitização se refere a um processo de apresentação de uma

questão nos termos de segurança, processo este que ainda será discutido na presente

monografia.



2.3



Os cinco setores da Escola de Copenhague



A Escola de Copenhague também é criada partir de uma perspectiva

abrangente. No começo de seus trabalhos, a Escola continuou a utilizar o conceito de

segurança ligado à lógica realista; contudo, o engessamento da teoria tradicionalista

e da teoria realista, que mantinha apenas as questões militares do Estado no foco da

análise, foi promovendo a insatisfação dos líderes da Escola de Copenhague, Barry

Buzan, Ole Waever, Lene Hansen e Jaap de Wilde (SILVA; OLIVEIRA, 2015). Com

este desconforto e com a abertura de novas reflexões nos quadros ambientais e

econômicos nos Estados, foi proposto que as análises de segurança devem

considerar aspectos além dos militares, ou seja, agendas além da militar, a saber:

aspectos econômicos, sociais, políticos e ambientais, que serão analisados a seguir.

A análise proposta é essencial para compreender em qual dos setores será

colocado o tema do ciberespaço pela Escola de Copenhague, bem como se a

respectiva localização é pertinente ou não para melhor desenvolvimento e
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delineamento do tema. Tais questões serão abordadas na seção 2.5 da presente

monografia.



2.3.1 O setor militar



Ainda que, para os realistas, o setor militar fosse o único foco de análise para

os estudos de segurança, os formuladores da Escola de Copenhague não deixaram

de incluí-lo em sua perspectiva e até constataram uma maior institucionalização do

Estado por parte deste setor (BUZAN et al, 1998). Com o monopólio do uso da força

estando nas mãos dos Estados, as elites militares acabaram por se tornar autoridades

legais no assunto de ameaça à segurança nacional. Portanto, para o setor militar, o

Estado será o principal objeto de referência em segurança, e as elites se firmarão

como os principais agentes securitizadores.

Todavia, como dito anteriormente, o tempo muda a perspectiva sobre os

estudos de segurança, sobre o que faz parte dele e o que não faz. Assim, outros

objetos de referência podem ser apontados dentro desta área, como a sociedade

internacional, a não-proliferação de algumas armas e direitos humanos, que hoje

estão recebendo ameaças militares (TANNO, 2003). Além disso, juntamente com a

suscetibilidade à evolução e transformação dos estudos de segurança, sociedades

democráticas e pluralistas tendem a apresentar agentes securitizadores variados.

Desta forma, adiciona-se um grupo distinto de agentes securitizadores que não fazem

parte das elites militares, como os grupos de pressão, intelectuais, representantes de

ministérios e as indústrias armamentistas (TANNO, 2003).



2.3.2 O setor político

A Escola de Copenhague ainda define o setor político como sendo sobre a

estabilidade organizacional da ordem social (BUZAN et al, 1998). Sendo assim, as

ameaças políticas possuem, como objetivo, destruir ou abalar a estabilidade de

organização do Estado. Para isso, elas podem atingir um ou mais dos seus três

elementos: as ideias do Estado, a base física do Estado e/ou suas instituições

(BUZAN, 1991).
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Normalmente, as ameaças políticas atingem a soberania do Estado (DUQUE,

2009) e podem tomar a forma de pressões para adoção de determinadas políticas,

requisição de substituição do governo e incentivos à fragmentação do Estado

(TANNO, 2003). No entanto, é importante distinguir as ameaças políticas intencionais

das que podem surgir de forma estrutural do impacto de alternativas estrangeiras na

legitimidade dos Estados, ou seja, ameaças intencionais de ameaças estruturais

(STONE, 2009).

Conforme Buzan et al (1998), as ameaças políticas intencionais são verificadas

a partir da rejeição de um país em reconhecer a legitimidade de um Estado estrangeiro

ou na recusa do governo por um grupo doméstico; já as ameaças políticas estruturais

podem derivar de contradições entre os princípios de organização dos Estados.

Ameaças estruturais possuem sua origem, portanto, em conflitos entre princípios

como liberalismo, comunismo, capitalismo, autodeterminação, democracia, entre

outros (TANNO, 2003).

O setor político, assim como o setor militar, também recusa a teoria do Estado

como único objeto de referência e passa a definir que, além dos Estados e seus

componentes, alguns princípios e demais entidades políticas possam também receber

o título de objetos de referência no campo da segurança. Desta forma, cidadesestados,



impérios,



teocracias,



tribos,



linhagens



dinásticas



e



movimentos



transnacionais são igualmente reconhecidos como objetos de referência no setor

(BUZAN et al, 1998). No que diz respeito aos agentes securitizadores do setor político,

a Escola de Copenhague afirma que, em geral, quando se trata do Estado, seu

governo será seu agente securitizador (BUZAN et al, 1998).



2.3.3 O setor societal



O setor societal foi lançado pela Escola de Copenhague no livro Identity,

Migration and the New Security Agenda in Europe (WAEVER et al, 1993) e, de forma

inicial, se desenvolveu como uma resposta a conflitos nacionais. Este setor possui

raízes no conceito de segurança social, que era definida como a “capacidade de uma

sociedade persistir com seu caráter essencial sob condições cambiantes e ameaças
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possíveis ou reais” (WAEVER et al, 1993, p. 322). As discussões de segurança social

se intensificaram principalmente na Europa Ocidental, onde ocorriam os intensos

debates sobre a integração no contexto da União Europeia que eram relacionados

como uma ameaça aos distritos eleitorais que poderiam perder sua soberania política,

assim como sua autonomia cultural. Neste sentido, a imigração também passou a ser

apresentada como uma ameaça à identidade nacional (BUZAN; HANSEN, 2010).

Afirma-se que a definição das ameaças ao setor societal pode variar com o

entendimento de sociedade que se é utilizado (TANNO, 2003). Os estudiosos da

Escola de Copenhague sustentam que a sociedade é mais do que as somas das

partes, mas não pode ser reduzida ao indivíduo porque depende da existência de

identidade coletiva. Assim, pode-se dizer que a Escola de Copenhague se constitui

em uma posição intermediária entre o estadocentrismo tradicional, de um lado, e as

demandas em favor da segurança individual (BUZAN; HANSEN, 2010).

Todavia, existe uma distinção entre Estado e sociedade que permite que esta

possa reproduzir-se por si só. De acordo com Buzan et al (1998), a identidade coletiva

nasce a partir da criação do sentimento de que o grupo constitui uma entidade. Sendo

assim, as ameaças à sociedade existem quando estas entidades se encontram em

perigo:

Nesta base, podemos concluir que no sistema internacional contemporâneo,

segurança societal se refere à habilidade de uma sociedade de permanecer

com suas características essenciais sob condições mutáveis e ameaças

possíveis. Especificamente, é sobre a sustentabilidade dentro de condições

aceitáveis para a evolução de padrões tradicionais de língua, cultura,

associação, identidade e costumes religiosos e nacionais [...] segurança

societal se refere a situações em que sociedades percebem a ameaça em

termos de identidade (WAEVER et al, 1993, p. 21).



Essa percepção de ameaça pela sociedade pode ser facilmente alterada com

a posição do agente securitizador em relação a situação. Desta forma, o setor societal

possui numerosos agentes securitizadores, mas cabe a mídia um papel de destaque

(SILVA, 2013), a partir do momento que possui poder de incutir ideias no público alvo.

Waever et al (1993) também sustenta que a mera percepção de ameaça à identidade

de grupo pode suscitar o dilema de segurança societais, nos mesmos moldes do

dilema de segurança proposto por John Herz, mas com análise voltada para a

sociedade e seus grupos identitários criados. Buzan et al (1998) analisaram as
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principais ameaças desse tipo existentes, e chegou-se a conclusão que há uma

tendência de que os processos de globalização acentuem os problemas relativos a

migração e intolerância religiosa, fazendo com que as pesquisas centradas no setor

societal se tornem muito importantes.



2.3.4 O setor econômico



O setor econômico apresenta posições ideológicas distintas entre si que tornam

complexas as análises referentes à segurança econômica, ou seja, o que pode ser

uma ameaça real à economia para alguns, pode não ser para outros. O fato da

competição ser uma característica básica da economia capitalista também é

acrescentada a esta dificuldade, pois o capitalismo é, por si só, um sistema dominado

pela insegurança (TANNO, 2003).

Buzan (1991) se pergunta: se os atores devem estar inseguros no capitalismo,

o que poderia significar a segurança econômica no contexto de mercado?

Respondendo ele mesmo à sua pergunta, o autor afirma que é preciso entender que

a insegurança econômica somente será uma ameaça no momento que ultrapassar a

esfera econômica, transbordando para as esferas militar e política. Sendo assim,

caracterizariam ameaças os fenômenos dirigidos ao setor econômico que garantem a

sobrevivência física do Estado e que são fundamentais no esforço de guerra (TANNO,

2003). Neste contexto, surgem, por exemplo, a preocupação do Estado em manter a

capacidade de produção militar independente no mercado mundial; o medo de crises

geradas por fraca liderança política e o combate ao narcotráfico.

No que diz respeito ao objeto de referência no setor econômico, Buzan et al

(1998) afirma que ele sofre variações de acordo com a posição ideológica:

Mercantilistas e neomercantilistas colocam as políticas primeiro, encarnando

tanto propostas políticas quanto sociais pelas quais a riqueza é gerada e

promovendo a segurança necessária para o funcionamento de empresas e

mercados. (...) Liberais colocam a economia primeiro, argumentando que o

mercado deveria se auto-operar o mais livre possível. (...) Os socialistas, por

sua vez, agem em favor dos economicamente fracos e contra os fortes

através de objetos políticos e sociais de justiça e igualdade (BUZAN et al,

1998, p. 95).
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A Escola de Copenhague também adverte para os perigos ocasionados pela

limitação de um setor à economia, como a separação do setor político do econômico,

que se apresenta apenas como uma estratégia para abafar a natureza política das

atividades econômicas. Outro ponto que merece atenção advém da presença de

externalidades das ameaças econômicas nos outros quatro setores, tornando

necessária a inclusão deles em qualquer análise sobre a esfera econômica (TANNO,

2003).



2.3.5 O setor ambiental



No século XX, os debates perante a agenda ambiental começaram a crescer a

partir da intensificação dos problemas das condições de vida na Terra, causados pelo

aumento das atividades. Assim, há pouco tempo, foi constatado que, além das

atividades humanas serem condicionadas pelo ambiente, o ambiente também

condiciona as atividades humanas. Isso faz com que existam dois objetos de

referência para o setor ambiental: o meio ambiente e o nexo entre civilização e meioambiente (BUZAN et al, 1998).

De acordo com Buzan (1991), dois problemas podem ser observados no setor

ambiental: não existem ameaças intencionais ao meio ambiente e ainda há incerteza

sobre quais estruturas políticas serão criadas pelas questões ambientais. Até então,

além do próprio Estado, ainda há uma variedade de estruturas produzidas, que vão

desde



movimentos



sociais,



até



comunidades



epistêmicas,



organizações



internacionais e organizações não-governamentais, como o Greenpeace. Estas

estruturas políticas também podem ser definidas como agentes securitizadores no

setor ambiental.

Outra característica deste setor é o alto nível de politização das questões, mas

baixo nível de securitização (TANNO, 2003). A ocorrência é explica quando se

entende que os problemas ambientais acarretam efeitos a longo prazo. Com isso, as

questões ambientais acabam sendo redirecionadas para agendas de outros setores e

entendidas como causas de outros problemas, como a migração e a desintegração

social (BUZAN et al, 1998). No que diz respeito ao potencial de regionalização das

ameaças ambientais, Buzan et al (1998) sustentam que, neste setor, as questões
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tendem a ser tratadas no nível local, ainda que afetem o mundo todo, pois cada

localidade apresenta suas peculiaridades ambientais. O nível de regionalização de um

conflito deverá ser, portanto, decidido localmente (TANNO, 2003).



2.4



O processo de securitização e dessecuritização da Escola de Copenhague



Para se estudar securitização e compreender o seu processo de apresentação

de um tema em termos de segurança, é preciso estudar o discurso e as constelações

políticas, ou seja:

(...) quando um argumento dentro desta estrutura retórica e semiótica

específica atinge um efeito suficiente para fazer um público tolerar violações

de regras que, de outro modo, deveriam ser obedecidas? Se, por meio de um

argumento acerca da prioridade e da urgência de uma ameaça existencial, o

ator securitizante conseguiu se libertar dos processos distintos ou das regras

aos quais ele ou ela deveria estar vinculado(a), estamos testemunhando um

caso clássico de securitização (BUZAN et al, 1998, p. 25).



A segurança enquadra o tema em questão como sendo uma política de tipo

especial que vem de cima, sendo assim, pode-se definir um espectro que abrange

questões públicas, que vai desde o não politizado, passando pelo politizado e, por fim,

chegando ao securitizado.

O espectro não politizado se caracteriza quando o Estado não lida com o tema

proposto e não faz disso, de nenhuma maneira, um assunto de decisão e de debate

público. O espectro politizado, por sua vez, é definido quando a questão é parte das

políticas públicas do Estado, admitindo a decisão governamental, alocações de

recursos e, até mesmo, ainda que raramente, uma outra espécie de governança

comum. Já o espectro securitizado é determinado quando o assunto não é debatido

como um assunto político comum, mas tratado com uma velocidade mais acelerada e

de maneiras que possam violar regras legais e sociais comuns (BUZAN et al, 1998).

Dito isso, é possível construir uma tabela resumindo a caracterização dos três

espectros, como é visto a seguir:
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Não politizado



- O Estado não se envolve

- Inexistência de debate ou decisão pública



Politizado



- Há política pública

- Há decisões governamentais

- Há alocação de recursos



Securitizado



- Tema afirmado como ameaça emergencial

- Tema que se exige medidas de emergência

- Tema passível de justificativas para ser

combatido fora dos procedimentos políticos

normais



Tabela 1: Caracterização dos três espectros do processo se securitização. Autoria pópria.



Assim, a questão que se encontra no espectro securitizado é apresentada

como uma ameaça para a existência do Estado, admitindo, obrigatoriamente, uma

medida de emergência e motivos legítimos para tomadas de decisões fora dos limites

normais dos procedimentos políticos (BUZAN et al, 1998).

Este poder de discurso do processo de securitização possui também seus

atores e seus objetos de referência: os agentes securitizadores são definidos como

atores “que securitizam questões ao declarar algo – um objeto de referência –

existencialmente ameaçado” (BUZAN et al, 1998, p. 01). Os objetos de referência para

a teoria, por sua vez, são aqueles que “estão ameaçados existencialmente e possuem

uma reivindicação legítima por sobrevivência” (BUZAN et al, 1998, p. 01). Desta forma,

é possível identificar uma união entre os agentes securitizadores e os seus objetos de

referência. Embora pareça que a teoria de securitização estivesse aberta para que

qualquer indivíduo pudesse assumir uma transformação relacionada a ela, os agentes

securitizadores mais comuns são ligados ao Estado, como líderes políticos,

burocratas, governos, lobistas e grupos de pressão. Os objetos de referência, por sua

vez, geralmente são coletividades intermediárias (BUZAN et al, 1998). A teoria de

securitização proposta pela Escola de Copenhague também depende da audiência, o

locus capaz de legitimar as tomadas de decisão excepcionais e, enfim, possibilitar

uma conclusão desse movimento, concluído ele com sucesso ou não – neste último

caso, o tema não estaria presente na esfera securitizada.

É importante ressaltar que o sucesso do processo de securitização não está

necessariamente elencado ao estabelecimento de medidas emergenciais, e sim
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somente à capacidade que o discurso possui de ganhar repercussão na audiência em

relação a uma ameaça existencial. Somente assim é que se pode viabilizar a criação

de uma plataforma que legitime as tomadas de decisões que fogem à regra política

(MOTTA, 2014).

De acordo com Buzan et al (1998), o pontapé inicial para o processo de

securitização é o speech act, ou seja, o ato de fala, em que o agente invoca a questão

de segurança de forma emergencial. Contudo, para que a questão seja aceita e

legitimada como uma algo a ser securitizado a partir do ato da fala, é preciso a

existência de uma audiência. Instrumentos para o agente securitizador são

importantes nessa dinâmica para que se consiga o efeito desejado na audiência, como

o poder e a sua capacidade no cenário internacional. Tais ferramentas podem ser

essenciais ao agente, para que possa articular politicamente, com os demais atores,

o convencimento da urgência presente na fala (BUZAN et al, 1998).

No processo de securitização, não importa de início se a ameaça percebida

como existencial é, de fato, real ou não. O que importa para a teoria é que ela seja

apresentada em forma de discurso como tal pelo agente securitizador e que essa

apresentação tenha sucesso a ponto de persuadir e convencer a audiência (MOTTA,

2014). A comprovação de real ameaça é vista como aspecto secundário para a Escola

de Copenhague, já que o que também conta é a percepção dos agentes em relação

a uma questão. Segundo Buzan et al (1998), para que o agente securitizador possa

verificar a dinâmica de (in)segurança, é preciso que o tema passe por um debate e

uma construção social que é iniciado por uma elocução de um ato de fala. Assim, as

ameaças são construídas no discurso e pelo discurso. De acordo com Waever,

“muitas ameaças reais existem, mas elas não vêm com um rótulo de segurança

anexado”, fazendo com que a securitização signifique “uma forma particular de lidar

com uma questão particular, processando uma ameaça através do formato da

segurança” (WAEVER, 2011, p. 09).

Em complemento ao conceito se securitização, a Escola de Copenhague

também apresenta o conceito de desecuritização, um conceito gêmeo (HANSEN,

2011). Assim como se coloca uma questão dentro da esfera emergencial da

securitização, também é possível realizar a retirada de dentro dessa esfera,

transferindo-a para o âmbito não politizado ou para a esfera política (HANSEN, 2011).

A desecuritização é um termo semanticamente derivado da securitização, mas atua
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também como o seu complemento. Ainda que o termo como um “derivativo de

securitização, sem a sua própria existência a própria noção de securitização ficaria

incompleta, pois ela também é definida e delimitada pelo seu antagônico” (MOTTA,

2014, p. 29).

Contudo, a desecuritização não pode ser avaliada a partir da mesma base

discursiva que se encontra a securitização, já que ela não é um processo que possui

um speech act que enxergue uma questão como não-ameaça e os agentes envolvidos

deixem de enxergá-la pelo viés de segurança. Segundo Hansen (2011), a teoria de

securitização se situa numa tensão amigo-inimigo, enquanto que a desecuritização é

o afrouxamento dessa tensão. Isso levanta a observação de que o ato de desecuritizar

não consegue ser realizado apenas tendo como base uma representação discursiva

desecuritizante, mas sim um processo de questionamento de valores mais complexo

e a observação de uma transformação de percepções de ameaça que modifique o

conceito do self e do other.



2.5



O ciberespaço visto pela Segurança Internacional e Escola de



Copenhague



De acordo com Buzan e Hansen (2010), o campo de segurança internacional

possui suas fronteiras de estudo para que não se torne um conjunto de campos

fragmentados e possa tratar dos ESI de forma direta. Com essa afirmação, é possível

observar que existe um conjunto de literaturas sobre segurança ligadas a prefixos que,

usualmente, não são considerados parte do repertório de ESI. Entre tais literaturas

está o ciberespaço, entendido como “segurança em informática”.

Para os ESI, segurança em informática seria um termo técnico de utilização por

estudiosos da ciência da computação para se referir a problemas ligados aos

programas e equipamentos de informática, como bugs ou ataques externos às redes

(BUZAN; HANSEN, 2010). Assim, a segurança em informática não se encaixa nos

estudos pois os conceitos da subárea carecem do drama e da urgência da segurança

nacional e internacional, lidando com questões fora do contexto político-militar. A

resposta pode ser ainda mais precisa se for considerado que essa literatura não faz

parte, historicamente, dos ESI. Desta forma, com a recusa da segurança em
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informática dentro dos ESI, consequentemente há a inexistência de um setor que a

Escola de Copenhague possa abarcar o ciberespaço como tema.

Contudo, Buzan e Hansen (2010) também levam em conta que os ESI são uma

área que abre as portas para o dinamismo e que vem expandindo os seus

debatedores legítimos de maneira significativa nos últimos vinte anos, e que o que é

considerado ou não parte dos ESI não se baseia apenas em uma “essência de

segurança internacional e nacional estática, mas em como os ESI evoluem com o seu

ambiente político” (BUZAN; HANSEN, 2010). Portanto, o que os atores políticos e

acadêmicos consideram como sendo parte dos ESI muda com o passar do tempo.

O que pode sustentar a alavanca do ciberespaço como debate dentro dos ESI

seria a interação entre um conjunto de forças internas e externas que explicam a

evolução destes estudos, organizando a área sistematicamente e estruturando

questões. Tais forças, cinco, mais especificamente, se caracterizam pela política das

grandes potências, eventos essenciais, a dinâmica interna dos debates acadêmicos,

a



institucionalização



e



a



tecnologia



(BUZAN;



HANSEN,



2010).



Logo,



o



desenvolvimento do imperativo tecnológico seria um condutor dos ESI.

Ainda que a bomba atômica tenha sido uma grande fundadora dos Estudos

Estratégicos, e as ogivas nucleares e mísseis intercontinentais sustentarem grande

parte da literatura dos ESI, a tecnologia não precisa ser exclusivamente do tipo militar

para ter impacto sobre os estudos. Buzan e Hansen (2010) colocam como exemplo a

Internet, um dos instrumentos que sustentam a existência do ciberespaço,

desenvolvida primeiramente como tecnologia militar para transmitir informações sobre

ataques nucleares, mas que depois foi ganhando proporções no ambiente civil com o

passar do tempo. A partir desta ampliação do espaço, amplia-se também o debate

sobre como a tecnologia impacta sobre o desenvolvimento econômico, político, militar

e cultural, pois tal ampliação só foi realizada pela existência de agentes humanos. Ou

seja, a tecnologia é uma determinante para o desenvolvimento dos ESI pois existem

pessoas que tomam decisões sobre quais tecnologias desenvolver, sejam elas

desenvolvidas para uso benéfico ou maléfico.

O debate ganha mais velocidade quando Hansen e Nissenbaum (2009)

também sustentam o ciberespaço como sendo tema de relevância para a Escola de

Copenhague, principalmente após o 11 de setembro, o qual estimulou a atenção dada

aos computadores, à tecnologia da informação e à segurança, em especial às
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questões de proteção da infraestrutura digital, vigilância eletrônica, atividade de

hackers e a Internet como uma plataforma de comunicação em rede entre Estados.

Com tal mudança, as autoras observam que não há nexo constituir o ciberespaço

como um "não-problema de segurança", ao mesmo tempo que são visíveis os

impactos significativos na sociedade por ele, a medida que a questão vai ganhando

um status e uma prioridade de um problema de segurança.

No entanto, ainda que existam referências generalizadas às inseguranças do

ciberespaço nos discursos políticos, de mídia e computação, ainda não há uma

grande discussão explícita dentro dos Estudos de Segurança sobre o que o

ciberespaço



pode



significar



para



a



segurança



internacional



(HANSEN;



NISSENBAUM, 2009). A Escola de Copenhague, por exemplo, apenas tentou

securitizar o tema no fim do século XX, com a discussão sobre as consequências da

pirataria digital em infraestruturas críticas para o Pentágono, logo descartada por não

ter "efeitos em cascata sobre outras questões de segurança" (BUZAN et al, 1998).

Assim, a Escola de Copenhague não viu necessidade de teorizar o ciberespaço como

um setor distinto, semelhante ao militar, político, ambiental, societal e econômico e

continua a não fazer isso.

Talvez a securitização e a distinção de um setor de ciberespaço não tenham

ocorrido pois não foi levantada a consideração de que, para entender a potencial

magnitude das ameaças advindas do ciberespaço, é preciso compreender o caráter

em rede dos sistemas de informática. Essas redes acabam por controlar objetos

físicos como transformadores elétricos, trens, bombas, reservatórios químicos e

radares (THE NATIONAL STRATEGY, 2003), e quaisquer ataques a esses sistemas

iriam comprometer, dificultar ou impossibilitar as comunicações e a distribuição de

energia elétrica, perturbar o transporte, atrapalhar transações financeiras e possibilitar

o roubo de grandes quantidades de dinheiro (HANSEN; NISSENBAUM, 2009).

Portanto, embora não necessariamente conectados diretamente, a magnitude e a

simultaneidade desses ataques gerariam os efeitos em cascata que a Escola de

Copenhague não enxergava anteriormente e, portanto, gerariam consequências em

rede para objetos de referência para além das próprias redes (HANSEN;

NISSENBAUM, 2009).

Os computadores conectados em rede pela Internet também deram nova

roupagem para o conceito tradicional de fronteira que protege o Estado em caráter
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territorial. De acordo com Hansen e Nissenbaum (2009), a infraestrutura que compõe

o ciberespaço, ou seja, o software e o hardware, possui seu desenvolvimento de forma

padrão e global, possibilitando que os operantes de ataques aos sistemas possam

trabalhar a uma longa distância sem que se saiba quem são e como desenvolvem o

ataque.

Posto isso, é observado que muito mudou desde que a Escola de Copenhague

fez a sua avaliação. A tecnologia da informação, agora, pode ser vista como um fator

subjacente comum sobre o qual todos os setores de segurança estão destinados a

convergir (HANSEN; NISSENBAUM, 2009). A relação do setor militar é direta com as

tecnologias digitais quando há a securitização da Internet, por exemplo, em países

como China, Cingapura e Mianmar, onde o processo é legitimado por razões de

segurança nacional e regime (DEIBERT, 2002).

Além disso, também existem as complexas conexões entre os interesses

comerciais em transações digitais, as preocupações com a proteção da privacidade e

os pedidos dos governos para a vigilância e filtragem de dados que estabelecem

relações cruciais entre vários atores que falam em nome da segurança política,

privada, societária e corporativa (HANSEN; NISSENBAUM, 2009). Todos esses

fatores, associados com a popularização da tecnologia, podem despertar o medo que,

mesmo sendo individual ou parte de um grupo, se assemelha quando observada toda

a segurança de uma nação. Assim, há uma passagem de “segurança em informática”,

conforme referido anteriormente, para uma “cibersegurança” quando, desta forma, é

ligada ao discurso securitizador desenvolvido na arena especializada da segurança

nacional. De acordo com Hansen e Nissenbaum (2009), a cibersegurança pode,

portanto, ser vista como uma soma de segurança em informática e securitização.
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3.



ANÁLISE



DO



PROCESSO



DE



SECURITIZAÇÃO



DO



CIBERESPAÇO DO PONTO DE VISTA BRASILEIRO



Para afirmar uma possível politização do ciberespaço pelo governo brasileiro

entre os governos Lula e Dilma, é preciso explorar se a questão é parte de uma

discussão do Estado – ou seja, quais procedimentos seriam pertinentes a serem

realizados para garantir a segurança do ciberespaço para o Brasil. Como já colocado

na presente monografia, isso quer dizer que o ciberespaço pode, desta forma, fazer

parte das políticas públicas brasileiras, admitindo a decisão governamental, alocações

de recursos, criação de quadro estrutural responsável pelo assunto e, até mesmo,

uma outra espécie de governança comum.

Assim, para realizar a verificação, foi primeiramente feita uma análise dos

ciberataques voltados para o Brasil em números para verificar o cenário brasileiro –

quantidade por ano dentro do período estudado, tipos de ataque e países mais

atacados. Após os números, foram procuradas as estruturas governamentais que se

atém ao trabalho de segurança do ciberespaço – os principais agentes - e uma busca

de matérias governamentais produzidos por eles, pertinentes à estrutura e à esta

subseção. Desta busca, foram encontrados três principais agentes que contribuíram

para a construção do tema: a chefia do Poder Executivo, ou seja, a Presidência da

República, o Gabinete de Segurança Institucional da Presidência da República

(GSI/PR) e o Ministério da Defesa. Dos documentos produzidos pelos três agentes,

se sobressaíram cinco documentos que, quando analisados, podem viabilizar um

exercício de macrocoordenação do tema, inserindo o Brasil no espectro politizado do

processo de securitização – ou não: o Marco Civil da Internet, a Estratégia Nacional

de Defesa, o Livro Verde da Segurança Cibernética, a Doutrina Militar de Defesa

Cibernética e a Política Cibernética de Defesa. A seguir, serão analisados os

ciberataques no período de governos Lula e Dilma, a estrutura governamental para a

segurança do ciberespaço e cada uma das matérias aqui citadas, atentando para a

qualificação de seus conteúdos.



3.1



Ciberataques em números: estatísticas de incidentes reportados no Brasil
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O Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no

Brasil (CERT) é responsável por tratar incidentes de segurança que envolvam

computadores e redes brasileiras conectadas à Internet. Assim, a instituição aponta

que, conforme gráfico abaixo, entre o começo do ano de 2003 ao fim do ano de 2014,

foram reportados 3.545.516 incidentes em segurança de computadores e redes,

atingindo o maior pico em 2014, com o total de 1.047.031 incidentes.



Figura 1: Total de incidentes reportados ao CERT.br por ano. Fonte: CERT, 2015.



Dos incidentes reportados, o CERT os divide em seis tipos: worm, DoS,

invasão, web, scan, fraude e outros. Worm, de acordo com o CERT, pode ser definido

como uma atividade maliciosa relacionada com o processo automatizado de

propagação de códigos maliciosos na rede. DoS (Denial of Service), por sua vez, são

ataques de negação de serviço - o atacante utiliza um computador para tirar um

serviço ou rede de operação. As invasões são ataques bem sucedidos de acesso não

autorizado a computadores e redes. Os ataques à web são casos que visam

especificamente o comprometimento de servidores web ou de páginas na Internet. Já

scan é um tipo de varredura em rede, que possui o intuito de identificar computadores

online e quais serviços ele possui ativo. Desta forma, é possível que atacantes

identifiquem seus alvos ao associar vulnerabilidades aos serviços habilitados pelo

computador – ou seja, pode ser a porta de entrada para a realização de quaisquer

42



outros incidentes. As fraudes, como o próprio nome já diz, são atos de má-fé com o

intuito de qualquer tipo de obtenção de vantagem (CERT, 2015). São também

adicionados nas estatísticas outros tipos de incidentes que não se enquadram nestas

seis especificações, mas para fins dos estudos aqui colocados, serão reunidos os

dados dos seis tipos em particular.

Após reunidos os números de cada tipo de ataque das estatísticas do CERT,

entre 2003 ao fim de 2014, chega-se ao seguinte gráfico:



Número de invasões por tipo (2003-2014) - CERT
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Figura 2: Número de invasões por tipo (2003-2014) coletados do CERT. Autoria própria.



A partir dos dados divulgados pelo CERT, é possível observar um grande

número de tentativas bem sucedidas de fraude no país, que aumenta

consideravelmente no ano de 2014. Não somente o CERT atentou para essas

estatísticas, como também a Kaspersky Labs, empresa especializada em soluções de

segurança cibernética, elaborou um relatório em 2015 que coloca o Brasil como o país

mais perigoso em 2014 para ciberataques financeiros e bancários, como pode ser

visto no mapa abaixo. Além disso, o vírus Trojan brasileiro bancário, o ChePro, foi
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ranqueado como o segundo vírus mais difundido no mundo todo em 2014

(KASPERSKY LABS, 2015).



Figura 3: Países mais afetados por Trojans bancários em 2014. Fonte: Kaspersky Labs, 2015.



As redes de phishing brasileiras, meios de conseguir informações e dados

pessoais através de mensagens falsas espalhadas pela Internet, também foram

preocupantes em 2014, principalmente as relacionadas a sites governamentais

brasileiros. Um relatório divulgado pela empresa de segurança de informação

Cyveillance, hoje comprada pela empresa LookingGlass, revelou o Brasil como o país

com o maior número de sites governamentais com a segurança comprometida e que

fazem parte de redes de phishing (CYVEILLANCE, 2014).

Foram analisadas mais de 72 mil URLs (Uniform Resource Locator)

relacionadas ao governo de diferentes países, sempre identificadas pelo domínio .gov.

Desta forma, foi possível que a Cyveillance identificasse 195 servidores

comprometidos, dos quais 26 pertencem ao Brasil. Os domínios pertencem a

diferentes esferas do governo brasileiro, sendo que três deles são subordinados ao

governo do estado, seis deles à Câmara de Vereadores e 12 a prefeituras ou órgãos

subordinados a elas. Cinco endereços estavam inativos, sendo assim, a empresa não
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pode identificar e confirmar a esfera a qual pertence (CYVEILLANCE, 2014b). A

seguir, o Quadro 1 identifica o número de ataques às respectivas URLs:



URL



QUANTIDADE



URL



QUANTIDADE



URL



QUANTIDADE



gov.pk



3



gov.om



2



gov.in



3



gov.sa



3



gov.mi



1



gov.mk



1



gov.et



2



gov.kg



1



gov.vu



1



gov.co



18



gov.ar



2



gov.ng



10



gov.tr



14



gov.ma



2



gov.sy



1



gov.vn



3



gov.lk



3



gov.bd



5



gov.za



2



gov.bz



2



gov.my



7



gov.lb



2



gov.au



4



gov.cl



1



gov.np



11



gov.eg



1



gov.mz



2



goz.kz



2



gov.al



2



gov.uk



2



gov.ph



7



gov.py



1



gov.cm



1



gov.br



26



gov.bt



2



gov.mm



1



gov.cn



24



gov.mn



1



gov.ua



3



gov.ca



2



gov.af



1



gov.gr



2



gov.it



4



gov.la



1



gov.pt



1



gov.kh



1



gov.pl



4



Quadro 1: Número de ciberataques a URLs governamentais. Fonte: Cyveillance, 2014.



3.2



Organização institucional



A segurança do ciberespaço no Brasil procura ser tratada por diversos

organismos, dentre eles muitos de suporte. Contudo, serão aqui abordados somente

os principais agentes dentro do governo brasileiro.

Com relação a organização do setor público federal, as ações em segurança

são conduzidas pelo Departamento de Segurança da Informação e Comunicações

(DSIC) do Gabinete de Segurança Institucional da Presidência da República. Já com

relação a defesa, existe o Centro de Defesa Cibernética (CDCiber), que faz parte da

organização estrutural do Exército Brasileiro, vinculado ao Ministério da Defesa.

A segurança e a defesa do ciberespaço também podem ser tratadas pelo

Conselho de Defesa Nacional (CDN), sempre quando necessário. De acordo com a
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Lei nº 8.183 de 1991, o CDN é um órgão de “consulta do Presidente da República nos

assuntos relacionados com a soberania nacional e a defesa do Estado democrático”

(BRASIL, 1991), tendo sua secretaria-executiva exercida pelo Ministro-Chefe do

Gabinete de Segurança Institucional da Presidência da República (GSI/PR).

A Câmara de Relações Exteriores e Defesa Nacional (Creden) também é um

órgão que tem participação na área de segurança e defesa, sendo utilizado para

assessoramento do Presidente da República em assuntos pertinentes à defesa

nacional relacionados às Relações Exteriores. Dentre suas atribuições, encontra-se a

segurança da informação e segurança cibernética (GSI, s.d.). Desta forma, é possível

observar que o GSI/PR toma parte na questão de segurança do ciberespaço, sendo

o principal coordenador do assunto.

O GSI/PR é descentralizado, dividindo-se em cinco outros órgãos: o Comitê

Gestor de Segurança da Informação (CGSI), que assessora o CDN; a Secretaria de

Acompanhamento e Estudos Institucionais (SAEI), que acompanha temas com

potencial de gerar crises para o Estado e articula órgãos para prevenir crises; a

Agência Brasileira de Inteligência (Abin), que coordena ações de inteligência e

contrainteligência; o Departamento de Segurança da Informação e Comunicações

(DSIC), que planeja, implementa e coordena políticas de segurança da informação e

comunicações; e a Rede Nacional de Segurança da Informação e Criptografia

(RENASIC), que se constitui como uma rede virtual de troca de informações sobre

ciência e tecnologia (IPEA, 2013).

Se o GSI/PR ocupa a discussão de segurança, por sua vez, o Ministério da

Defesa, por meio do Exército Brasileiro, ocupa a posição de responsável por gerir a

defesa do ciberespaço. O início da discussão do assunto no âmbito do Ministério da

Defesa se deveu ao desejo de modernizar a estrutura nacional de defesa brasileira.

Assim, foi apresentado durante o governo Lula, em 2008, a Estratégia Nacional de

Defesa (END), definindo três setores estratégicos para a defesa nacional: o setor

nuclear, o setor espacial e o setor cibernético, sendo delegado ao Exército a liderança

da defesa cibernética no território brasileiro.

O dispositivo também destina as capacitações do setor cibernético ao espectro

de usos industriais, educativos e militares, incluindo com prioridade as tecnologias de

comunicação entre todos os contingentes das Forças Armadas (END, 2008). Além

disso, a Estratégia Nacional de Defesa aponta como prioridade o fortalecimento de
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um Centro de Defesa Cibernética, criado em 2010, também durante o governo Lula,

denominado CDCiber. Dentre seus objetivos, o CDCiber busca a criação de um

simulador de guerra cibernética, a elaboração de um antivírus brasileiro, o

desenvolvimento de um sistema de criptografia e a capacitação de militares para

situações de crises relacionadas ao tema (IPEA, 2013). Para sua atuação, teve um

orçamento aprovado de R$400 milhões para serem liberados em partes iguais

anualmente, de 2012 à 2015 (IPEA, 2013).



3.3



Marco Civil da Internet



Enviada como projeto de lei ao Congressi Nacional e sancionada em 2014 pela

Presidenta Dilma Rousseff, a Lei nº 12.965, denominada Marco Civil da Internet,

possui como objetivo precípuo regular o uso da rede no Brasil. Ao decorrer da leitura

de sua matéria, é possível observar que a lei procura alcançar tal objetivo oferecendo

segurança jurídica para os usuários da Internet, que são desde internautas comuns a

provedores, empresas e usuários da Administração Pública.

Com relação ao conteúdo visto em suas grandes cinco divisões, o Marco Civil

percorre um estabelecimento de fundamentos, princípios e direitos quanto da

utilização da Internet. Além disso, a lei também ressalta a importância de se garantir

os direitos à liberdade de expressão e privacidade dos usuários. Conforme Artigo 1º

do Marco Civil da Internet (BRASIL, 2014),

Art. 1o: Esta Lei estabelece princípios, garantias, direitos e deveres para o

uso da internet no Brasil e determina as diretrizes para atuação da União, dos

Estados, do Distrito Federal e dos Municípios em relação à matéria.



A partir do Artigo 1º e de sua substância, é possível observar que o Marco Civil

se evidencia como mais um instrumento de amparo juridico ao usuário que, até 2014,

somente contava com o Código Civil e com o Código de Defesa do Consumidor, este

último que estabelece diretrizes no caso de contratação de serviços de Internet não

cumpridos conforme o acordo.

O primeiro capítulo da substância trata dos princípios e fundamentos do uso da

rede no Brasil. Com relação aos fundamentos, a lei ressalta a liberdade de expressão,
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