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1.1 DNS: Domain Name System

L’accesso ad un server o a qualunque host di rete avviene, come abbiamo visto, indicando l’indirizzo IP.

Risulta, tuttavia, scomodo ricordare gli indirizzi IP degli host un po’ come è arduo ricordare i numeri telefonici

di tutti i nostri contatti. Proprio come è naturale associare un numero telefonico ad un nome della nostra

rubrica è altrettanto spontaneo associare gli indirizzi IP a dei nomi degli host. Questo servizio è svolto dai

DNS server che contengono un database costituito da record composto dall’indirizzo IP e dal nome ad esso

associato.

Come tutti i protocolli a livello applicazione anche il DNS utilizza il livello di trasporto per stabilire connessioni

fra host. Il protocollo utilizzato è UDP e la porta associata è la 53. La scelta di usare il protocollo UDP invece

del TCP risiede nel fatto che i messaggi scambiati fra un client host e un DNS server sono di piccole dimensioni

e quindi la perdita del messaggio non compromette la funzionalità del servizio in quanto, in questa

circostanza, meglio ritrasmetterlo che ricostruire i pacchetti come avverrebbe usando il protocollo TCP.

Data la complessità della rete distribuita a livello globale, qual è Internet, i DNS server sono connessi fra loro

secondo una gerarchia che costituisce un database distribuito. L’associazione DNS fra Il nome dell’host e il

suo indirizzo IP è definita tramite il namespace il cui formato rispecchia la gerarchia del DNS (Figura 1). I

namespace specificano la gerarchia osservando i nomi che li compongono cominciando da destra verso

sinistra. Ogni parte del namespace è diviso da punti e rappresenta un ramo della gerarchia. Un namespace

specifico caratterizzato da un particolare nome è definito dominio. I domini di II livello devono essere univoci,

per questo devono essere registrati presso un’autorità che garantisce la proprietà del dominio, i diritti e le

regole per il suo uso. I nomi che costituiscono un dominio non possono superare i 63 caratteri, mentre il

nome a dominio intero non può superare i 255 caratteri

Per comprendere queste prime nozioni ci avvaliamo di un esempio.

Consideriamo il dominio shop.blog.ivan.net (Figura 1). Ciascun nome del dominio (shop, blog, ivan) non

supera i 63 caratteri, il nome a dominio (shop.blog.ivan.net) non supera i 255 caratteri (compreso i punti).













.



Cominciando da destra ci saremmo aspettati un primo punto (shop.blog.ivan.net ) che indica la root del

namespace che si trova all’apice della gerarchia, ma le regole del protocollo DNS indicano che il punto a

destra del nome a dominio, indicante la root della gerarchia, può essere omesso.

Il primo nome che troviamo a cominciare da destra, .net, corrisponde al primo livello della gerarchia

DNS. Esso è chiamato TLD: Top Level Domain e racchiude tutti i domini che hanno come genitore il DNS

root. L’organismo che si occupa della gestione degli indirizzi IP e dell’architettura dei DNS, quindi anche

dei domini di primo livello, è lo IANA (Internet Assigned Numbers Authority) che opera attraverso un

altro ente internazionale, ICANN ( Internet Corporation for Assigned Names and Numbers ). L’elenco

completo dei Top Level Domain è riportato all’indirizzo http://www.iana.org/domains/root/db/ . I TLD

sono suddivisi nelle due categorie: country-code che corrispondono a domini di pertinenza di uno Stato

o un territorio (.it italia, .uk Regno Unito, us USA, ecc.) e generic usati da particolari organizzazioni

(.com, .net. org ecc.). Lo IANA delega la gestione di ciascun dominio TLD ad altri organismi, detti RA:

Registration Authority, reperibili al sito http://www.iana.org/domains/root/db . Ad esempio il domino

.it è gestito dall’ IIT – CNR di Pisa, mentre il dominio .com è gestito dal VeriSign Global Registry Services

in Virginia – USA.

Continuando con il nostro esempio incontriamo il nome di secondo livello .ivan.net. Si tratta di un nome

univoco che è stato registrato presso l’autority che gestisce i domini .net. Questo significa che il nome



unico è il dominio ivan.net mentre possono esistere stessi nomi registrati presso TLD differenti: ad

esempio ivan.com, ivan.it sono domini diversi fra loro. La registrazione di un dominio può essere richiesta

sia da privati sia da organismi (aziende, enti, associazioni, ecc.). Il compito di registrare il nome a dominio

è affidato ad un fornitore di servizi internet (provider) che è autorizzato dalla RA competente a registrare,

per conto terzi, i nomi a dominio. Il soggetto proprietario del dominio sottoscrive un’assunzione di

responsabilità civile e penale dell'uso del dominio stesso secondo quanto previsto dalle regole

predisposte dalla RA del dominio TLD.



Figura 1







I nomi dal terzo livello in poi si chiamano sottodomini e fanno riferimento al nome a dominio registrato

in precedenza. La creazione di sottodomini è una scelta puramente organizzativa e non è obbligatoria. Il

sottodominio www.ivan.net indica il nome del server (nameserver), in quanto non sono presenti ulteriori

sottolivelli; il nome www del terzo livello è semplicemente un modo per indicare che si tratta di un httpserver che contiene un sito web. Nulla vieta di chiamare lo stesso server con un nome differente, ad

esempio il sottodominio shop.blog.ivan.net può far riferimento allo stesso server o ad un server

differente che mostra servizi web di e-commerce. La Figura 1 indica che l’organizzazione ivan.net è

suddivisa in sottodomini che afferiscono ai vari servizi che l’organizzazione offre, in particolare i nomi a

dominio www.ivan.net, shop.blog.ivan.net

e www.blog.ivan.net sono i tre nameserver

dell’organizzazione che possono far riferimento allo stesso server web a due o tre server web differenti.



1.1.1 Server DNS e zone

I server DNS contengono tutte le informazioni per gestire la corrispondenza tra i nomi a dominio e l’indirizzo

IP di un host. La struttura gerarchica del DNS è implementata attraverso una struttura gerarchica di server

fisici dislocati in varie località. La mole di informazioni necessarie per ottenere gli indirizzi IP di tutti i domini

non possono essere contenute in un solo server. Per questo motivo se un client interroga un DNS server che

non contiene le informazioni relative al dominio richiesto, il DNS server delega l’zione di ricerca ad un altro

DNS server. I server che contengono le informazioni relative ad un determinato dominio ed, eventualmente

i suoi sottodomini, è detto server di competenza (authorative server). Ogni authorative server gestisce una

zona cioè l’insieme delle informazioni relative ad un dominio ed eventualmente i suoi sottodomini. Per

comprendere questi concetti ci avvaliamo di alcuni esempi.



Riferendoci alla Figura 1 consideriamo il dominio ivan.net. Questo dominio è gestito da un DNS server,

chiamiamolo DnsServerA, che contiene le informazioni di corrispondenza con uno o più indirizzi IP, pertanto

questo server è un authorative server per il dominio ivan.net. Dunque ivan.net e le relative informazioni

contenute nel DnsServerA costituiscono una zona. Poiché DnsServerA è authorative rispetto al dominio

ivan.net, può creare ulteriori sottodomini con le relative informazioni. Nel nostro esempio i sottodomini sono

www.ivan.net, blog.ivan.net. Il sottodominio blog.ivan.net contiene ulteriori sottodomini:

www.blog.ivan.net e shop.blog.ivan.net anche questi gestiti dal DnsServerA. Dunque il dominio ivan.net

contiene 4 sottodomini gestiti tutti dallo stesso authorative server, quindi appartengono tutti alla stessa

zona.



Figura 2



Supponiamo che il sottodominio shop.blog.ivan.net acquisisca una popolarità tale che le numerose richieste

da parte dei vari client sottoponga il DnsServerA ad un oneroso carico. Si decide così di suddividere la zona A

in due, creando una nuova zona ed assegnarla ad un nuovo DNS server, chiamiamolo DnsServerB (Figura 17).

La nuova configurazione vede il DnsServerB che gestisce la ZonaB ed è authorative nei confronti del dominio

blog.ivan.net e dei sottodomini shop.blog.ivan.net e www.blog.ivan.net. Il DnsServerA non è più authorative

nei confronti del dominio blog.ivan.net ma lo rimane nei confronti del dominio www.ivan.net, inoltre il

DnsServerA delega il DnsServerB a gestire il dominio blog.ivan.net e i suoi sottodomini, nel senso che ogni

richiesta relativa al dominio blog.ivan.net, ricevuta al DnsServerA, è inoltrata al DnsServerB il quale contiene

tutte le informazioni necessarie.

La stessa procedura è svolta dai server dei livelli superiori ed in particolare dagli authorative server che

gestiscono il Top Level Domains e il root. In particolare, riprendendo il nostro esempio, il dominio .net

costituisce una zona, mentre gli authorative server che la gestiscono delegano la gestione dei sottodomini,

ad esempio ivan.net, agli authorative server di competenza, ad esempio il DnsServerA, il quale, a sua volta,

delega la gestione del dominio blog.ivan.net al DnsServerB.

Un discorso a parte meritano i root server. Questi vengono interrogati per primi dai DNS server locali e

delegano la ricerca delle informazioni agli authorative server dei domini di I livello (Top Level Domain: .net

.com. it ecc). Nel mondo esistono 13 root server denominati con le lettere a b c d e f g h i j k l m. Tali server

sono gestiti dallo IANA il quale affida la gestione di ciascuno dei 13 server a 12 organizzazioni indipendenti



(https://www.iana.org/domains/root/servers). I 13 root server sono replicati, per motivi di sicurezza ed

affidabilità, su più di 200 server di ridondanza.

1.1.2

Interrogazioni (query) client DNS server

La soluzione dei nomi a dominio sono avviate dai client i quali interrogano i DNS server ottenendo, se

esiste, l’indirizzo IP associato.

Un’interrogazione (query) può essere:







Iterativa

Ricorsiva



Per comprendere le procedure delle due tipologie di query facciamo un paragone con la situazione in cui si è

smarrito il numero telefonico dell’amica Miriam. Si pensa, ad esempio, di chiamare l’amico Giovanni, ma egli

non ha il numero di Miriam, ma ha il numero di Carlo e consiglia di chiamarlo. Carlo però non ha il numero di

Miriam, ma sa che l’amica Debora ha il numero di Miriam e consiglia di chiamare Debora. Finalmente

chiamiamo Debora la quale ci comunica il numero di Miriam, finalmente possiamo contattarla. Questo è

l’esempio di un processo iterativo. Viceversa chiamiamo Giovanni per sapere se ha il numero di Miriam, ma

egli risponde che non l’ha ma sa come trovarlo. Quindi, Giovanni chiama Carlo, Carlo Debora, Debora Miriam

e in maniera inversa: Debora risponde a Carlo comunicando il numero fi Miriam, Carlo a Giavanni ed infine

Giovanni ci comunica il numero di Miriam. Il processo che consiste di affidare a Giovanni il compito di cercare

il numero di Miriam è di tipo ricorsivo. La Figura 18 mostra gli step svolti in una classica interrogazione.



Figura 3
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1.

Interrogazione ricorsiva. Il client inoltra

una richiesta del dominio www.ivan.net al

DNS server locale. Se quest’ultimo non è in

grado di risolvere la richiesta si impegna a

cercare, per conto del client, la risposta.

2.

Interrogazione iterativa. Il server locale,

che ha ricevuto l’interrogazione ricorsiva dal

client, inizia un’interrogazione iterativa per

recuperare l’informazione contattando uno

dei 13 root DNS server.

3.

Il root DNS server, non contiene

l’informazione www.ivan.net, ma conosce

l’indirizzo del DNS server TLD che gestisce il

dominio .net e invia questa informazione al

DNS server locale.

4.

Interrogazione iterativa. Il DNS Server

locale continua l’interrogazione iterativa,

stavolta verso il server .net, chiedendo di risolvere il

dominio www.ivan.net

Il DNS server TLD .net non conosce direttamente il dominio www.ivan.net, ma conosce l’indirizzo del DNS server

che gestisce il dominio ivan.net e invia questa informazione al DNS server locale.

Interrogazione iterativa Il DNS server locale interroga l’authorative DNS server del dominio ivan.net, il quale

essendo gestore della zona a cui appartiene il dominio ivan.net conosce anche l’indirizzo IP del sottodominio.

L’authotity server invia, finalmente, al DNS server locale, l’indirizzo IP del sottodominio www.ivan.net

Infine il DNS server locale invia il dato richiesto al client consegnandogli l’indirizzo IP ottenuto.



Quando un DNS server conosce la mappatura tra un dominio e l’indirizzo IP, avendo in precedenza operato in maniera

iterativa, memorizza questa informazione in una cache in modo da non ripetere l’intera procedura di interrogazione,

ma fornendo immediatamente la risposta.

Normalmente la cache è contenuta nel DNS client locale del sistema operativo. Per visualizzare la cache locale è possibile

usare i seguenti comandi:

L’informazione è memorizzata nella cache per un tempo impostato da una variabile chiamata TTL (Time-To-Live), dopo

tale periodo l’informazione è cancellata così da evitare che le informazioni vengano mantenute indefinitamente anche

quando la mappatura tra nome e indirizzo, per qualunque motivo, cambia, ad esempio per la revoca del dominio o per

la variazione dell’IP del server. Un valore tipico TTL è 24 48 ore.

Esiste un’altra tipologia di interrogazione:

l’interrogazione inversa. Abbiamo visto

finora le tecniche usate dal DNS per

trovare l’indirizzo IP di un host dato il

nome a dominio. Questo tipo di

interrogazione si chiama forward DNS.

Viceversa è possibile ottenere il nome a

dominio dato l’indirizzo IP. Questa

informazione deve essere contenuta

nell’authority server mediante un

particolare record chiamato PTR. La

mancanza di questa informazione non

consente la risoluzione del DNS inverso.

Figura 4

Per agevolare questo tipo di ricerca è stato

creato una zona speciale chiamata inaddr.arpa (Figura 19) in modo che la ricerca inversa sia mirata senza coinvolgere altre zone. L’interrogazione avviene

fornendo l’indirizzo IP di cui si vuole conoscere il nome a dominio scritto però in ordine inverso aggiungendo il dominio

“.in-addr.arpa”. Ad esempio si vuole conoscere il nome associato all’indirizzo IP 192.168.16.4. L’interrogazione sarà

eseguita inserendo il parametro 4.16.168.192.in-addr.arpa, il risultato sarà, ad esempio, www.ivan.net. L’interrogazione

DNS inversa è utilizzata spesso per ragioni di sicurezza. Ad esempio se si riceve un messaggio via web o via e-mail

anonimo è possibile risalire al nome a dominio, e quindi al titolare del dominio, tramite un’interrogazione inversa. Se

l’interrogazione inversa non fornisce nessun risultato il messaggio potrebbe essere rigettato.



1.1.3



Record e messaggi DNS



Abbiamo visto che un authorative server contiene tutte le informazioni riguardanti un determinato dominio ed

eventualmente i relativi sottodomini definendo così una zona del DNS. Queste informazioni sono contenute in

particolari record detti Resource Record (RR). Le query, e quindi anche gli RR, scambiate fra DNS server o fra client e

DNS server, avvengono tramite messaggi caratterizzati da un formato coerente con il protocollo DNS.

Ogni authorative server che gestisce una zona contiene i vari tipi di record:

 A: indirizzo IPv4. Associa il nome del dominio all’indirizzo IP di host.

Esempio: il DNS server contiene nella sua zona 5 domini e sottodomini che puntano a 4 server WEB:

A record

Nome

valore

ivan.net



192.168.16.45



www.ivan.net



192.168.16.45



blog.ivan.net



192.168.16.200



shop.blog.ivan.net



192.168.16.201



www.blog.ivan.net



192.168.16.202



 CNAME : si tratta di un alias che punta ad un dominio vero e proprio.

Esempio.

Il nome a dominio di un portale per la vendita on line di prodotti per cosmesi è ospitato su ebay ed è raggiungibile

attraverso il nome stores.ebay.it/cosmoprod1234 . Si desidera che lo stesso sito possa essere raggiunto attraverso il

dominio www.cosmoprod1234.com



CNAME record

nome



valore



www.cosmoprod1234.com



stores.ebay.it/cosmoprod1234







MX: mail Exchange. Indica il server di posta elettronica che riceverà i messaggi (SMTP server) inviati al

dominio nel noto formato “nome@nomedominio”. In genere vengono usati almeno 2 SMTP server di cui uno

ha priorità alta mentre gli altri, con priorità più bassa, sono utilizzati nel caso quello di priorità più alta risulti

fuori servizio.

Esempio.

Gestire la posta elettronica del dominio ivan.net supponendo di avere 2 server di posta in uscita (SMTP): il primo, con

priorità alta, ha il nome a dominio smtp.ivan.net mappato con l’indirizzo IP 192.168.16.92 e che fa parte della stessa

zona del dominio ivan.net, il secondo ha priorità più bassa ed è associato ad uno dei server mail SMTP di Google.

MX record

nome



priorità



valore



ivan.net



30



smtp.ivan.net



Ivan.net



10



aspmx.L.google.com



Pertanto ogni volta che viene inviato un messaggio di posta elettronica, ad esempio info@ivan.net sarà ricevuto dal

server il cui nome a dominio è smtp.ivan.net. Se questo server è fuori servizio i messaggi arriveranno al server di

Google: aspmx.L.google.com. Ovviamente è possibile invertire l’ordine di priorità. Naturalmente i nomi a dominio

smtp.ivan.net e aspmx.L.google.com devono essere raggiungibili mediante un indirizzo IP reale. Il mail server

aspmx.L.google.com sarà sicuramente raggiungibile in quanto è un dominio di pertinenza della zona gestita da Google,

mentre il sottodominio smtp.ivan.net deve essere mappato con l’indirizzo IP 192.168.16.92 in quanto fa parte della

zona il cui dominio è ivan.net. Occorre aggiungere quindi un A record che realizzi questa mappatura:

A record

Nome

smtp.ivan.net



valore

192.168.16.92



Oltre al server di posta in uscita (smtp) è necessario anche un server in ingresso (pop3). Generalmente i server smtp e

pop3 risiedono nello stesso server, ad esempio i server mail gratuiti pegasus o mercury (http://www.pmail.com/)

gestiscono entrambi i protocolli smtp e pop3. Quindi occorre aggiungere un A record anche per il pop3 che, nel nostro

caso, punta allo stesso server dell’SMTP:

A record

Nome



valore



smtp.ivan.net



192.168.16.92



pop3.ivan.net



192.168.16.92







PTR (pointer): Un record PTR (record Pointer) viene utilizzato, come abbiamo visto, per le operazioni DNS

inverse. È il contrario di un record A e viene utilizzato per mappare un indirizzo IP (IPv4 o IPv6) a un nome a

dominio. Quando si invia un messaggio di posta elettronica a un indirizzo, viene ricevuto l'IP e viene

controllato il record PTR per verificare che l'IP è uguale al dominio di un indirizzo IP ad un nome.

Esempio.

Per conoscere il nome di dominio del server di posta elettronica con indirizzo IP 192.168.16.92 del dominio ivan.net si

applica il seguente record PTR:

PTR record

Nome



valore



92.16.168.192.in-addr.arpa







smtp.ivan.net



AAAA: è l’equivalente del record A per gli indirizzi IPv6.



 NS (Name Server): Indica il DNS server che gestisce una zona di un determinato dominio.

Esempi:

1.

2.



Consideriamo il dominio di esempio ivan.net. Il server TLD del dominio .net contiene un NS record che punta

all’authotity DNS server del dominio ivan.net

Considerando la suddivisione delle zone del dominio ivan.net rappresentata nella Figura 17, l’authority server

della zona A contiene un NS record che punta all’authority server che gestisce la zona B.

I messaggi DNS hanno lo stesso formato sia per le richieste sia per le risposte (ricorsive o

iterative). Il campo intestazione (12 Byte) contiene alcune informazioni tra i quali il

numero di interrogazioni, il numero di record richiesti ecc. Il campo domande contiene il

tipo di richiesta e cioè quale indirizzo IP è associato ad un nome a dominio (record A) o

qual è il server di posta in arrivo (record MX). Il campo risposte contiene i record che

puntano ai DNS server che contengono le informazioni per la soluzione degli indirizzi IP.

Il campo elenco Authority server contiene i riferimenti ai server che gestiscono le zone

dei domini ricercati.



Figura 5
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