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Wel’Suite propose trois niveaux de sécurisation orientés service ou données avec ou sans haute 

disponibilité. Ces niveaux permettent de répondre aux demandes de sécurisation des données de 

Wel’Suite, à une sécurisation des services rendus voire à une haute disponibilité de ces services.  

 

 

 

 

 

 

Wel’Suite étant basée sur une architecture 3 tiers (données, interfaces et traitements), les niveaux 

sont définis suivant le niveau de sécurisation nécessaire à ces 3 tiers. Le tableau suivant indique les 

options présentes pour chaque niveau : 

 Base 

Wel’Suite 
Mirroring Backup 

Haute 

disponibilité 

1 serveur principal     

1 serveur secondaire redondé     

1 base de données principale     

1 base de données mirrorée     

1 lien téléphonique principal     

1 lien téléphonique secondaire     

 

  

 

 

Ce niveau de sécurisation assure la sauvegarde en temps réel de la base de données de Wel’Suite 

grâce à l’exploitation du mirroring. La base de données miroir est installée sur un serveur de 

l’établissement hébergeant Wel’Suite. En cas d’incident sur la base principale de Wel’Suite la rendant 

inexploitable, la base de données miroir permet la restauration des données dupliquées juste avant 

l’incident. Les restaurations des données de la base principale et du mirroring sont faites 

manuellement.  
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Ce niveau permet la restauration des services de Wel’Suite en un temps minimum grâce à la 

redondance du serveur principal. Le serveur secondaire est prêt à être exploité avec des 

fonctionnalités identiques au serveur principal mais une base de données contentant les données de 

la dernière mise à jour (à la charge de l’exploitant). Pour une bascule de serveur sur une installation 

téléphonique en mode analogique, les voies du serveur principal connectées au PABX doivent être 

connectées sur le serveur secondaire lors d’une bascule. Pour une bascule sur une installation 

téléphonique en mode SIP, le user SIP du serveur principal doit être désenregistré de l’IPBX afin que 

celui du serveur secondaire puisse s’enregistrer. Ces deux opérations doivent aussi être effectuées 

pour la remise en service du serveur principal. Du fait de la duplication des licences, la mise sur le 

réseau et l’enregistrement simultané des deux serveurs sur l’IPBX ne sont pas autorisés. 

Figure A) Configuration avant bascule   
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Figure B) Configuration après bascule   

 

 

 

 

 

 

 

 

 

 

 

 

Le niveau « haute disponibilité » intègre le mirroring et le backup. Ces deux niveaux de sécurisation 

intégrés sur la même plate-forme permettent à Wel’Suite de répondre à une haute disponibilité des 

services et de la base de données. La bascule du serveur principal vers le serveur secondaire est 

automatique, la remise en activité du serveur principal et la bascule vers le mode normal sont 

manuelles. 

 

 

Figure A) Configuration avant bascule   

 

 

 

 

 

 

 

 

 

 

PABX/IPBX principal 

Serveur principal 

Wel’Suite (passif) 

 

 

) 

Serveur secondaire 

Wel’Suite (actif) 

PABX/IPBX principal 

Serveur principal 

Wel’Suite (actif) 

Serveur secondaire 

Wel’Suite (passif) 
Réplication temps réel des données 

000…01

1… 



  Le bon interlocuteur dès le premier appel 
 

Fiche Solution Sécurisation – Page 6 
 

Figure B) Configuration après bascule   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tous les modes de sécurisation sont disponibles à partir de la version 5.3.6 de Wel’Suite.  

 

 

 

 

Tous les modes de sécurisation peuvent être intégrés dans un environnement téléphonique 

analogique ou SIP mono PABX/IPBX ou sur une exploitation téléphonique elle-même redondée. 

Suivant le type de PABX/IPBX, une configuration spécifique sera nécessaire (licences et paramétrage) 

afin de répondre au mode dynamique de basculement des services. TLM Com sera en mesure de 

faire une étude pour chaque cas avec l’intégrateur téléphonique. 

 

 

 

 

Pour le mirroring 

Le niveau de mirroring peut être virtualisé, tout en tenant compte du fait que le  serveur TLM Com 

(serveur contenant la base de données active par défaut) ne peut être virtualisé que sur une 

architecture téléphonique SIP pour une exploitation téléphonique. 

Pour le backup ou la haute disponibilité 

Les niveaux de backup et de haute disponibilité peuvent être virtualisés si pour une exploitation 

téléphonique de Wel’Suite l’architecture est en mode SIP. 

 

PABX/IPBX principal 

Serveur principal 

Wel’Suite (HS) 
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Une alarme est remontée (par courrier électronique ou de visu sur l’écran d’alarme de Wel’Guard) 

pour informer d’un dysfonctionnement de la base de données principale. Une procédure fournie par 

TLM Com permet alors de recharger les données de la base de données secours et de remettre en 

service le mirroring. 

 

 

 

 

Une fois le dysfonctionnement du serveur principal constaté ou remonté par la gestion d’alarme de 

Wel’Suite, une procédure est fournie par TLM Com pour la permutation du serveur secondaire en 

serveur principal. Cette procédure est identique pour la permutation inverse. 

 

 

 

 

La réception d’un appel en débordement du serveur de secours (par non réponse du serveur 

principal) active une procédure de vérification de l’état fonctionnel du serveur principal. En cas de 

dysfonctionnement constaté, le serveur de secours initie une bascule automatique pour devenir 

serveur principal, sinon il effectue une dissuasion d’appel (refus de prise en charge). Le nombre de 

vérification avant bascule est paramétrable. Une procédure est fournie pour la remise en mode 

normal des serveurs (retour du serveur principal en mode actif et secondaire en mode passif).  

 

 

 

 

 

Pour tous les modes de sécurité, une étude préalable de faisabilité sera effectuée par TLM Com. 

 

 

 

Le serveur hébergeant la base de données secours (si non fourni par TLM Com) doit répondre au pré-

requis fourni par TLM Com en terme de visibilité réseau, accessibilité (exclusion antivirus et firewall), 

espace physique et système d’exploitation.   
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La configuration de connexion au PABX ou à l’IPBX doit être redondée de façon à ce que les appels 

entrants sur la solution de TLM Com et les appels sortants effectués via la solution de TLM Com 

soient effectués de la même façon quel que soit le serveur actif (principal ou secours). De plus, le 

PABX ou l’IPBX devra pouvoir effectuer un basculement sur le serveur de secours des appels (de 

façon automatique) en cas de non réponse de toutes les voies du serveur principal. En cas de refus 

de prise d’appel du serveur secours, l’appel devra alors être redirigé sur le serveur principal (gestion 

de l’occupation temporaire de toutes les voies du serveur principal à distinguer d’une dégradation de 

service).  

 

 

 

 

Les pré-requis cités pour le mirroring et le backup doivent être appliqués. 

 

 

 

 

Les pré-requis pour la haute disponibilité doivent être appliqués. Une étude d’architecture doit être 

systématiquement effectuée par TLM Com pour la faisabilité et les ressources nécessaires. 

 

 

 

 

 

 

 

Le mirroring est disponible à partir de la version 5.3.6 de Wel’Suite. Pour les établissements ou 

entreprises ayant déjà fait l’acquisition de Wel’Suite et qui désirent faire l’acquisition de ce niveau de 

sécurité, une mise à jour de Wel’Suite sera nécessaire si la version exploitée est inférieure à la 

version 5.3.6. 

 

 

 

 

En plus des licences nécessaires à la solution en place : 

 Licence Mirroring Wel’Suite 
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En plus des licences nécessaires à la solution en place : 

 Licence Backup Wel’Suite 
 

 

 
 

En plus des licences nécessaires à la solution en place : 

 Licence Haute Disponibilité Wel’Suite 


