



  [image: PDF Archive]
  
    

  

  
    	About
	
        Features 
        
          Personal and corporate archive
          Private social network
          Securely receive documents
          Easily share your files
          Online PDF Toolbox
          Permanent QR Codes
        

      
	Premium account
	Contact
	Help
	Sign up
	

  
 Sign in


  



    


  

    
      
        2016 > 
        December > 
        December 07, 2016
      

    


    





    
      monerori ben yu (PDF)


    

    
      









        File information


  This  PDF 1.5 document has been generated by  TeX output 2016.12.07:1233 / dvipdfmx (20160307), and  has been sent on pdf-archive.com on 07/12/2016 at 20:25, from IP address 161.202.x.x.
  The current document download page has been viewed 1245 times.

  File size: 1.71 MB (21 pages).

   Privacy: public file
  
 







        
        
          [image: ]

          

          [image: ]

          

          [image: ]

          

          [image: ]

          

          [image: ]

        
        


File preview

Monero 日本語解説シリーズ

Monero Japanese Article Series



第 1 回: CryptoNote プロトコルと RingCT

西山 慎二 ∗
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2016 年 11 月 29 日

Monero は 2014 年 4 月 18 日にスタートした暗号通貨で、2016 年 8 月末に価

格が急騰したのを機に注目度が高まり、執筆時点では暗号通貨の時価総額ランキ

ングで 5 位と、主要な暗号通貨の一つに数えられている。しかし知名度の割には、

日本の暗号通貨コミュニティにおいて Monero の技術的な側面についての理解が

十分に広がっているとは言いがたい。その主な理由の一つは、Monero の仕組みが

Bitcoin のそれと比べると一見してかなり複雑だからであると思われる。Monero

とは何かを正しく理解するためには、現状では英語のホワイトペーパー等をいく

つも読み込まねばならない。

そこで本シリーズでは、暗号通貨についてあまり詳しくない読者でもそれほ

ど苦労せず理解できることを目標に、Monero についての様々なトピックを解説

する。すべてを一度に説明しようとすると記事が長くなりすぎて読みづらくなっ

てしまうので、今回は Monero の技術を理解する上で最低限知っておくべきこと

だけにフォーカスする。具体的には、以下の内容を解説する:

• Monero の特徴

• 楕円曲線暗号の基本

• ワンタイム出力公開鍵

• リング署名とデノミネーション

• Monero の使い方

• RingCT

未定ではあるが、次回以降で取り上げたいトピックとしては以下のようなも

のを考えている:



• Monero 誕生の経緯

∗ 寄付アドレス: 437sQMGUZxt5iSibLxpQW6HWmKPMob9MPUzjKkqSx8pFjJRkgruVkSSEB3FfzjG5quWuVV5ZDLVFAFsSck3Apd8ZTVS9ZFC
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• 動的ブロックサイズとテールエミッション

• ウォレット残高や支払事実を第三者に証明する方法

• CryptoNight ハッシュアルゴリズムによる Proof-of-Work

• Monero を利用する際に気をつけるべきこと

• プライバシーとファンジビリティ

• 匿名性を謳う他の暗号通貨との比較
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Monero の特徴



Monero と Bitcoin は、どちらもプルーフ・オブ・ワーク (Proof-of-Work, PoW)

に基づくブロックチェーンを利用した暗号通貨であるという意味で、大まかには

似たようなものだと言える。PoW とブロックチェーンの本質的な意味について

は、一言で説明するのが難しい上に、他の Bitcoin 関連サイトなどでの解説も多

数あるので、ここでは説明を省略する。よく言われるように Monero の最大の目

的は匿名性であり、そのため CryptoNote という Bitcoin とは全く違うプロトコ

ルを採用している。分かりやすい特徴としては、Monero のウォレットアドレス

は Bitcoin のそれと比べるとほぼ倍の長さであり、またブロックチェーン上には

ウォレットアドレスが現れず、従ってウォレットの残高も持ち主以外には分から

ない、といったものがある。以下では CryptoNote プロトコルについて、オリジ

ナルのホワイトペーパー [4] に沿いながら、できるだけ噛み砕いた説明を試みる。
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楕円曲線暗号の基本



Monero の仕組みの理解を助けるために、Bitcoin でも使われている確立されたセ

キュリティ技術である楕円曲線暗号 (Elliptic Curve Cryptography, ECC) につい

て、技術的にどのようなものかイメージをつかめる程度に大ざっぱに説明する。

ECC では、2 次元 XY 座標空間における以下の方程式で表される曲線を考える:

−x2 + y 2 = 1 + d x2 y 2



(1)



ここで d はプロトコルで定める定数である。いま、この方程式を満たす二つの点

P1 = (x1 , y1 ) と P2 = (x2 , y2 ) があるとき、ECC では点同士の「足し算」という

操作を、

(

)

x1 y2 + y1 x2

x1 x2 + y1 y2

P3 = P1 + P2 =

,

(2)

1 + d x1 y1 x2 y2 1 − d x1 y1 x2 y2

として定義する。すると、数学や暗号の分野の先人の努力のおかげで、P3 も曲線

の方程式を満たすことが理論的に分かっている。ただしここでは説明をかなり省

略していて、実際には座標値や係数など取り扱うスカラー値はすべて正の整数で

あり、有限体と呼ばれる概念によって、整数同士の割り算などの演算規則が定義

されるが、詳しい説明は他所を参照されたい。
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こうして定義された点同士の足し算を使って、点の「整数倍」を定義する。つ

まり、「点 P の a 倍」を点 P を a 個足し合わせたものとして定義する:



aP = P + · · · + P



(3)



さらに、ベースポイントと呼ばれる曲線上の点 G をプロトコルで適当に定める。

このとき、ユーザが 256 ビットの整数 a をランダムに選び、点 A = aG が得られ

たとすると、整数 a と点 A がそれぞれ ECC の秘密鍵と公開鍵である（両方とも

256 ビットの情報量を持つ）。文字通り、秘密鍵はユーザだけの秘密であり、公開

鍵はインターネット上に公開される情報である。大事なことは、ランダムに選ん

だ 256 ビットの整数 a はあまりにも大きな数であるために、公開鍵 A から秘密鍵

a を求めることが、事実上不可能だということである。

これを理解するために、例として秘密鍵 a = 123 から公開鍵 A = aG を計算

する手順を考える。123 は 2 のべき乗の和として 123 = 64 + 32 + 16 + 8 + 2 + 1

と表せるので、



2G =



G+G



4G =



2G + 2G



8G =



4G + 4G



16G =



8G + 8G



32G =



16G + 16G



64G =



32G + 32G



123G =



64G + 32G + 16G + 8G + 2G + G



として、点同士の足し算を約 log(a) 回計算すれば求められる。一方で A から a を

逆算しようとすると、2G, 3G, 4G, · · · と順番に求めていき、結果が A になるまで

足し算を愚直に a − 1 回計算しなければならず、天文学的な計算コストがかかる

ため、事実上不可能になっている。

また、ECC を利用した技術の一つである Diﬃe-Hellman 鍵共有についても、

CryptoNote プロトコルの説明の中で出てくるので、ここで簡単に説明しておく。

アリスとボブが ECC の鍵をそれぞれ A = aG と B = bG として持っていて、ア

リスがボブに何か秘密のメッセージを送りたい状況だとする。アリスは自分の秘

密鍵 a とボブの公開鍵 B を使って、「共通の秘密」aB を計算し、これを使って

メッセージを暗号化する（具体的には、XOR を取る）。ボブは暗号化されたメッ

セージを受け取ると、自分の秘密鍵 b とアリスの公開鍵 A を使って共通の秘密 bA

を計算し、これを使ってメッセージを復号する。スカラー値の掛け算は順序を変

えても結果が変わらないので、



aB = a(bG) = abG = baG = b(aG) = bA

となり、このような秘密の通信が可能となる。DH 鍵共有が特に優れているのは、

アリスとボブは自分の秘密鍵を互いに知らせ合う必要が無いという点である。
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ワンタイム出力公開鍵



Bitcoin プロトコルでは、ウォレットアドレスは取引における送金の宛先を表

す公開鍵であり、それに結びつけられた金額がブロックチェーンに記録される。

3



CryptoNote プロトコルでは、ウォレットアドレスはブロックチェーンに現れな

いが、取引における送金の宛先はやはり公開鍵であり、それに結びつけられた金

額がブロックチェーンに記録される。この公開鍵はウォレットアドレスと明確に

区別され、出力公開鍵 (Output Public Key, OPK) と呼ばれる。Bitcoin では同

一のウォレットアドレスに複数回送金することが可能だが、CryptoNote では一

つの OPK に送金が行われるのは厳密に一回だけであり、取引の度に自動的にワ

ンタイムの OPK が生成される。ここではその仕組みを説明する。

CryptoNote では、ウォレットアドレスは秘密鍵のペア (a, b) によって定義さ

れ、それぞれ秘密のビューキー (view key) およびスペンドキー (spend key) と

呼ばれる。それぞれの公開鍵のペア (A, B) = (aG, bG) が公開のウォレットアド

レスである。このため、Monero のアドレスは Bitcoin のそれと比べておよそ二倍

の長さを持つ。いま、アリスがボブのアドレス (A, B) に送金したいとする。アリ

スはまずこの取引専用の秘密鍵 r をランダムに生成し、その公開鍵 R = rG を取

引データに書き込む。次にアリスは取引の秘密鍵 r とボブの公開ビューキー A を

使って共通の秘密 rA を計算し、これを使ってボブ宛の OPK を

P = H(rA)G + B



(4)



として生成する。ここで H() はハッシュ関数（任意のデータを入力するとランダ

ムな値を出力する関数）である。ボブはブロックチェーンをスキャンして、一つ

一つの取引の中で自分宛の OPK が無いかを、次の手順で調べる。まず取引の公

開鍵 R から共通の秘密 aR を計算し、それを使って



P ′ = H(aR)G + B



(5)



を生成し、P ′ が取引に記録されている OPK P と一致しているか調べる。もし一

致していれば自分宛の送金だと分かり、ボブはさらにその秘密鍵 x を、自分だけ

が知っている秘密のスペンドキー b を使って



x = H(rA) + b



(6)



として得ることができる。

ボブが自分宛の送金を確認するのに、秘密のビューキー a と公開のスペンド

キー B しか使っていないという点に注意されたい。この性質を利用し、ボブは

(a, B) を第三者に知らせることで、そのアドレスへの送金がどれだけあったかを

客観的に証明することができる。ただし第三者は秘密のスペンドキー b を知らな

いので、ボブのお金を使うことはできない。このような受け取りを確認するだけ

のウォレットのことを、ウォッチオンリーウォレットと呼ぶ。これに関しては今

後の記事で詳しく解説したい。
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4.1



リング署名とデノミネーション

署名の目的



そもそも署名とは、ECC の鍵 P = xG を持つユーザが、自分で作成した任意の

メールやファイルなど（一般にメッセージと呼ばれる）に対して、それが改竄され

ていないことを証明することを目的とした技術である。Bitcoin でも、公開鍵に結
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び付けられた金額が他の公開鍵宛てに送金されることを、秘密鍵を持っている本

人が承認したことを証明するために、必要不可欠な技術となっている。署名とい

う概念の抽象的なレベルでの説明は次のようになる: 任意のメッセージのハッシュ

値 m に対し、ユーザは秘密鍵 x と秘密のランダムな値 r を使って、署名データ



(m, P, c)



(7)



を、「ある条件」を満たすように作る。署名データがこの条件を満たしているか、

つまり有効な署名であるかどうかは第三者が簡単に検証できる。一方で、メッセー

ジの改竄を試みる者が偽のメッセージ m′ に対して偽の署名



(m′ , P, c′ )



(8)



を作ろうとしても、秘密鍵 x を知らなければ、

「ある条件」を満たすような c′ を作

り出すことができない仕組みになっているため、改竄をすることが不可能になっ

ている。



4.2



リング署名の概念



CryptoNote では、取引においてどの OPK から実際に送金が行われたのかを曖昧

にするために、リング署名という技術が使われる。リング署名では、署名者と無

関係な他人の公開鍵を集めて作った集合 {P1 , · · · , Pn } の中に署名者本人の公開鍵

Pπ = xG が紛れ込んでおり、署名データ

(m, {P1 , · · · , Pn }, c)



(9)



だけを見ても、誰が本当の署名者なのかが特定できないようになっている。この

技術は、例えば内部文書の告発などを行う際に告発者の正体を隠す、といった目

的に利用することができる。

しかしこのままの形だと、同じ OPK を使って複数のリング署名を作成しても

それが客観的に分からず、二重支払いができてしまうため、暗号通貨の署名とし

て使うには不十分である。そこで CryptoNote では、トレーサブルリング署名 [1]

という技術を使う。このタイプのリング署名では、署名者が自分の秘密鍵 x を使っ

て生成するキーイメージ

I = xHp (Pπ )

(10)

というものが署名データに含まれる:



(m, {P1 , · · · , Pn }, I, c)



(11)



ここで Hp () は公開鍵を入力すると、そのハッシュ値を計算し、ある一定の規則

に従って別の公開鍵を出力するような関数である。同じ秘密鍵からは同じキーイ

メージが生成されるため、二重支払いをしようとすると、同じキーイメージが過

去に一度使われたことが検出され、取引が無効になる。また、キーイメージ I と

署名者の公開鍵 Pπ の関係が、秘密鍵を持っている署名者本人以外には全く分か

らないという点が重要である。
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4.3



リング署名の実際の式



分かりやすさのために、まず署名データの内容と、それを検証する手順を説明す

る。署名データは以下の形をしている:



(m, {P1 , · · · , Pn }, I, {(c1 , r1 ), · · · , (cn , rn )})



(12)



ここで ci と ri はともにスカラー値である。署名を検証する際は、i = 1, · · · , n に

ついて以下を計算し、



以下の条件



n

∑



Li



= ci Pi + ri G



(13)



Ri



= ci I + ri Hp (Pi )



(14)



ci = H(m, L1 , · · · , Ln , R1 , · · · , Rn )



(15)



i=1



が満たされていれば、署名は正しいものと判定される。

ここで特筆すべきは、右辺でハッシュ関数 H() に代入される {Li } と {Ri } は

ともに {ci } によって決まる値であり、そしてハッシュ結果の値は恣意的にコント

∑

ロールできないはずなのに、それが i ci という {ci } によって決まる値になって

いることである。このような特別な性質を持つ {ci } と {ri } を、秘密鍵 Pπ = xG

を知っている署名者本人だけが作れるということを、以下で説明する。

署名者は、自分以外の公開鍵 Pi に関しては、スカラー値 ci と ri をランダム

に選び、検証の時と全く同様に



Li



= ci Pi + ri G



(16)



Ri



= ci I + ri Hp (Pi )



(17)



を計算する。自分の公開鍵に相当するインデックス π については、とりあえず cπ

のことは置いておき、rπ をランダムなスカラー値 α を使って



rπ = α − x cπ



(18)



として選ぶ。Lπ と Rπ を他のインデックスと同様に計算すると、



Lπ



= cπ Pπ + rπ G

= cπ Pπ + (α − x cπ )G

= cπ Pπ + αG − cπ xG

= αG



Rπ



= cπ I + rπ Hp (Pπ )

= cπ I + (α − x cπ )Hp (Pπ )

= cπ I + αHp (Pπ ) − cπ xHp (Pπ )

= αHp (Pπ )



となり、いずれも cπ と無関係に決まる値となることが分かる。つまり、署名者本

人は cπ として好き勝手な値を選ぶことができる。そこで、

∑

cπ = H(m, L1 , · · · , Ln , R1 , · · · , Rn ) −

ci

(19)

i̸=π
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とすることで、正しい署名データを生成することができる。



4.4



デノミネーションによる金額の統一



CryptoNote においてリング署名を作る際は、署名に含まれる OPK の集合 {Pi }

はすべて同じ金額と結びつけられている必要がある（そうでなければリング署名

からいくら送金されたのかが分からなくなってしまう）。Bitcoin と同じように

OPK に 1.23 XMR といった任意の金額を持たせてしまうと、それと同じ金額を

持った OPK しかリング署名に含めることができず、場合によってはそのような

OPK がブロックチェーンの中から見つからない恐れすらあり、非常に都合が悪

い。そこで CryptoNote では、例えば 1.23 XMR という金額を送金する場合、そ

のままの金額を単一の OPK に結びつけるのではなく、1.0 XMR・0.2 XMR・0.03

XMR といった形で一桁だけゼロでない値を持つような金額に分解し、それぞれ

に別々の OPK を生成して送金する。この方法はデノミネーションと呼ばれ、こ

れによりリング署名の際に同じ金額を持った OPK を見つけることが容易になる。

なおデノミネーションのため、一般に取引おいては多数の OPK が生成され

る。それぞれの OPK について送金者は式 (3) を用いて OPK を生成するが、取引

には公開鍵 R が一つしか含まれていない。そこで、取引で生成する複数の OPK

の中の i 番目の OPKPi を生成するには、単に

Pi = H(rA, i)G + B



(20)



とする。

なおデノミネーションには、取引において受取人に支払った金額と、送金者

が自分自身に送ったお釣りの金額についての推定がしにくくなるというメリット

もある。



Monero の使い方



5



ここまで理解すれば、Monero を効果的に正しく使い始めるのに十分な準備がで

きたと言える。まずは公式サイト1 からビルド済みバイナリをダウンロードする

か、GitHub リポジトリ 2 からソースを取得して自分でビルドするかして、バイ

ナリを入手する。



5.1



ブロックチェーンの同期



コマンドラインでバイナリのあるディレクトリまで移動し、

./monerod



と入力することで、デーモンを起動する。すると以下のようなメッセージが出て、

ブロックチェーンの同期が始まる。

Creating the logger system

2016-Nov-26 22:33:20.768375 Initializing cryptonote protocol...

2016-Nov-26 22:33:20.768401 Cryptonote protocol initialized OK

1 https://getmonero.org/

2 https://github.com/monero-project/monero
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2016-Nov-26 22:33:20.768509 Initializing p2p server...

2016-Nov-26 22:33:25.653606 Set limit-up to 2048 kB/s

2016-Nov-26 22:33:25.653705 Set limit-down to 8192 kB/s

2016-Nov-26 22:33:25.653752 Set limit-up to 2048 kB/s

2016-Nov-26 22:33:25.653811 Set limit-down to 8192 kB/s

2016-Nov-26 22:33:25.657378 Binding on 0.0.0.0:18080

2016-Nov-26 22:33:25.657479 Net service bound to 0.0.0.0:18080

2016-Nov-26 22:33:25.657504 Attempting to add IGD port mapping.

2016-Nov-26 22:33:26.918570 Added IGD port mapping.

2016-Nov-26 22:33:26.918661 P2p server initialized OK

2016-Nov-26 22:33:26.918786 Initializing core rpc server...

2016-Nov-26 22:33:26.918867 Binding on 127.0.0.1:18081

2016-Nov-26 22:33:26.918987 Core rpc server initialized OK on port: 18081

2016-Nov-26 22:33:26.919038 Initializing core...

2016-Nov-26 22:33:26.919868 Loading blockchain from folder /Users/kenshi/.bitmonero/lmdb ...

2016-Nov-26 22:33:26.919937 option: fast

2016-Nov-26 22:33:26.919963 option: async

2016-Nov-26 22:33:26.919986 option: 1000

2016-Nov-26 22:33:26.920654 Error attempting to retrieve a hard fork version at height 0

from the db: MDB_NOTFOUND: No matching key/data pair found

2016-Nov-26 22:33:26.923343 The DB has no hard fork info, reparsing from start

2016-Nov-26 22:33:26.923498 Blockchain not loaded, generating genesis block.

2016-Nov-26 22:33:26.972669 Loading precomputed blocks: 1138751

2016-Nov-26 22:33:27.182886 Blockchain initialized. last block: 0, d1606.h8.m33.s26 time ago,

current difficulty: 1

2016-Nov-26 22:33:28.339290 Core initialized OK

2016-Nov-26 22:33:28.339364 Starting core rpc server...

2016-Nov-26 22:33:28.339398 Run net_service loop( 2 threads)...

2016-Nov-26 22:33:28.339900 [SRV_MAIN]Core rpc server started ok

2016-Nov-26 22:33:28.340192 [SRV_MAIN]Starting p2p net loop...

2016-Nov-26 22:33:28.340288 [SRV_MAIN]Run net_service loop( 10 threads)...

2016-Nov-26 22:33:29.344586 [P2P1]

**********************************************************************

The daemon will start synchronizing with the network. It may take up to several hours.

You can set the level of process detailization* through "set_log &lt;level&gt;" command*, where &lt;le

vel&gt; is between 0 (no details) and 4 (very verbose).

Use "help" command to see the list of available commands.

Note: in case you need to interrupt the process, use "exit" command. Otherwise, the current p

rogress won’t be saved.

**********************************************************************

2016-Nov-26 22:33:32.223254 [P2P5][212.114.239.230:18080 OUT]Sync data returned unknown top b

lock: 1 -&gt; 1188265 [1188264 blocks (948 days) behind]

SYNCHRONIZATION started



完全に同期が完了するのに要する時間はネットワーク環境によって様々だが、日

本で一般的な光回線だと、およそ 3 日∼5 日程度が目安だと思われる。なお執筆時

点では、ブロックチェーンのサイズはおよそ 8.8GB である。同期が完了すると、

**********************************************************************

You are now synchronized with the network. You may now start monero-wallet-cli.

Please note, that the blockchain will be saved only after you quit the daemon with "exit" com

mand or if you use "save" command.

Otherwise, you will possibly need to synchronize the blockchain again.

Use "help" command to see the list of available commands.

**********************************************************************



というメッセージが表示され、ウォレットソフトウェアを使い始めることが可能

となる。
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5.1.1



ブロックチェーンのインポート



基本的にはこのようにして P2P ネットワークと通信して同期する方法が最も安全

だが、かなり長い時間がかかるので、それを短縮する方法としてブロックチェー

ンの生データを公式サイトから直接ダウンロードして、デーモンにインポートす

るという方法もある。ただしこの方法はダウンロードしたデータが公正で信頼で

きるものであることを前提としていることに注意されたい。以下のようにしてブ

ロックチェーンの生データをダウンロードし、

wget -c --progress=bar https://downloads.getmonero.org/blockchain.raw



ダウンロードが完了したら

./monero-blockchain-import --verify 0 --input-file ./blockchain.raw



としてデーモンにデータをインポートする。この方法だと、同期が完了するのに

要する時間を半日∼1 日程度まで短縮することができる。



5.2



新規ウォレットの作成



ブロックチェーンの同期の完了後、デーモンが起動している状態で別のコマンド

ラインから

./monero-wallet-cli



と入力することで、ウォレットを起動する。ウォレットのファイル名の入力を促

されるので、新しいウォレットファイルとして好きな名前を入力する:

Specify wallet file name (e.g., MyWallet). If the wallet doesn’t exist, it will be created.

Wallet file name (or Ctrl-C to quit): mywallet



同名のウォレットファイルが見つからないので、新しいウォレットファイルを作

成するという確認メッセージの後、

No wallet/key file found with that name. Confirm creation of new wallet named: mywallet

(y)es/(n)o: y



パスワードを指定し、

Generating new wallet...

password: ******************

password: ******************



ウォレットのシード（後ほど説明する）として使う言語を指定すると、

List of available languages for your wallet’s seed:

0 : English

1 : Spanish

2 : German

3 : Italian

4 : Portuguese

5 : Russian

6 : Japanese

Enter the number corresponding to the language of your choice: 0



ウォレットの作成が完了する。
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