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File preview

CryptoNote exploit

aneb proč se musí body na

Curve25519/Ed25519 validovat (pro

Monero, ByteCoin...)

Jak vyrobit $1M z čistého vzduchu

limit_false • abclinux blog



Soukromí kryptoměn

●



Bitcoin

–



●



ledger je veřejný, každou transakci vidět



CryptoNote měny (Monero, ByteCoin...)

●



ring signatures, ringCT

–



●



„mixin“ mnoha výstupů (TXO), spending

transakce neodkryje skutečný původní



Pedersen commitment – skrývá, kolik se

minulo (varianta homomorphic hiding)

–



máme n skrytých obnosů M1..Mn, ale

umíme dokázat, že dávají správný součet



Soukromí kryptoměn

●



ZCASH

–



zkSNARK zero-knowledge proof protokol



–



používá homomorphic hiding na zakrytí

skutečných hodnot v transakci



–



homomorphic hiding umožňuje operace

jako lineární kombinace nad hodnotami



–



nad tím vším je „Knowledge of

Coefficient Assumption“ protokol, kde se

přes „blind polynomials“ počítají

„Quadratic Architecture Programs“



–



„commitment“ se utratí přes „nullifier“



Soukromí kryptoměn prakticky

●



Bitcoin

–



●



mnoho free, komerčních i pro vlády

určených nástrojů na sledování toků



Monero

–



mnoho transakcí nemá žádný mixin (66%

do 31.1.2017)



–



monerolink.com – dedukuje reálné

výstupy (do 31.1.2017)



–



několik změn v samplingu TXO do mixinů

●



uniform, triangular, „recent zone“



Soukromí kryptoměn prakticky

●



Monero:

–



statisticky nejnovější TXO je „pravé“

●



–

●



se změnou samplingu TXO na „recent

zone“ už úplně neplatí



změna signatur na ringCT od 1/2017



ZCASH

–



2 typy transakcí: na „transparentní tadresu“ a na „shielded z-adresu“



–



výpočet zkSNARK pro shielded transakci

vyžaduje ≧ 2 GB RAM



Bitcoin transakce

●



●



řídí se skriptami, output transakce určuje

skript, jak lze peníze minout

nejběžnější:

–



P2PKH (pay to public key hash)



–



P2SH (pay to script hash)



–



nově segwit transakce (P2WSH,

P2WPKH)



CryptoNote ring signatures



CryptoNote ring signatures

●



obnosy měny jsou zaměnitelné (fungible)

–



●



●



●



rozděleny na „bankovky“ až na „dust“



ring signature určí několik cílových public

keys, které mohou utratit její obnos

jenom jeden je pravý – ring signature ale

neukáže, který

jak zabránit double-spendu:

–



key image je něco jako sériové číslo,

které zabraňuje utratit transakci 2 krát



Curve25519

●



pro účely demonstrace si eliptickou křivku

Curve25519 představte jako kruh



●



má jeden bod identity („nula“)



●



body lze sčítat nebo násobit skalárem



●



budeme používat 2 typy dat

–



bod na křivce (x, y), lze reprezentovat jen

x souřadnicí nebo 256-bit stringem



–



skalár: nějaký integer



–



skalár ⋅ bod = bod
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